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Resumo: O objetivo principal da pesquisa € apontar problemas enfrentados pelos consumidores na
prestacao de servicos digitais das big techs, relacionada ao tratamento (moderacao) de conteddo
digital (TCD) e ao devido processo tecnoldgico. Alguns desses problemas sdo a falta de transparéncia;
o0 abuso da figura juridica do consentimento; a violagao a privacidade (digital) e a falta de controles de
acesso ao conteldo digital (rastreabilidade) pelo consumidor; a auséncia de canais de atendimento
multimeios adequados; protocolos de atendimento rastreaveis e prazos para respostas; a inexisténcia
de meios equilibrados para defesa e atendimento ao consumidor. Para tanto, € utilizado o método
exploratorio descritivo, mapeadas algumas lacunas regulatorias, para entender como a regulagao
de plataformas e servigos digitais é feita internacional e nacionalmente, e comparados 0s servigos
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tradicionais de (tele)comunicacao e radiodifusao (telefonia, radio, televisdo) com a forma de difusao de
conteldo digital e (tele)comunicagao dos servigos digitais prestados pelas big techs. O artigo apresenta
estudo de caso com impacto coletivo que retrata a falta de transparéncia e elenca os requisitos que
descumprem o devido processo tecnoldgico e violam o principio da paridade de armas. Discute, ainda,
algoritmos, tomadas de decisdes automatizadas e Inteligéncia Artificial. Ao final, direciona a discussao
técnica e as consideragoes finais para o aprimoramento de requisitos ao devido processo tecnolégico
e apresenta, por meio de eixos estruturantes (ex.: trilhas de auditoria, autonomia do consumidor para
controlar 0 acesso a seu conteldo digital personalissimo, fiscalizagao conciliatéria online), sugestoes
para melhorar a experiéncia dos consumidores e tornar o ambiente digital mais justo.

Palavras-chave: Devido processo tecnologico. Tecnologia juridica. Direito digital. Direito do consumidor.
Moderacao de conteldo digital. Regulacé@o de plataformas.

Abstract: The main objective of the research is to point out problems faced by consumers in the provision
of digital services by big techs, related to the treatment (moderation) of digital content (TCD) and due
technological process. Some of these problems are the lack of transparency; the abuse of the legal
figure of consent; the violation of (digital) privacy and the lack of controls on access to digital content
(traceability) by the consumer; the absence of adequate multimedia service channels, traceable service
protocols, and deadlines for responses; the lack of balanced means for consumer defense and service.
To this end, the descriptive exploratory method is used, mapping some regulatory gaps to understand
how the regulation of digital platforms and services is done internationally, nationally, and comparing
traditional (tele)communication and broadcasting services (telephony; radio, television) with the form
of digital content dissemination and (tele)communication of digital services provided by big techs. The
article presents a case study with collective impact that portrays the lack of transparency, and lists the
requirements that fail to comply with the technological due process and violate the principle of parity of
arms. It also discusses algorithms, automated decision-making and artificial intelligence. In the end, it
directs the technical discussion and final considerations to the improvement of technological due process
requirements, and presents, through structuring axes (e.g. audit trails, consumer autonomy to control
access to their very personal digital content, online conciliatory inspection), suggestions to improve the
consumer experience and make the digital environment fairer.

Keywords: Due to the technological process. Legal tech. Digital law. Consumer law. Digital content
moderation. Platform regulation.

Sumario: 1 Introducédo — 2 Lacunas regulatoria e legislativa para servicos digitais — 3 Devido processo
tecnoldgico — 3.1 Panorama internacional sobre regulagao de servicos digitais — 3.2 Exemplo de
auséncia de transparéncia no tratamento de conteldo digital — 3.3 Proposta de eixos estruturantes
para tratamento de conteldo digital — 4 Consideracoes finais — Referéncias

Introducao

Antes de iniciar o estudo sobre o devido processo tecnologico é importante
entender o cenario tecnologico e juridico experimentado pelas sociedades digitais.
Dessa forma, cabe destacar que o quantitativo de demandas e conflitos relacionado
a moderacao de conteldo digital e a violagao de liberdade de expressao aumentam
exponencialmente e caminham para um volume de infragoes nos direitos de
consumidores, violagoes de direitos fundamentais e a liberdade econdmica, sem
precedentes, fruto dessa nova revolugao, que é tecnologica, e em razao de os
cidadaos e a economia (digital) estarem hiperconectados.

10 International Journal of Digital Law, Belo Horizonte, ano 4, n. 1, p. 9-34, jan./abr. 2023



0 DEVIDO PROCESSO TECNOLOGICO NA PRESTACAO DE SERVICOS DIGITAIS (TRATAMENTO DE CONTEUDO DIGITAL)...

O exercicio da cidadania e da liberdade de expressao, os meios de trabalho
e a producao, a partir da massificacao ou universalizacao da internet, mudaram.
A democratizagao de meios de comunicacao sociais (digitais), a tecnologia movel
amplificam o debate puUblico e a cibercultura,* que, durante décadas, permaneceu
restrita @ comunicacao presencial (didlogos), telefonia fixa (voz) e a meios de
comunicagdo em massa unidirecionais, como o radio (AM, FM) e a televisao.

E nesse contexto que o devido processo tecnoldgico e a moderacdo de
conteldo digital ganham forga no cenario atual, ponto central deste artigo, que
tem como objetivo geral abordar o conceito, carente de referéncias em portugués,
e a prestacao de servigos digitais pelas big techs? aos consumidores, quando se
deparam com o Tratamento de Conteldo Digital (TCD) e a auséncia de requisitos
e transparéncia desse “poder moderador”.

De acordo com Gomes, conteldo digital € qualquer dado fornecido digitalmente.®
Portanto, tratamento (moderagao) de conteldo digital pode ser entendido, de modo
simples, como filtrar ou controlar dados ou informagdes geradas por terceiros
(humanos), ou criadas e difundidas por dispositivos digitais e programas de
computador (algoritmos, Inteligéncia Artificial) — robos —, o que deve ser realizado
com transparéncia, paridade de armas, contraditorio e ampla defesa, a partir
de regras pré-estabelecidas, diante de conteldos ilicitos, por violagao a direitos
humanos e fundamentais, do descumprimento de termos e politicas de uso de
servigos digitais, que podem justificar o bloqueio ou exclusao de conteldo digital,
0 banimento ou a suspensao de acesso ao servigo digital.

Dessa forma, a maneira como esses agentes de mercado controlam a economia
de um pais e a comunicacao social, combinado com a hiperessencialidade da
economia digital e o uso de dispositivos mdveis para a manutengao da vida humana
e de empresas, € 0 novo panorama econdmico-juridico-tecnoldgico que exige das
ciéncias juridicas uma atualizacao no modo como o Estado exerce seus poderes,
pois a moderacgao de conteldo digital tem colocado em xeque direitos fundamentais.

A moderacao por meio de bloqueio de conteldo digital, banimento ou suspensao
de uma rede social digital ou acesso a aplicativo, sem a observancia do devido
processo tecnoldgico, pode inviabilizar a renda de uma familia, de um auténomo
prestador de servigos, o faturamento de uma empresa, a manutencao da vida de

1 “Cibercidadania”, ou cibercultura, é definida como o conjunto de técnicas (materiais e intelectuais), de
praticas, de atitudes, de modos de pensamento e de valores que se desenvolvem juntamente com o
crescimento do ciberespaco. (LEVY, 1995).

2 Big techs podem ser definidas como empresas de tecnologia da informagao e comunicacgéo (TIC), configuradas
como grandes conglomerados econdmicos que executam e prestam servigos digitais a diversos segmentos
da economia de um pais, incluindo comunicacéo social, além de conectar produgdo a consumidores. Na
Europa, as big techs recebem nomes como Very Large Online Platforms (VLOPs) or Search Engines (VLOSEs),
respectivamente, Plataformas Online Muito Grandes e Motores de Busca Online Muito Grandes.

2 GOMES, 2021.
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um artista, o pequeno comércio de um vendedor de cachorro-quente, a faléncia de
pequenas empresas localizadas em comunidade ou bairro, a destruicao da imagem
de grandes conglomerados econdmicos.

O termo “plataformas digitais”, na definicao de Valente, sao sistemas
tecnologicos que funcionam como mediadores ativos de interagdes, comunicagoes
e transagoes entre individuos e organizagdes, operando sobre uma base tecnologica
digital conectada, especialmente no ambito da internet, provendo servigos calcados
nessas conexoes, fortemente lastreados na coleta e processamento de dados e
marcados por efeitos da rede.*

As plataformas digitais ou big techs, atualmente, violam a soberania, pois
possuem mais informagoes sobre seus cidaddos e economia do que o proprio
Estado Constitucional, seus 6rgaos publicos, de inteligéncia e de defesa nacional.

A falta de politicas regulatbrias para prestacao de servigos digitais sob
responsabilidade das plataformas digitais, em especial a moderacao de conteldo
digital, coloca esse segmento econdomico em autorregulacao, ao mesmo tempo
que nao empodera o consumidor e nao insere a participagao social no centro das
solucoes.

De forma analoga, a moderacao de conteldo digital se assemelha ao poder de
policia administrativa, no entanto, mais eficiente que o proprio Estado Democratico
de Direito e suas instituicoes plblicas, pois as agoes e decisoes sao automatizadas
por programas de computadores calibrados por humanos (desenvolvedores e
executivos de negocios).

Poder-se-iam equiparar essas questoes de moderacao de conteldo digital
mencionadas com os institutos juridicos de “interdicao de estabelecimentos,
instalagdes ou equipamentos, assim como a apreensao de bens ou produtos”,
previstos na Lei Geral de Telecomunicagoes — LGT (Lei n® 9.472, de 16 de julho de
1997) —, que sao mascaradas por nao cumprimento de regras privadas estabelecidas
pela propria plataforma digital, sem qualquer participagao popular, consulta puablica
e legitimidade jurisdicional e politica, sequer transparéncia.

Por isso, defende-se regulamentar e regular o tratamento de conteldo digital,
por meio de requisitos minimos que assegurem o devido processo (legal) tecnologico,
tendo em vista que esse tratamento, muitas vezes, infringe e restringe direitos.

Portanto, o estudo questiona em que medida existem auséncias de transpa-
réncia e de requisitos técnicos-juridicos minimos para assegurar o devido processo
tecnologico deste segmento econdmico (plataformas digitais e big techs), bem
como investiga e elenca achados de assimetrias de informagdes no TCD, sob
responsabilidade dessas.

4 VALENTE, 2019, p. 170.
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0 DEVIDO PROCESSO TECNOLOGICO NA PRESTACAO DE SERVICOS DIGITAIS (TRATAMENTO DE CONTEUDO DIGITAL)...

A natureza da pesquisa faz uso do método exploratério descritivo e, ao longo
dos resultados do estudo, correlaciona as assimetrias a principios espraiados
no ordenamento juridico brasileiro: transparéncia, ampla defesa, contraditorio,
paridade de armas. A pesquisa também explora caso concreto de plataforma digital
que configura falha em massa na prestacao de servico ao consumidor, possiveis
violagdes ao devido processo tecnoldgico em razao da falta de transparéncia e
desrespeito ao principio da paridade de armas.

Este artigo aborda uma perspectiva introdutoria sobre o devido processo
tecnoldgico e a prestagao de servicos de tratamento (moderagao) de conteldo digital,
sem pretender esgotar o tema, mas ampliar as discussoes sobre o conceito e a
importancia de requisitos. Para isso, correlaciona lacunas regulatorias a prestagao
de servicos digitais pelas big techs.

O estudo apresenta uma combinagao de ordens de discussoes para o devido
processo tecnoldgico, uma mais ampla, que se relaciona a algoritmo, a tomada
de decisoes automatizadas, e outra relacionada as atividades de moderacao de
conteddo, transparéncia e informacgao adequada, privacidade, controle de acesso
a conteldo digital pelos consumidores.

Ao final, o estudo almeja maximizar o debate académico, regulatério e de
politicas pUblicas acerca do devido processo tecnoldgico e suas implicagoes para
a moderacao de conteldo digital, sugerindo aprimoramentos de requisitos.

Lacunas regulatoria e legislativa para servigos digitais

O atual cenério de moderagao de conteldo digital apresenta assimetria de
informacoes por falta de transparéncia entre os demandantes, consumidores,
que inclui empresas e autdbnomos e ofertantes (big techs), assim como em razao
do poder de mercado em face de falta de concorréncia e de eventuais condutas
anticompetitivas associadas a moderagao de conteldo digital, pois, em sua maioria,
nao ha tantos aplicativos, redes sociais e plataformas digitais substitutas com
capilaridade online como as atuais (WhatsApp, Instagram, Facebook, Youtube,
Twitter etc.).

Nesse sentido, é importante refletir como organizar e fiscalizar o funcionamento
desses agentes de mercado (plataformas digitais e big techs) que realizam moderagao
de conteldo digital, entender melhor os impactos por meio de uma analise de
impacto regulatorio e saber como o Estado deve agir, se portar diante de infracoes
a direitos de consumidores e violagoes a direitos fundamentais, como a liberdade
de expressao e a livre manifestagcao do pensamento.

No Brasil, nao ha um érgao com competéncia para moderar conteldo digital ou,
pelo menos, acompanhar e fiscalizar os conflitos existentes entre as plataformas
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digitais, big techs e os consumidores, tornando-os escravos digitais de seus termos
de uso, politicas de dados e politicas de cookies.?

A competéncia mais proxima para tratamento (moderagao) de conteldo digital
€ a estabelecida para o Ministério das Comunicagoes, a quem cabe o papel de
fiscalizar o conteldo veiculado por emissoras de televisdo, para cumprimento de
regras definidas no Regulamento dos Servigos de Radiodifusao, aprovado pelo
Decreto Presidencial n? 52.795/1963.

0 maior desafio da atividade de moderar conteldo digital € que, em analogia,
nas radios e televisoes o conteddo nao era produzido diretamente por terceiros
(consumidores), era uma escolha das emissoras. No entanto, nas redes sociais
0s consumidores sao livres para apresentarem suas ideias, gerar e divulgar seu
conteldo. Por isso, & mais dificil moderar esse tipo de contelddo (gerado por
terceiros), o que exige a tutela com o devido processo tecnoldgico.

Nesse contexto de geragao de conteldo digital por terceiros (consumidores) e de
sua moderacao, o complexo é saber como as decisoes estao sendo automatizadas,
qual a motivagao, em que medida ha transparéncia dessas decisdes tomadas por
algoritmos e por inteligéncias artificiais.

Talvez seja possivel extrair uma discussao de filosofia juridica desse cenario,
qual seja: o servico digital prestado pelas plataformas na difusdo de conteldo
digital pode ser equiparado a prestacdo de servicos de radiodifusao (radio e
televisao)? Parece ser uma via reflexiva, vez que possuem difusao de informagoes
e de comunicagcao com mesmo ou maior potencial, e, considerando a finalidade de
ambos os servicos, ha certa similitude de caracteristicas da atividade econdmica,
que sO os diferenciam em razao do conteldo (digital) ser gerado por terceiros.
Todavia, também sao retransmitidos e impulsionados em grandes blocos de difusao,
comparavel a uma rede retransmissora de televisao ou radios.

Além do que, no contexto atual, as plataformas conseguem controlar melhor
sua forma de atuagao na comunicacao (digital), por ser um servigo que utiliza como
base a ciéncia de dados, a mineragao dos dados por meio de mapeamentos de
perfis comportamentais e geograficos de cada cidadao e empresa.

A Constituicao Federal, em seu Capitulo V, “Da Comunicagao Social”, mesmo
que possua toda a preocupacao e tutele os bens juridicos de liberdades de opiniao

5 Cookies: sdo uma forma de coletar informagdes sobre a navegacédo de usuarios. Eles sdo capazes de
registrar, por exemplo, os habitos e as preferéncias dos usuarios em paginas da web. De posse dessas
informagdes, os servidores sdo capazes de distinguir usuarios e assim fornecer paginas personalizadas,
de acordo com os gostos do usuério especifico. Além disso, também sao capazes de rastrear as paginas
navegadas, e em alguns casos de registrar o historico de navegacao (CALDERON, 2017, p. 185).
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e expressao, de imprensa, de informacgao, de manifestacao de pensamento, elenca,
em seu art. 221, requisitos de moderagao para veiculagao de conteldo.®

Destarte, a propria Constituicao Federal (CF), como se observa no art. 221,
apresenta descompasso com o cenario da revolugao tecnoldgica vivida atualmente
por causa dos servicos digitais e das demandas sociais que clamam por um ambiente
digital mais sadio e pacifico.

Observando o aludido art. 221, parece possivel pensar em uma proposta de
emenda a Constituicdo (PEC) que viabilize protecdao em nivel constitucional, para
que a prestagao de servigcos digitais, como a comunicagao digital e a moderacao de
conteldo realizada pelas plataformas digitais, se enquadrem também em principios
fundamentais e basicos para prestagao de seus servigos.

Ao tempo que as plataformas nao possuem obrigacoes minimas relacionadas
a prestacao de servigos digitais no Brasil, os servicos de radiodifusao sofrem
regulacao, e isso confirma o abismo regulatorio.

Ja o Decreto Presidencial n® 52.795/1963 prevé, em seu art. 28, item 12,
que os servigos de radiodifusao devem se sujeitar a preceitos e obrigagdes na
organizagao da programacao (conteldo a veicular). Portanto, o Estado ja define
a programagao de uma televisao moderando o conteldo a veicular, por meio de
diretrizes como: percentual minimo para transmissao de programas educacionais,
transmissao de servigo noticioso, limite maximo de tempo de publicidade comercial,
além de estabelecer que as empresas de radiodifusdao nao devem transmitir
programas que exponham pessoas a situagoes que, de alguma forma, redundem
em constrangimento.

Igualmente, a moderagao de conteldo prevista no Decreto n? 5.296, de 2 de
dezembro de 2004, estabelece normas gerais e critérios basicos para a promogao
da acessibilidade das pessoas portadoras de deficiéncia (p. ex.: auditiva ou visual),
visa garantir o direito de acesso a informagao por meio de percentual minimo para
veiculagao de contelido com legenda oculta, que auxilia pessoas com deficiéncia
auditiva, e audiodescrigao, que auxilia pessoas com deficiéncia visual.

0 que se observa nessas politicas € que nada mais sao que marcos regulatorios
para o segmento de comunicagao social. Entao, se ha intervencao regulatoria
para um segmento que possui prote¢ao em nivel constitucional; portanto, nao ha
justificativa plausivel para nao ocorrer com os servigos digitais prestados pelas big
techs e plataformas digitais.

6 “Art. 221. A producdo e a programacao das emissoras de radio e televisao atenderao aos seguintes principios:
| - preferéncia a finalidades educativas, artisticas, culturais e informativas;
Il - promogao da cultura nacional e regional e estimulo a produgao independente que objetive sua divulgacao;
Il - regionalizagao da produgao cultural, artistica e jornalistica, conforme percentuais estabelecidos em lei;
IV - respeito aos valores éticos e sociais da pessoa e da familia.”
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De modo semelhante, a Lei n® 13.709, de 14 de agosto de 2018, comumente
chamada de LGPD (Lei Geral de Protecao de Dados), indica preocupacao com a
seguranca de dados e define medidas técnicas e administrativas, para garantir
rastreabilidade na violagao (acidentais ou ilicitas) de protecao de dados pessoais,
como prevé o art. 62 da LGPD.”

Outro exemplo de regulagao tecnoldgica analoga para o setor privado € que as
prestadoras de servigos de telecomunicagao sao submetidas a regras normativas e
padroes de segurancga cibernética como os previstos na Resolugao n 740, de 21 de
dezembro de 2020, que aprova o Regulamento de Segurancga Cibernética Aplicada
ao Setor de Telecomunicacgoes, da Agéncia Nacional de Telecomunicagoes (Anatel).®

Logo, os setores econdmicos (privados) farmacéutico, de salde suplementar,
telecomunicagodes, sistema financeiro, agua, transportes, energia elétrica, aviagao
civil, dentre outros, sao regulados e obrigados a seguir regras normativas minimas,
impostas pelo Estado Regulador. Porém, as plataformas digitais e big techs vivem
em uma estrutura de mercado proxima ao monopdlio (digital), autorregulado, e nao
respeitam regras basicas, mesmo sendo um dos setores econdémicos com mais
consumidores e de maior faturamento.

A regulacao de conteldo digital, por meio do devido processo tecnolégico,
pode proteger as minorias, jovens e idosos de um ambiente digital hostil, que
difunde violéncia, noticias falsas, 6dio, terrorismo, crimes sexuais, pornografia
infantil, dentre outros temas criticos que a sociedade deve rechagar para priorizar
uma convivéncia pacifica, ao mesmo tempo que essa regulagao deve fomentar o
pluralismo de ideias e a liberdade econdmica, a liberdade de aprender, pesquisar,
divulgar o pensamento, a arte e o saber.

No entanto, a legislacao brasileira ainda carece de um ato regulatorio para
prestacao de servigos digitais e tratamento (moderagao) de conteldo digital, vez que
a Lei Geral de Telecomunicagoes, a citada LGPD, o Marco Civil da Internet (MCI),
o Cddigo Brasileiro de Telecomunicagoes (CBT) e a Medida Proviséria n® 2.228-1,

7 “Art. 62 As atividades de tratamento de dados pessoais deverao observar a boa-fé e os seguintes principios:
(..

VIl - seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de
acessos nao autorizados e de situagdes acidentais ou ilicitas de destrui¢do, perda, alteragcao, comunicagao
ou difusao;

8 “Art. 52 As pessoas naturais ou juridicas envolvidas direta ou indiretamente na gestao ou no desenvolvimento
das redes e servigos de telecomunicacdes devem atuar em Seguranca Cibernética observando as seguintes
diretrizes:

(-)

VIl - respeitar e promover os direitos humanos e as garantias fundamentais, em especial a liberdade de
expressao, a protecao de dados pessoais, a protecao da privacidade e o acesso a informagao do usuario
dos servigcos de telecomunicagoes; e,

VIII - incentivar a adocao de conceitos de security by design e privacy by design no desenvolvimento e
aquisicao de produtos e servicos no setor de telecomunicagoes.”

16 International Journal of Digital Law, Belo Horizonte, ano 4, n. 1, p. 9-34, jan./abr. 2023



0 DEVIDO PROCESSO TECNOLOGICO NA PRESTACAO DE SERVICOS DIGITAIS (TRATAMENTO DE CONTEUDO DIGITAL)...

de 6 de setembro de 2001, que cria a Agéncia Nacional de Cinema e regula obras
audiovisuais, cinematograficas e videofonograficas e o Regulamento dos Servigcos
de Radiodifusao nao abordam o tema conteldo digital, nem a moderacao.

De outra forma, em varios paises ja existem legislacoes e regulagao para
prestacao de servigos digitais, como é o0 caso dos europeus, que aprovaram,
recentemente, a Lei de Servigos Digijtais e a Lei de Mercados Digitais, respectivamente
chamado, em inglés, de Digital Services Act (DSA) e o Digital Markets Act (DMA).
Estes visam criar um espaco digital que respeite os direitos fundamentais dos
cidadaos e que garantam equidade de tratamento para empresas.

A Alemanha ja possui seu marco regulatoério: é o Act to Improve Enforcement
of the Law in Social Networks (Network Enforcement Act), de 2017.

Portugal aprovou a Carta de Direitos na Era Digital; os Estados Unidos estao
debatendo a lei que proibe a publicidade de vigilancia (Banning Surveillance Advertising
Act) e a Lei Americana de Inovagao e Escolha OnLine (American Innovation and
Choice Online Act).

Na Inglaterra, esta em discussao a Lei de Segurancga Online (Online Safety Bill).

Esses projetos e marcos regulatorios demonstram a importancia de o Brasil
ampliar as discussoes e enfatizar o debate sobre a auséncia de transparéncia e
de requisitos técnicos-juridicos para tratamento de conteldo digital.

Devido processo tecnoldgico

Sao varias as nuances que envolvem o devido processo tecnoldgico. Logo,
a abordagem conceitual desse instituto nao se limita a decisdes automatizadas
e transparéncia, embora, atualmente, seja a mais discutida, esse artigo pretende
jogar luz em outras preocupagoes esquecidas, como a privacidade, o controle
e a rastreabilidade de acesso ao tratamento de conteldo digital, sem levar em
consideragdo, apenas, conteldos gerados por terceiros em redes sociais, mas
também simples dados (contedido) armazenados em nuvem.

A Academia tem associado o devido processo digital, eletronico ou tecnoldgico,
ao tramite processual, a jurisdicao, decisoes automatizadas e requisitos técnicos-
-juridicos minimos relacionados a transparéncia e a direitos dos consumidores que
utilizam servigos digitais, plblicos ou privados. Também se encontram na literatura
0s termos regulacao de plataformas e regulacao de algoritmos que buscam tratar
esses assuntos mencionados.

Entende-se que esses termos significam que o desenvolvimento de tecnologias
digitais e de programas de computador (algoritmos, aplicacdes) deve respeitar o
devido processo legal.

Antes de tecer comentarios sobre o devido processo tecnologico, é importante
entendermos um pouco sobre legal technology e a moderagao de conteldo digital.
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O termo legal technology, definido por Hoffmann-Riem, “refere-se ao uso da
tecnologia da informagao nos campos juridicos de atividades como assessoria juridica,
jurisprudéncia, na aplicacao do Direito, mas também no processo legislativo”.®

Uma das areas que a legal tech aborda é a decisao automatizada por meio
de programa de computador (software), e € 0 que ocorre com a moderagao de
conteddo digital automatizada.

Para Citron, a automagao de decisoes elimina a criagao de regras participativas.
0 codigo, ndo as regras, determina os resultados dos julgamentos. Os programadores
inevitavelmente definem as regras estabelecidas e as incorporam de maneira que
o publico, os funcionarios da plataforma e os tribunais nao podem revisar.©

A professora e pesquisadora explica que o devido processo tecnologico fornece
novos mecanismos para substituir as questoes processuais que a automagao de
decisoes coloca em risco e enfatiza que a regularidade processual € essencial para
evitar a “arbitrariedade por algoritmo”.

N&o é desproporcional comentar que os sistemas de decisoes automatizadas,
utilizados pelas plataformas digitais para tratamento de conteldo digital, funcionam
por meio de algoritmos e inteligéncia artificial que burlam o direito administrativo,
usurpam as fungoes jurisdicionais e do Estado Regulador, mitigam a soberania do
pais, a liberdade expressao e a livre manifestacdo do pensamento.

As questoes de devido processo tecnoldgico relacionadas a tratamento de
conteldo digital ndo se resumem as redes sociais. O tema é tao relevante que,
por exemplo, a elaboracao de uma patente nacional por pesquisador brasileiro de
universidade pulblica, a criagdo de estratégias militares, a guarda de informacoes
de inteligéncia, seguranca nacional, de segredos industriais e de negocios de
empresas brasileiras, por meio de um simples aplicativo editor de texto, em que
este armazena essas informagdes na nuvem (cloud) em outro pais, ja apontam
para seguranga cibernética deficitaria e para um tratamento de conteldo digital
em que nao ha transparéncia, ou seja, que nao se sabe como é controlado, quem
e para que se acessam essas informagoes.

Enfatiza-se que nao é possivel ter acesso, com transparéncia, aos tratamentos
de conteldo digital realizados por esses agentes de mercado (big techs), princi-
palmente porque as plataformas digitais e aplicativos justificam segredo industrial
e de negocios.

Entende-se que conteldo digital pode ser classificado em dados e informacoes
produzidos ou coletados, acessiveis a titulares e controladores, segmentados ou

¢ HOFFMANN-RIEM, 2020, p. 183.
0 CITRON, 2008.
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organizados por meio de minera¢ao de dados (data mining),** em razao de interesses
de negocios privados ou de Estado, sendo o tratamento de conteldo digital tdo
critico quanto o tratamento de dados pessoais (sensiveis principalmente).*?

A realidade é que as plataformas digitais controlam varios parametros para
calibragao de seus algoritmos e construcao de seus conjuntos de dados (estrutu-
rados), e.g.: dados, informagoes, interconexoes pessoais e empresariais, perfis
de acesso e comportamentais. Por conseguinte, correlacionam esses parametros
com o conteldo digital e automatiza decisoes, o que torna o tema extremamente
critico e Gtil para analisar e julgar pessoas e grupos, atividades que podem violar
direitos humanos e o Estado Democratico de Direito.

Nessa linha, Citron e Pasquale alertam que grandes volumes de dados (big
data) sao cada vez mais explorados para classificar e avaliar individuos. Para eles,
alguns especialistas aplaudem a remogao de seres humanos e suas falhas do
processo de avaliagao e justificam que os sistemas automatizados classificam todos
os individuos da mesma forma, evitando, assim, a discriminagao. Mas essa conta
€ enganosa, segundo esses pesquisadores, como 0S seres humanos programam
algoritmos preditivos, seus preconceitos e valores sao incorporados nas instrugoes
do software, conhecidas como codigo-fonte e algoritmos preditivos.*?

Zaki destaca que os fundamentos dos algoritmos de mineragao de dados e
a aprendizagem de maquina sao a base da ciéncia de dados, utilizam métodos
automatizados para analisar padroes e modelos para todos os tipos de dados, em
aplicacoes que vao desde descobertas cientificas a analise de negbcios.*

E importante ressaltar que, quando os consumidores (pessoa fisica, empresas
e autdnomos) usam servicos digitais das big techs, entregam seus dados pessoais
e de negocios, seus perfis de acesso, comportamentais e socioecondmicos, bem
como seus segredos industriais e de negocios.

E quando pessoa fisica, sua vida privada e intimidade, é exposta por meio de
aplicativos de mensagens instantaneas e das plataformas digitais (redes sociais),
sem vigilancia de seus titulares de conteldo digital, sem qualquer controle de
acesso, rastreabilidade e prestacao de contas ao consumidor, tudo ao alcance
dos novos donos do poder e dos operadores de plataformas.

1 A mineragao de dados € o processo de descoberta automatica de informacdes Uteis em grandes repositorios
de dados. Técnicas de mineragao de dados sao implantadas para vasculhar grandes conjuntos de dados
para encontrar padroes novos e Uteis, que, de outra forma, poderiam permanecem desconhecidos. Eles
também fornecem a capacidade de prever o resultado de uma observagao futura, como o valor que um
cliente gastara em uma loja online ou loja de tijolo e argamassa (TAN, 2019, p. 4).

12 Dados pessoais sensiveis sao definidos pela LGPD como dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de carater religioso, filosofico ou
politico, referente a salde ou a vida sexual, genético ou biométrico, quando vinculado a uma pessoa natural
(BRASIL, 2018).

13 CITRON; PASQUALE, 2014.

14 ZAKI; MEIRA JR., 2020.
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Hupffer e Petry destacam que, por meio da coleta e analise de dados pessoais
do usuério, é possivel ndo somente direcionar seus passos com base em seu
comportamento, mas também prevé-lo e influencia-lo por meio de algoritmos, de
forma que o detentor da informacgao exerce controle sobre o titular dos dados. Além
disso, os autores mencionam que, pelo controle comportamental digital, o titular
dos dados perde a nogao de liberdade e do exercicio do controle sobre as proprias
decisoes, levando a um descontrole na formagao de suas vontades ou, de outra
forma, um “controle guiado” pelo algoritmo.*®

Reforca-se que a vida privada é a violagao clara do tratamento de contelddo
digital; portanto, esses temas anteriormente citados sao direitos fundamentais
caros a liberdade e a privacidade, que também devem ser defendidas da vigilancia
sem limites, dos excessos de controladores de conteldo digital, das acoes sem
legitimidades politica e juridica, do uso nao consentido, do uso para fins diversos
gue se distanciem dos direitos humanos ou violem o Estado Democratico de Direito.

De modo inclusivo, o Estado deve levar em consideragao a vulnerabilidade
informacional, fatica e socioecondmica, a hipossuficiéncia (técnica, juridica e
cientifica), de seus cidadaos consumidores de tecnologias digitais, e que sofrem
tratamento de conteldo digital, pois, em sua maioria, nao tém ideia como acontecem
os tratamentos de dados pessoais e de contelido digital, verdadeiros mapeamentos
da vida privada que estao nas maos de controladores, sem controles. Portanto, o
tema carece de maior atengao do Estado para mensurar € assegurar a nao violagao
da dignidade humana e tutelar os direitos humanos no ambiente digital, contra o
capitalismo de vigilancia e a nova forma de colonialismo, o digital.

Por isso, ha relevancia em assegurar e criar politicas pUblicas que contemplem
a prestacao de servigos digitais sem defeitos e com transparéncia, sob responsa-
bilidade das plataformas digitais.

Ademais, o tratamento de conteldo digital indiscriminado, sem transparéncia,
infringe o art. 14 do Codigo de Defesa do Consumidor (CDC), transcrito a seguir,
que declaradamente fundamenta a responsabilidade do fornecedor de servigos por
defeitos relativos a prestacao deles, por informacoes insuficientes a sua fruicao,
que podem ser entendidas como violagdes ao devido processo tecnoldgico.*®

15 HUPFFER; PETRY, 2021, p. 128.

16 “Art. 14. O fornecedor de servigos responde, independentemente da existéncia de culpa, pela reparagao
dos danos causados aos consumidores por defeitos relativos a prestagéo dos servigos, bem como por
informagdes insuficientes ou inadequadas sobre sua fruicao e riscos.

§1° O servigo é defeituoso quando nao fornece a seguranga que o consumidor dele pode esperar, levando-
se em consideragao as circunstancias relevantes, entre as quais:

I - 0 modo de seu fornecimento;

Il - 0 resultado e os riscos que razoavelmente dele se esperam (...).”
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Em razao de as plataformas digitais coletarem todos esses dados e infor-
magoes, consequentemente, elas tém o dever de prestar servico com qualidade,
transparéncia e informacao adequada; portanto, devem refletir um tratamento de
conteddo digital mais participativo, rastreavel e controlavel por seus titulares. Se
o contelido digital possui titular, mesmo consentido, devem existir mecanismos
de seguranca da informagao e tecnoldgica que garantam como, quando e para que
(finalidade) sao usados seus conteldos digitais personalissimos (e.g.: perfis de
acesso, comportamentais).

Poder-se-a dizer que a moderagado de conteldo digital € uma espécie de
tratamento de conteldo digital, semelhante ao que é realizado com tratamento de
dados pessoais; portanto, requer atencao do Estado para produgao de politicas
pUblicas e regulatorias que contemplem as atividades econdmicas das plataformas
digitais, especialmente por ser fundamentada na combinagao ciéncia de dados e
contetdo.

As big techs sao prestadoras de servigos de Tecnologia da Informacgao e
Comunicacao (TICs) aos consumidores e nao podem justificar sua inércia ou sua
arbitrariedade, simplesmente indicando que suas decisoes de tratamento de
conteddo digital foram tomadas por algoritmos automatizados, sem transparéncia,
ampla defesa e contraditorio, pois, se assim o fazem, se colocam em estado de
cegueira deliberada, por vezes monetizada, uma forma de corrupgao privada por
priorizar conteldos ilegais que ferem os direitos humanos.

Os algoritmos sao mecanismos tecnoldgicos criados pelas big techs, alinhados
as politicas de seus negbcios e concorréncia, sem a validacdo e supervisao das
partes (consumidores, poderes e instituicoes do Estado Democratico de Direito), que
se comportam como autoridades de Estado, tomam decisoes tipicas de Estado para
moderar (tratar) conteldo digital, a partir de regras por aquelas estabelecidas, sem
qualquer participagao e controle social ou estatal, com pouco ou quase nenhuma
transparéncia, sem prestacao de contas (accountability), por meio de politicas
privadas constantes de seus termos de uso e contratos de adesao.

0 que esta em jogo sao decisdes automatizadas por algoritmos para tratamento
de conteldo digital, calibradas por decisoes estratégicas de negbcios de tecnologia
e inteligéncia artificial complexos, que sao tomadas sem levar em consideragao
requisitos de liberdade de expressao, de liberdade econdmica, que amparam
arbitrariedades e censura, que podem implicar abuso de posi¢cao dominante, em
concorréncia desleal, e também suscitar condutas de infragdo a ordem econdomica,
prejudiciais a livre concorréncia.

Posto isso, o devido processo tecnoldgico pode ser definido como procedi-
mentos tecnoldgicos-juridicos que visam assegurar igualdade material tecnologica,
transparéncia, ampla defesa, contraditorio, paridade de armas e requisitos minimos
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para que o titular possa realizar controle de conteldo digital e receber informagao
adequada, quando suas informagoes (dados e conte(ido) pessoais estiverem em
poder de terceiros ou em litigancia com esses.

Portanto, as plataformas digitais e aplicativos digitais de big techs devem
obedecer a um regramento minimo quando realizar tratamento de conteldo digital e
prestar servigos digitais, ao tomar decisdes automatizadas com o uso de algoritmos
computacionais e Inteligéncia Artificial, ou por meio de decisées nao automatizadas
executadas por meio de conselhos de supervisao e recursos humanos, como no
caso do Oversight Board, do Facebook.

A inadequacao da moderacao de conteldo digital realizada pelas big techs no
Brasil, por meio de automacao de decisoes, viola o devido processo tecnologico e
nao pode ser tolerado, ignorado pelos consumidores e Estado.

Portanto, se faz necessario uma atualizagao do arcabougco juridico no ambito
dos direitos regulatorio, administrativo, consumerista, em defesa das funcoes
jurisdicionais, do poder investigatorio, de fiscalizagao da lei e da Constituicao Federal.

Kaye recomenda em seu relatério sobre promogao e protecao dos direitos de
liberdade de opinido e expressao, que as politicas de acesso a informagao devem
ter regras claras para informagoes que podem ser retidas (moderadas), assim
como mecanismos eficazes de reclamacgao e apelagao, com forte implementagao
de sistemas de revisao e monitoramento.*’

Esse conselho de Kaye reforga as discussoes contidas neste estudo e deve
ser aproveitado no tratamento de conteldo digital brasileiro, além de refletir a
necessidade de uma nova estrutura normativa e organizacional para inovar o Estado
Regulador.

No Brasil, 0 art. 19, da Lei n? 12.965, de 23 de abril de 2014 — Marco Civil
da Internet —, estabelece principios, garantias, direitos e deveres para o uso da
internet no Brasil e responsabilidades sobre conteddo digjtal.*®

Todavia, segundo a referida legislagao, os conteldos digitais gerados por
terceiros nao seriam elementos juridicos para responsabilizar civilmente as
plataformas digitais, nem os provedores de conexao, em respeito ao devido processo
tecnoldgico, a excecao de quando esses sao notificados e permanecem em estado
de cegueira deliberada.

17 KAYE, 2018.

18 “Secao Il — Da Responsabilidade por Danos Decorrentes de Conteldo Gerado por Terceiros (...):
Art. 18. O provedor de conexdo a internet ndo sera responsabilizado civilmente por danos decorrentes de
conteldo gerado por terceiros.
Art. 19. Com o intuito de assegurar a liberdade de expressao e impedir a censura, o provedor de aplicacoes
de internet somente podera ser responsabilizado civilmente por danos decorrentes de conteldo gerado por
terceiros se, apods ordem judicial especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos
do seu servigo e dentro do prazo assinalado, tornar indisponivel o conteldo apontado como infringente,
ressalvadas as disposicdes legais em contréario.”
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Entende-se que a mera notificacao do consumidor indicando a plataforma
digital dano decorrente de contelido gerado por terceiros ou conteddo ilegal, quando
acompanhada da inércia de agao das plataformas digitais, também as responsabiliza,
€ nao apenas a ordem judicial, como previsto no art. 19.

Dessarte, as decisoes por uso de certos parametros e configuracao de rede
neural artificial, a aplicagao de técnicas de aprendizagem de magquina (machine
learning) e de Inteligéncia Artificial, a analise preditiva (processo de usar dados
para prever resultados futuros), a identificagao de padroes em dados massivos,
empregadas no desenvolvimento de software (algoritmos), sao recursos tecnologicos
que facilitam a multiplicacao de conteldo digital em massa, automatizados
(robotizados), a0 mesmo tempo que proporcionam realizar broadcasting (replicagao)
de conteldo digital tratado.

Ou seja, a segmentagao das informagoes (data mining) e de conteldo digital
correlacionada aos perfis comportamentais de acesso e interesses comerciais, de
usuarios, grupos, Estados e geopolitica, possiveis a partir de coleta, armazenagem
e organizacao, estao sob controle das plataformas digitais, e, por esse motivo
técnico, as bigs techs devem ser responsabilizadas pelas formas que usam.

Ao cogitar forma analoga a operagao das plataformas digitais, caso empresas
do setor de comunicacao social, em cadeia nacional, veiculassem contelddos por
meio de seus servigos de radiodifusdo (televisao e radio), para fins de violagoes ao
Estado Democratico de Direito, aos direitos humanos, apologia ao crime, violéncia
e terrorismo, igualmente seriam responsabilizadas.

Nunes e Paolinelli explicam que o design de plataformas puUblicas deve
ser pensado para preservar o devido processo tecnologico e para promover
participagao paritaria e equilibrada entre os litigantes, a fim se evitarem distopias
de litigancias que tendem a aprofundar o fosso de desigualdades, e destacam
que as transformacoes que a tecnologia pode trazer ao processo brasileiro exige
ressignificagao urgente das garantias processuais-fundamentais. Contraditorio na
dinamica de comparticipacao, dever de fundamentagao, ampla defesa (sobretudo,
na dimensao técnica de fortalecimento do papel do advogado) e isonomia devem
resgatar a fungao corretiva do devido processo, compreendido, agora, como devido
processo tecnoldgico.'®

Outro ponto de discussao atual é a falta de transparéncia e a violacao ao
devido processo tecnologico, observadas no funcionamento do aplicativo ChatGPT,
vez que esse nao cita fonte. Eis que surgem dividas basicas e técnicas: todo esse
conteldo digital armazenado, distribuido e tratado pelo ChatGPT foi produzido com
Inteligéncia Artificial do aplicativo ou recursos humanos da empresa? Ou foi realizada

9 NUNES; PAOLINELLI, 2021, p. 395-425.
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uma coleta em massa na internet sem preocupacao de indicar a fonte (origem) e
com inobservancia aos direitos autorais?

As informagoes fornecidas pelo ChatGPT também sao procedentes de
tratamento de conteldo digital. Importante lembrar que o tratamento de conteldo
digital pode envolver ndo apenas texto, mas andlises de imagens (fotos), voz,
videos, informacoes personalissimas como biometria, face, iris etc.

Portanto, em face do exposto, esses sao motivos técnicos e elementos
juridicos que demonstram a necessidade de as plataformas digitais respeitarem o
devido processo tecnoldgico, investirem em estruturas de defesa do consumidor
e de direitos humanos.

Panorama internacional sobre regulacao de servicos
digitais

Varios paises ja aprovaram leis que buscam regular os servigos digitais
prestados pelas big techs, entre eles o tratamento de conteldo digital. Algumas
leis estabelecem regras de transparéncia para prestagao desses servigos, prazos
de atendimento, formas de notificagcao, reforcam a tutela de bens juridicos, como a
privacidade, liberdade de expressao e opiniao, criam novos direitos consumeristas.

A Alemanha, por exemplo, ja possui seu marco regulatorio, € o Act to Improve
Enforcement of the Law in Social Networks (Network Enforcement Act), de 2017,
traduzido como ato para melhorar a aplicacao da lei nas redes sociais, que define, na
Secao 3, que as plataformas digitais de rede social devem manter um relacionamento
eficaz e transparente, com procedimentos para lidar com reclamacoes sobre contelido
ilegal de acordo, fornecendo aos consumidores um sistema facilmente reconhecivel
e de acesso direto, vidvel e permanentemente disponivel para a apresentagao de
reclamagoes sobre praticas ilicitas.?°

O ato estabelece o prazo de 24 horas para que as plataformas digitais removam
contedo manifestamente ilegal, ou em até 7 dias, caso esteja envolvida instituicao
autorregulada. Todavia, deve reter o conteldo, como prova, por 10 semanas e
notificar imediatamente as partes e os motivos de sua decisao.

Em Portugal, foi elaborada a Carta de Direitos na Era Digital, que tutela a
sociedade contra a geolocalizagao abusiva, contra a desinformagao, que a define
como toda narrativa comprovadamente falsa ou enganadora, criada e divulgada
para obter vantagens econdmicas ou para enganar deliberadamente o publico.?*
Além disso, afirma a importancia de a Inteligéncia Artificial respeitar os direitos
humanos, consagra a neutralidade de conteldo (art. 10%) como “direito a neutralidade

20 ALEMANHA, [2017].
2t REPUBLICA PORTUGUESA, [2021].
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da internet’ e define direitos para os consumidores de servigcos das plataformas
digitais, como os previstos no art. 14.

A Uniao Europeia aprovou duas leis, a Lei de Servicos Digitais e a Lei de
Mercados Digitais, respectivamente Digital Services Act (DSA) e Digital Markets
Act (DMA). Ambas visam criar um espagco digital seguro, que prioriza a protecao a
direitos fundamentais de usuarios e estabelece condicoes equitativas para empresas.

O Digital Services Act define que as plataformas com mais de 45 milhdes de
usuarios terao obrigacao de cumprir a lei até 17 de junho de 2023, e plataformas
com menos de 45 milhoes terao de obedecer ao DSA até 17 de fevereiro de 2024.

O DSA define o que é conteldo ilegal, em resumo, quaisquer informacgoes
que estejam em desconformidade com direito da Uniao Europeia ou de seus
Estados-membros.?? Em relacdo a moderacao de conteldo, define como atividades,
automatizadas ou nao, empreendidas por prestadores de servigos intermediarios,
destinadas em especial a deletar, identificar e combater os conteldos ilegais ou
informacoes incompativeis com o0s seus termos e condigoes fornecidos pelos
destinatarios do servigo, incluindo as medidas tomadas que afetam a disponibilidade,
visibilidade e acessibilidade desses conteldos ilegais ou dessas informagoes,
como a despromocao, a desmonetizacao, a desativagao do acesso ou a supressao
deles, ou que afetem a capacidade de os destinatarios do servico fornecerem
essas informacoes, como a cessacgao ou suspensao da conta de um destinatario.

Ademais, o DSA cria obrigagcoes para apresentar relatorios de transparéncia,
anualmente, relativos aos servicos prestados pelas big techs, para 0s assuntos:
atividades de moderagao de conteldo, quantitativo de decisoes recebidas de
autoridades categorizadas por conteldo ilegal, quantitativo de notificagoes
apresentadas a usuarios, descri¢cao qualitativa da motivacao para moderagao de
conteldo, tempo de atendimento, dentre outros.

Nos Estados Unidos estao em discussao a lei que proibe a publicidade de
vigilancia (Banning Surveillance Advertising Act) e a lei americana de inovacao e
escolha online (American Innovation and Choice Online Act — AICOA). Ha também
os Principios de Santa Clara, de organizagdes civis, que concentram medidas em
quantitativos de esforgos para moderagao de conteldo, aviso claro aos usuarios
afetados e um processo robusto de apelagoes.?®

22 COMISSAO EUROPEIA, [2023].
23 THE SANTA CLARA PRINCIPLES, [2023].
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Exemplo de auséncia de transparéncia no tratamento de
conteldo digital

Ha uma evidente falta de transparéncia na prestagao de servigos digitais que
realizam tratamento de conteldo digital, sob responsabilidade de varias plataformas
digitais e aplicativos de big techs. Todavia, este estudo se limita, como forma de
exemplo, ao caso concreto do aplicativo de mensagens instantaneas WhatsApp,
pois, no Brasil, ele & utilizado por cerca de 147 milhdes de usuarios, segundo o
site Statista.?*

Figura 1 - Telas do aplicativo mével WhatsApp

Deseja denunciar

Fonte: Whatsapp ([2023]).

0 que mais chama atengao é essa auséncia de transparéncia com o consumidor,
e, apesar da den(ncia ser registrada, ndo sao informados qualquer protocolo de
identificagcao da den(ncia, prazo para atendimento, nenhuma informacao sobre o
tramite interno de tratamento da denlncia é prestada.

E possivel entender que essas questdes técnicas indicadas violam o devido
processo tecnoldgico, por desrespeitar a paridade de armas e ignorar a necessidade
de transparéncia, vez que o usuario fica sem meios e informacodes adequadas para
agir. De outra forma, quando o consumidor é banido ou tem seu acesso suspenso,
devem ser respeitados os direitos de ampla defesa, contraditorio, presuncao
inocéncia, pilares do devido processo tecnoldgico.

Proposta de eixos estruturantes para tratamento de
conteldo digital

Todas essas assimetrias de informacoes, fatos tecnoldgicos-juridicos e
desrespeitos a principios basicos de direitos humanos e ao devido processo

24 STATISTA, [2023].
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tecnoldgico anteriormente citados podem configurar defeitos na prestagao de servigo
digital. Porém, o mais grave € o consumidor nao ter ciéncia de como e quando
seu conteldo digital é acessado, armazenado, por quem é acessado e para qué.

As legislacoes deveriam se preocupar em criar obrigagoes para que o tratamento
de conteldo digital fosse realizado com rastreabilidade e transparéncia ao seu
titular (consumidor), por meio de obrigacao de existéncia de trilhas de auditoria,
de modo que o seu titular pudesse em tempo real saber 0 que estaria ocorrendo
com suas informagoes pessoais (dados e contelidos digitais).

O controle de conteldo digital deve ser de seu titular e nao das big techs, ou
seja, o consumidor deve ter o poder de controlar a sua privacidade; a inversao de
valores e fungoes tolhe o direito humano a privacidade.

Seguindo a mesma perspectiva, Stefano Rodota observa que as discussoes
sobre privacidade nao podem se limitar ao direito ao esquecimento ou direito a ser
deixado em paz, mas ter como centro de gravidade a capacidade de cada individuo
controlar a utilizacao da informacgao que Ihe diz respeito. O autor desperta ainda
a atencao para a possibilidade de individuos e grupos controlarem o exercicio de
poderes com base na disponibilidade de informagao, contribuindo assim para o
estabelecimento de equilibrios sociopoliticos mais adequados.?®

Essa preocupacao juridica-cientifica de Rodota representa o cenario contempo-
raneo experimentado pelos consumidores na prestagao de servigos digitais pelas
big techs, em que o exercicio de poderes sobre a privacidade e a comunicagao
social — digitais — estd nas maos e manipulagao daquelas e de outros Estados,
sob seus interesses, objetivos de negdcios e (geo)politicos, formas de controles
antagdnicas aos entendimentos erguidos nesta pesquisa.

0 emérito professor ressalta que ja nao € possivel considerar os problemas de
privacidade apenas sob o péndulo da confidencialidade e divulgacao; entre 0 homem
gue é prisioneiro de seus segredos e 0 homem gque nao tem nada a esconder; entre a
“casa-fortaleza”, que exalta a privacidade e favorece o egocentrismo; a “casa-vitrine”,
que favorece as trocas sociais, e assim por diante. Ademais, acrescenta que essas
sao alternativas cada vez mais abstratas, pois refletem uma forma de encarar a

25 No original: “Questo processo puo essere forse schematizzato rilevando che si pone sempre piu debolmente

I"accento su definizioni della privacy come “diritto ad essere lasciato solo”, a tutto vantaggio di definizioni il
cui centro di gravita & rappresentato dalla possibilita di ciascuno di controllare I'uso delle informazioni che
lo riguardano.
Non che quest’ultimo aspetto fosse assente dalle definizioni tradizionali: ma, in queste, esso serviva
piuttosto a sottolineare, ad esaltare la componente individualitica, presentandosi come un mero strumento
per realizzare il fine dell’essere lasciato solo; mentre oggi richiama soprattutto I'attenzione sulla possibilita
di singoli e di gruppi di controllare I'esercizio dei poteri fondati sulla disponibilita di informazioni, concorrendo
cosi allo stabilirsi di pil adeguati equilibri socio-politici” (RODOTA, 2021, trad. nossa).
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privacidade que negligencia a necessidade de expandir o proprio conceito, para
além da dimensao estritamente individualista.?®

Entendimento compartilhado também por este estudo, de forma especial,
quando se defende a autonomia do consumidor em ter ou nao o Estado presente nos
seus conflitos com as big techs e, também, sobre a entrega do controle integral de
acesso ao contelido digital personalissimo ao titular consumidor, com transparéncia,
0 que podemos chamar de privacidade digital controlada por rastreabilidade.

Nesse sentido, a Anatel acompanha e recebe registros de conflitos (reclama-
¢oes) do setor de telecomunicagdes (privado) por meio de multicanais de atendimento
ao consumidor, de maneira presencial; por voz (1331), por meio de navegador
de internet e, recentemente, por aplicativo moével chamado “Anatel Consumidor”,
que permite a todos os usuarios de servigcos de telecomunicagoes reclamarem de
forma facil e amigavel, fazer avaliagdes sobre a solugao do conflito, acompanhar
prazos e todos 0s passos da reclamagao por meio de linha de tempo de tratamento
e relatorio de indicadores de desempenho, uma inovagao que pode ser adaptada
a realidade dos conflitos experimentados pelos consumidores na prestacao de
servicos digitais das big techs.

Essa pratica regulatoria de exceléncia reflete a abordagem de meios alternativos
de solugao de conflitos e disputa de resolucao online (Online Dispute Resolution
— ODR), de forma que empodera o consumidor e insere um terceiro imparcial
(agentes publicos, 6rgao regulador) no acompanhamento e solucao de conflitos de
alta complexidade tecnoldgica.

Dessa forma, entende-se que ha espaco para uma regulagdo mais participativa
do consumidor na prestagao de servigos digitais e no tratamento de conteldo digital,
que pode ser efetivada por meio de disputa de resolucao online.

Repisa-se que conceder o poder de controlar integralmente as fases do
tratamento de contelido digital ao titular-consumidor e ofertar a ele, por decisao
autdonoma, a opgao de o Estado acompanhar ou ndo a sua reclamacao ou denlncia,
pode equilibrar o fosso digital de desigualdade experimentados pelos consumidores
de servigos digitais, geralmente leigos, vulneraveis, hipossuficientes.

De outro modo, a partir da entrega desse controle integral aos acessos
realizados aos seus dados e conteldos personalissimos, pode ser devolvida
a igualdade processual tecnoldgica, com observancia a paridade de armas, e
proporcionar ao titular restringir (bloquear, requerer exclusao), permitir acesso,
vender ou transferir seu conteldo digital.

26 No original: “(...) non & piu possibile considerare i problemi della privacy solo seguendo il pendolo tra
riservatezza e divulgazione; tra I'uomo prigioniero dei suoi segreti e I’'uomo che non ha nulla da nascondere;
tra la casa-fortezza, che glorifica la privacy e favorisce I’egocentrismo, e la casa-vetrina, che privilegia gli
scambi sociali; e via dicendo. Queste tendono ad essere sempre pil alternative astratte, poiché in esse si
rispecchia un modo di guardare alla privacy che trascura proprio la necessita di dilatare questo concetto al
di 14 della dimensione strettamente individualistica in cui la sua vicenda d’origine lo ha sempre costretto”
(RODOTA, 2021, trad. nossa).
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Salgado e Saito, indicam que “proteger o direito a privacidade na era digital
nao significa pleitear o fim da coleta de dados pessoais, mas defender que tais
praticas sejam realizadas em prol da transparéncia e da accountability (prestacao de
contas), a fim de diminuir a assimetria entre os polos da relacao informacional”.?’

Nesse sentido, as pesquisadoras defendem a possibilidade de o usuario ter o
conhecimento real das diferentes maneiras como seus dados serao utilizados e para
quais finalidades eles estao sendo coletados, entendimentos juridicos-cientificos
que corroboram 0s eixos estruturantes defendidos nessa pesquisa, como as trilhas
de auditoria e a autonomia decisoria no controle de acesso ao conteldo digital
personalissimo pelo consumidor.

Portanto, diante da pesquisa, é possivel depreender e propor quatro eixos
estruturantes para assegurar o devido processo tecnolégico no tratamento de
conteldo digital:

1 Elementos basicos de transparéncia e informacdo adequada a serem
apresentados ao consumidor, exemplos: a existéncia de canais de aten-
dimento multimeios funcionais, prazo de atendimento, nimero de pro-
tocolo de recebimento de reclamagdo ou dendncia, direito a notificacao
antecipada (presungao de inocéncia) e instancias recursais que assegu-
rem ampla defesa, contraditorio;

2 Existéncia de trilhas de auditoria que controle o acesso ao tratamento
de conteldo digital — privacidade digital controlada por rastreabilidade;

3 Entrega de controle integral dos acessos realizados a dados e conteldos
personalissimos aos titulares consumidores;

4 Fiscalizagao conciliatoria online: uso de métodos autocompositivos (ex.:
conciliagao) combinados com transparéncia de agoes, fiscalizagao ativa
com a participagao de agentes de Estado, por opcao e autonomia do
consumidor.

Figura 2 - Eixos estruturantes

Transparéncia e . Controle integral
. - Trilhas de
informacao dos acessos a

auditoria que ,
adequada ao q dados e conteudos
) controle o acesso -
consumidor personalissimos

[ Fiscalizagdo conciliatoria online (regulagio participativa) ]

27 SALGADO; SAITO, 2020.
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A fiscalizagao conciliatoria online pode ser vista como uma regulagao
participativa, que entrega ao consumidor autonomia para decidir se o Estado deve
ou nao acompanhar os conflitos (reclamacoes, denincias, pedido de informagao)
que surgem no tratamento de conteldo digital entre aquele e as big techs.

O objetivo da fiscalizacao conciliatoria € alcangar a melhor solugao para o
conflito e, por ser uma técnica com participacao ativa do consumidor e possuir,
como pilar, um terceiro imparcial, neutro, torna a relagao e o dialogo entre as partes
mais equilibrada.

Portanto, o agente publico regulador (conciliador) pode esclarecer assuntos
de alta complexidade técnica, regulatoria e juridica, facilitando aos consumidores
um melhor entendimento para solucao do conflito, diante das dificuldades com a
falta de conhecimento tecnoldgico e de violagoes de direitos e deveres.

Consideracoes finais

A presente pesquisa abordou o conceito de devido processo tecnoldgico e a
prestacao de servigos de tratamento de conteldo digital, indicou a necessidade de
regulagao do tema no Brasil a partir da lacuna regulatéria existente na legislacao
brasileira e o direito comparado.

Em relagao a exploragao bibliogréafica foi realizado estudo atualizado sobre
0s requisitos técnicos-juridicos do tratamento de conteldo digital, que possibilitou
perceber a necessidade de o devido processo tecnoldgico ser respeitado pelas
plataformas digitais, de modo a alcangar e empoderar os consumidores na garantia
de seus direitos, em especial a privacidade e o controle de acesso ao uso de
conteldo digital.

Nesse sentido, reconhecer a deficiéncia de tutela a privacidade, a partir de
violagdes provocadas por implementagdes de alta tecnologia (inteligéncia artificial,
automagcgao de decisoes por algoritmos) e formas indiscriminadas de como se
acessa o conteldo digital gerado por terceiro, concedendo a seu titular o controle
integral e a transparéncia de acesso ao tratamento de conteldo digital, talvez seja
0 primeiro passo a ser dado pelas nagoes, preservando ou criando mecanismos
de controle a privacidade.

E possivel concluir que esse primeiro passo retomaria as liberdades de
comunicagao, expressao e de opiniao na internet, a privacidade, tao essencial para
desenvolver a personalidade de cada individuo e proteger a dignidade humana,
endossada pela Declaracao Universal dos Direitos Humanos, expressamente citada
no art. 129,

A partir deste estudo, é possivel visualizar que existe uma clara mitigagao da
privacidade, que fica nitida quando analisamos a forma antiga de comunicagao,
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por voz, realizada por meio de servico mdvel pessoal (telefonia mdvel) ou servigo
de telefonia fixa, em que nao havia controles de contelido digital e mapeamento
em massa de perfis comportamentais.

A excec¢do para controle de contelido nesses meios tradicionais de comunicagao
somente ocorria em casos de interceptagao das comunicacoes, para fins de
investigacao (criminal), devidamente autorizada por ordem judicial. Logo, esse paralelo
demonstra como a privacidade de todo cidadao hiperconectado as plataformas
digitais e aplicagoes, sob o lema do consentimento, esta desprotegida no seio da
internet e na prestacao de servicos digitais sob responsabilidade das big techs.

0 consentimento do consumidor para tratar seu conteldo digital € uma figura
juridica criada para controlar o consumidor, que nao poderia ser utilizada para
legitimar excessos, retirar responsabilidades evidentes e violar direitos de varias
dimensoes. Dessa forma, € possivel concluir que esse consentimento nao pode
ser visto como uma carta de alforria, uma justificativa juridica para violagao da
privacidade e da dignidade humana.

Por conseguinte, o devido processo tecnoldgico e o tratamento de conteldo
de digital requerem a criagao de um sistema normativo que proteja o cidadao
hiperconectado, o insira no centro de solugoes participativas e de controle.

Ao longo do estudo, também foi possivel observar a importancia do devido
processo tecnoldgico no regramento de trilhas de auditoria, para garantir a ras-
treabilidade de uso e acessos ao conteldo digital, assim como sugerir um modelo
hibrido, intitulado de fiscalizagao conciliatoria online, que pode ser um instrumento
juridico-tecnologico alternativo para solugao dos inimeros conflitos de tratamento
(moderagao) de conteldo digital, com plena paridade de armas para as partes,
que contempla a transparéncia e a autonomia de decisao do consumidor para que
o Estado acompanhe seus conflitos com as big techs.

A pesquisa apresenta a proposicao e enfatiza a importancia de incorporar
requisitos de devido processo tecnoldgico a prestagao de servigos digitais (inteligéncia
artificial, decisoes automatizadas, moderagao (tratamento) de conteldo digital),
por meio de quatro eixos estruturantes: 1) elementos basicos de transparéncia e
informacao adequada (canais, prazos e protocolos rastreaveis de atendimento),
direito a notificacdo antecipada; instancias recursais; 2) trilhas de auditoria que
controle o acesso ao tratamento de conteldo digital — privacidade digital controlada
por rastreabilidade; 3) entrega de controle integral dos acessos realizados a
dados e conteldos personalissimos aos titulares consumidores e 4) fiscalizacao
conciliatoria online.

Observado também a boa pratica regulatoria da Anatel, que viabiliza estrutura
de atendimento ao consumidor de servigos de telecomunicacdes (privados) por meio
de multicanais, que inclui aplicativo movel e que entrega opgdes para o consumidor
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avaliar a solucao do conflito registrado, com todas as fases acompanhadas por
linha de tempo e indicadores de desempenho com relatorios e transparéncia.

Por conseguinte, verifica-se a possibilidade de replicar essa experiéncia
regulatoria para as relagoes de consumo com as big techs e, considerando
a peculiaridade dos conflitos de moderagao (tratamento) de conteldo digital,
liberdades de expressao e de comunicagao, a possibilidade de implementar meios
alternativos de solucao de conflitos e disputa de resolugao online (Online Dispute
Resolution — ODR) pode empoderar o consumidor, sem a natureza do Estado
sensor e censurador, arranjo que reforga o principio da autonomia da vontade do
cidadao digital, portanto, uma alternativa plausivel para que o Estado acompanhe
os conflitos e ndo sobrecarregue o Poder Judiciario, observando os direitos do titular
da informagao (conteldo digital) e sua escolha.

Durante o estudo foi possivel realizar uma correlacdo entre a prestagao de
servigos de comunicagao tradicionais (televisao, radio) e a difusao digital de informa-
¢oes (comunicagao social digital) prestada pelas big techs, realidade que demonstra
particularidades comuns a ambas, pois ha certa similitude de caracteristicas da
atividade econdmica, que s6 as diferenciam em razao do conteldo (digital) ser gerado
por terceiros, disparidades tributarias e de obrigagoes, até porque a comunicagao
também é retransmitida e impulsionada em grandes blocos de difusao, comparavel
a uma rede retransmissora de televisado ou radio.

Os resultados da pesquisa indicam ainda sobre a eventual atualizagao do art.
221 da Constituicao Federal, propoe a criagao de uma PEC, em razao do abismo
regulatorio diante do atual cenario de revolugao tecnologica e de comunicagao digital
em curso, devido a prestagdo de servigos digitais com escassa transparéncia e
seguranca juridica-concorrencial, frente as demandas sociais que clamam por um
ambiente digital mais sadio, pacifico, sem esquecer da privacidade digital controlada
por rastreabilidade e autonomia do consumidor.

A sugestao apresentada pelo achado cientifico que propoe uma PEC, pode
viabilizar protegao em nivel constitucional para a prestacao de servigos digitais de
comunicagao social digital e de moderacao de conteldo realizadas pelas big techs,
de modo a contemplar principios fundamentais e basicos do Estado Democratico de
Direito e refletir as politicas pUblicas consumeristas, de inclusao social, econdmica
e digital, a necessidade do desenvolvimento nacional tecnoldgico e cientifico, a
alfabetizacao digital, a democratizagcao dos meios de comunicagao digital e as
culturas nacional e regional digitais.

Ante todo o exposto, & notoria a criticidade do devido processo tecnoldgico
(lato sensu) e do tratamento de conteldo digital para a privacidade (digital), a
observancia as liberdades de comunicacao, expressao e de pensamento, cientes
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de que esses sao, de novo, novos desafios para sociedades atuais, globalmente
conectadas e interdependentes.
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para a redacao do texto devem constar em nota de rodapé, com todas as informacoes
do texto, em observancia as normas técnicas brasileiras (ABNT NBR 6023:2018), e,
especialmente, com a indicacao da pagina da qual se tirou a informacao apresentada
no texto logo apods a referéncia.

7.1.1. O destaque dado ao titulo dos livros (ou revistas) citados devera constar em
italico, ficando vedada a utilizacao de negrito.

7.1.2. Os artigos redigidos com citacao no formato AUTOR-DATA nao serao aceitos
para publicacao, somente o sistema de chamadas numérico exposto nas notas de
rodapé.

7.1.3. As referéncias deverao constar da seguinte forma:

7.1.3.1. Livros:

SOBRENOME, Nome. Titulo da obra em italico: subtitulo sem italico. nimero da edigdo.
Cidade: Editora, ano.

Exemplo:

KEEN, Andrew. Vertigem digital: por que as redes sociais estdo nos dividindo, dimi-
nuindo e desorientando. Trad. Alexandre Martins, Rio de Janeiro: Zahar, 2012. 254p.
7.1.3.2. Capitulos de livros coletivos:

SOBRENOME, Nome. Titulo do capitulo sem italico. In: SOBRENOME DO 12 ORGANIZA-
DOR, Nome do organizador; SOBRENOME DO 22 ORGANIZADOR, Nome do 22 organiza-
dor e assim sucessivamente, separados por ponto virgula (Org. ou Coord.). Titulo da
obra ou coleténea em itéalico: subtitulo sem italico. nimero da edicao. Cidade: Editora,
ano. pagina inicial-pagina final [antecedidas de “p.”].

Exemplo:

DOTTA, Alexandre Godoy. Derechos de la Poblacion LGBT+ en Brasil: Vulnerabilidad
Social entre Avances y Retrocesos. In: BRAVO, Alvaro Sanches; CASIMIRO, Ligia Melo
de; GABARDO, Emerson. (Org.). Estado Social Y Derechos Fundamentales en Tiempos
de Retroceso. Sevilha: Ponto Rojo, 2019. p. 203-228.

7.1.3.3. Artigos em revistas:

SOBRENOME, Nome. Titulo do artigo sem italico. Titulo da Revista em italico, cidade,
volume, nimero, pagina inicial-pagina final [antecedidas de “p.”], meses da publicacao
[abreviados com as trés primeiras letras do més seguidas de ponto e separados por
barra]. ano.

Exemplo:

GABARDO, Emerson; SAIKALI, Lucas Bossoni. A prescritibilidade da agao de ressarci-
mento ao erario em razao de atos de improbidade administrativa. Revista Juridica —
Unicuritiba, Curitiba, v. 1, p. 514-543, 2018.

7.1.3.4. Teses de Titularidade, Livre-Docéncia, Doutorado, Dissertacoes de Mestra-
do, Monografias de Conclusao de Curso de Graduacao e Pos-Graduacgao:
SOBRENOME, Nome. Titulo do trabalho em italico: subtitulo sem italico. Cidade, ano.
ndmero de folhas seguido de “f”. Modalidade do trabalho (Grau obtido com a defesa) —
Orgdo perante o qual o trabalho foi defendido, Nome da instituicao.

Exemplo:

SANTOS, Fabio de Sousa. Andlise Comparada da Competicdo na Contratacdo Publica
Brasileira e Estadunidense. Curitiba, 2018. 134f. Dissertacao (Mestrado em Mestrado
em Direito) — Pontificia Universidade Catolica do Parana. Curitiba: 2018.

112 International Journal of Digital Law, Belo Horizonte, ano 4, n. 1, p. 109-118, jan./abr. 2023



DIRETRIZES PARA AUTORES

7.1.3.5 DOI - Digital object identifier: Caso o documento consultado na pesquisa
tenha o nimero de DOI recomenda-se a inclusao, de modo complementar, do nimero
apos o término de cada referéncia.

Exemplo:

DOTTA, Alexandre Godoy. Public policies for the assessment of quality of the Brazilian
higher education system. Revista de Investigacoes Constitucionais, Curitiba, v. 3, p.
53-69, 2016. DOI. 10.5380/rinc.v3i3.49033.

7.1.3.6. Documentos em meio eletronico: Documentos extraidos do meio eletronico
deverao apresentar apds o término de cada referéncia o local da rede onde foi encon-
trado e apresentado da seguinte maneira.

Exemplo:

1JDL. International Journal of Digital Law. Regras para a submisséo de artigos. Disponi-
vel em: https://journal.nuped.com.br/index.php/revista/about/submissions. Acesso
em: 12 fev. 2020.

7.1.4. Os elementos das referéncias devem observar o seguinte padrao:

7.1.4.1. Autor: SOBRENOME em mailsculas, virgula, Nome com as iniciais em mails-
culas, seguido de ponto final.

7.1.4.2. Edicao: deve ser incluida a informagao somente a partir da segunda edicao,
sem ordinal, seguido de ponto e “ed.”. Exemplo: 2. ed.

7.1.4.3. Ano: grafado com algarismos arabicos, sem ponto no milhar, antecedido de
virgula e seguido de ponto.

7.1.5. Nos casos em que for absolutamente impossivel obter alguma das informagoes
acima, a auséncia devera ser suprida da seguinte forma:

7.1.5.1. Auséncia de cidade: substituir por [S.l.].

7.1.5.2. Auséncia de editora: substituir por [s.n.].

7.1.5.3. Auséncia de ano: indicar entre colchetes o ano aproximado, seguido de ponto
de interrogacao. Exemplo: [19987?].

7.2. As citagoes (palavras, expressoes, periodos) deverao ser cuidadosamente confe-
ridas aos textos originais.

7.2.1. Citacoes diretas devem seguir o seguinte padrao de registro: transcricao com
até quatro linhas devem constar do corpo do texto, com letra e espagamento normais,
e estar entre aspas.

7.2.2. Recomenda-se fortemente que citagoes textuais longas (mais de quatro linhas)
nao sejam utilizadas. Entretanto, se imprescindiveis, deverao constituir um paragrafo
independente, com recuo de 1,5 cm em relacao a margem esquerda (alinhamento
justificado), utilizando-se espagamento entre linhas simples e tamanho da fonte 10.
Neste caso, aspas nao devem ser utilizadas.

7.2.3. Fica vedado o uso do op. cit., loc. cit., ibidem e idem nas notas bibliograficas,
que deverdo ser substituidas pela referéncia completa, por extenso.

7.2.4. Para mengao de autores no corpo do texto, fica vedada sua utilizagao em caixa
alta (ex.: para Nome SOBRENOME...). Nestes casos todas as mencoes devem ser fei-
tas apenas com a primeira letra mailscula (ex.: para Nome Sobrenome...).

8. Redacao
8.1. Os textos devem ser revisados, além de terem sua linguagem adequada a uma
publicacao editorial cientifica.
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8.2. No caso de artigos redigidos na lingua portuguesa, a escrita deve obedecer as re-
gras ortograficas em vigor desde a promulgacdo do ACORDO ORTOGRAFICO DA LINGUA
PORTUGUESA, a partir de 12 de janeiro de 2009.

8.3. As citagcoes de textos anteriores ao ACORDO devem respeitar a ortografia original.

9. Artigos resultantes de pesquisas financiadas

Os artigos resultantes de projetos de pesquisa financiados deverao indicar em nota de
rodapé, situada ao final do titulo do artigo no idioma do texto, a informagao relativa ao
financiamento da pesquisa.

10. Declaracao de direitos autorais

Autores que publicam nesta revista concordam com 0s seguintes termos:

10.1. Nao serao devidos direitos autorais ou qualquer outra remuneragao pela publi-
cacgao dos trabalhos.

10.2. Autores mantém os direitos autorais e concedem a [JDL o direito de primeira
publicacdo, com o trabalho simultaneamente licenciado sob a Licenca Creative
Commons Attribution que permite o compartilhamento do trabalho com reconhecimento
da autoria e publicacao inicial nesta revista. Ainda, em virtude de aparecerem nesta
revista de acesso pulblico, os artigos sdo de uso gratuito, com atribuigoes proprias,
com aplicagdes educacionais e nao comerciais.

10.3. Autores tém permissao e sao estimulados a publicar e distribuir seu trabalho
online (ex.: em repositorios institucionais ou na sua pagina pessoal) a qualquer ponto
antes ou durante o processo editorial, ja que isso pode gerar alteragdes produtivas,
bem como aumentar o impacto e a citagao do trabalho publicado (ver O Efeito do
Acesso Livre).

11. Responsabilidade dos autores

11.1. Autores sdo responsaveis pelo conteldo publicado, comprometendo-se, assim,
a participar ativamente da discussao dos resultados de sua pesquisa cientifica, bem
como do processo de revisao e aprovagao da versao final do trabalho.

11.2. Autores sdo responsaveis pela conducao, resultados e validade de toda inves-
tigacao cientifica.

11.3. Autores devem noticiar a revista sobre qualquer conflito de interesse.

11.4. As opinides emitidas pelos autores dos artigos sao de sua exclusiva responsa-
bilidade.

11.5. Ao submeter o artigo, o autor atesta que todas as afirmacoes contidas no ma-
nuscrito sdo verdadeiras ou baseadas em pesquisa com razoavel exatidao.

12. Conflito de interesses

A confiabilidade pablica no processo de revisao por pares e a credibilidade de artigos
publicados dependem em parte de como os conflitos de interesses sao administrados
durante a redacao, revisao por pares e tomada de decisoes pelos editores.

12.1. E obrigatério que o autor do manuscrito declare a existéncia ou ndo de conflitos
de interesse. Mesmo julgando nao haver conflitos de interesse, o autor deve declarar
essa informagao no ato de submissao do artigo, marcando esse campo especifico.
12.2. Conflitos de interesses podem surgir quando autores, pareceristas ou editores
possuem interesses que, aparentes ou nao, podem influenciar a elaboracao ou avaliagao
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de manuscritos. O conflito de interesses pode ser de natureza pessoal, comercial,
politica, académica ou financeira.

12.3. Quando os autores submetem um manuscrito, eles sdo responsaveis por reco-
nhecer e revelar conflitos financeiros ou de outra natureza que possam ter influenciado
seu trabalho.

12.4. Os autores devem reconhecer no manuscrito todo o apoio financeiro para o
trabalho e outras conexdes financeiras ou pessoais com relagao a pesquisa. As con-
tribuicoes de pessoas que sao mencionadas nos agradecimentos por sua assisténcia
na pesquisa devem ser descritas, e seu consentimento para publicacao deve ser do-
cumentado.

12.5. Manuscritos nao serao rejeitados simplesmente por haver um conflito de inte-
resses, mas devera ser feita uma declaracao de que ha ou nao conflito de interesses.
12.6. Os pareceristas devem, igualmente, revelar aos editores quaisquer conflitos de
interesse que poderiam influir em suas opinides sobre o manuscrito, e devem declarar-
se nao qualificados para revisar originais especificos se acreditarem que esse procedi-
mento é apropriado. Assim como no caso dos autores, se houver siléncio por parte dos
pareceristas sobre conflitos potenciais, isso significara que os conflitos ndo existem.
12.7. No caso da identificagcao de conflito de interesse da parte dos pareceristas, o
Conselho Editorial encaminhara o manuscrito a outro parecerista ad hoc.

12.8. Se os autores nao tiverem certeza do que pode constituir um potencial conflito
de interesses, devem contatar o Coordenador Editorial da Revista.

12.9. Para os casos em que editores ou algum outro membro publiquem com frequén-
cia na Revista, nao serao atribuidos tratamentos especiais ou diferenciados. Todos os
artigos submetidos serao avaliados através do procedimento double blind peer review.

13. Outras informacoes

13.1. Os trabalhos serao selecionados pelo Coordenador Editorial e pelo Conselho
Editorial da Revista, que entrardo em contato com os respectivos autores para confir-
mar o recebimento dos textos, e em seguida os remeterdo para analise de dois pare-
ceristas do Conselho de Pareceristas.

13.2. Os originais recebidos e nao publicados nao serao devolvidos.

13.3. Asseguram-se aos autores o direito de recurso das decisoes editorais.

13.3.1. Serao concedidos 5 (cinco) dias, contados da data da decisao final do Con-
selho Editorial.

13.3.2. 0 arrazoado escrito devera ser enviado para o e-mail: journal@nuped.com.br.
13.3.3. O recurso sera analisado pelo Conselho Editorial no prazo de 30 (trinta) dias.

CONDICOES PARA SUBMISSOES

Como parte do processo de submissao, os autores sao obrigados a verificar a confor-
midade da submissao em relacao a todos os itens listados a seguir. As submissoes
que nao estiverem de acordo com as normas serao devolvidas aos autores.

1. A contribuigao € original e inédita (salvo em caso de artigos em lingua estrangei-
ra publicados no exterior), e ndo esta sendo avaliada para publicagdo por outra
revista; caso contrario, deve-se justificar em “Comentarios ao editor”.

2. 0 arquivo da submissao esta em formato Microsoft Word.

3. URLs para as referéncias foram informadas quando possivel.
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4. O texto possui entre 15 e 30 paginas (tamanho A4 — 21 cm x 29,7 cm), com-
preendendo a introducao, desenvolvimento, conclusao (nao necessariamente
com esses titulos) e uma lista de referéncias bibliograficas; as margens utili-
zadas sao: esquerda e superior de 3 cm e direita e inferior de 2 cm; no corpo
do texto utilizou-se Fonte Times New Roman, tamanho 12, espagamento entre
linhas de 1,5, e espagamento de O pt antes e depois dos paragrafos; nas notas
de rodapé utilizou-se Fonte Times New Roman, tamanho 10, espagcamento sim-
ples entre linhas; no desenvolvimento do texto, os paragrafos contém recuo de
1,5 cm em relacdo a margem esquerda; titulos e subtitulos estdo alinhados a
margem esquerda, sem recuo; as figuras e tabelas estao inseridas no texto, néo
no final do documento na forma de anexos.

5. O texto segue os padroes de estilo e requisitos bibliograficos descritos em Dire-
trizes para Autores, na pagina para submissao.

6. Em caso de submissao a uma se¢ao com avaliagao pelos pares (ex.: artigos),
as instrucoes disponiveis em Assegurando a avaliacao pelos pares cega foram
seguidas.

7. O autor declara que, com excegao das citacoes diretas e indiretas claramente
indicadas e referenciadas, este artigo € de sua autoria e, portanto, nao contém
plagio. Declara, ainda, que esta ciente das implicagoes legais que a utilizagao de
material de terceiros acarreta.

8. O autor declara que participou suficientemente do trabalho para tornar publica
sua responsabilidade pelo conteldo e que todas as afirmagdes contidas no ma-
nuscrito sao verdadeiras ou baseadas em pesquisa com razoavel exatidao.

9. O autor concorda com a politica de responsabilidade estabelecida no item 10.
Responsabilidade dos autores das Diretrizes para Autores.

POLITICA DE PRIVACIDADE

Os nomes e enderecos informados nesta revista serao usados exclusivamente para
0s servigos prestados por esta publicagcao, nao sendo disponibilizados para outras
finalidades ou a terceiros.

Este periddico tem um compromisso com a ética e a qualidade das publicagoes, se-
guindo padroes internacionais de publicagao cientifica. Defendemos um comportamen-
to ético de todas as partes envolvidas na publicagdo em nosso periddico: autores,
editor, pareceristas, Equipe Editorial e a Editora. Nao aceitamos plagio ou qualquer
outro comportamento antiético. Para isso, sao seguidas as diretrizes do 2nd World
Conference on Research Integrity, Singapore, July 22-24, 2010.

Deveres do Editor

e Decisao de publicagao: o editor é responsavel por decidir quais artigos subme-
tidos a revista devem ser publicados. O editor é guiado pelas politicas decididas
pelo Conselho Editorial. Essas politicas devem obedecer as exigéncias legais
em vigor sobre difamagao, violagao de direitos autorais e plagio. Para tomada de
decisdes o editor pode consultar o Conselho Editorial e os pareceristas.

¢ Transparéncia e respeito: o editor deve avaliar os manuscritos submetidos sem
levar em conta a raga, sexo, a orientacao sexual, a crenga religiosa, a origem
étnica, a nacionalidade ou a filosofia politica dos autores.
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Confidencialidade: o editor e demais membros da equipe editorial ndo devem
divulgar qualquer informagao sobre um manuscrito submetido, a nao ser aos
pareceristas e os conselheiros editoriais.

Divulgacao e conflitos de interesse: O editor ndo deve utilizar materiais inéditos
divulgados em um manuscrito submetido em pesquisas proprias sem o consenti-
mento expresso e por escrito do autor. O editor deve recusar avaliar os manuscri-
tos em que tenha conflitos de interesse por questoes competitivas, colaborativas
ou outros relacionamentos ou ligagdes com qualquer um dos autores, empresas
ou (possivelmente) instituicoes ligadas aos manuscritos.

Envolvimento e cooperacao em investigacoes: o editor deve tomar medidas
necessarias cabiveis quando foram apresentadas reclamacgoes éticas a respeito
de um manuscrito submetido ou artigo publicado.

Deveres dos Pareceristas

Contribuicao para as decisoes editoriais: a revisao dos pareceristas auxilia o
editor na tomada de decisoes editoriais e por meio das comunicagdes com o
autor também pode auxiliar o mesmo na melhora do artigo.

Pontualidade: qualquer avaliador de artigo que nao se sinta qualificado para ana-
lisar o artigo ou sabe que a sua imediata leitura sera impossivel deve notificar
imediatamente o editor.

Confidencialidade: os trabalhos recebidos para andlise devem ser tratados como
documentos confidenciais. Eles nao devem ser mostrados ou discutidos com os
outros.

Padroes de objetividade: os pareceres devem ser conduzidos de forma objetiva.
Os pareceristas devem expressar seus pontos de vista de maneira clara e apoia-
dos em argumentos.

Sobre as fontes: 0s pareceristas devem identificar trabalhos publicados relevan-
tes que nao foram citados pelos autores. O parecerista deve chamar a atengao
do editor sobre qualquer semelhanga substancial ou sobreposicao entre o ma-
nuscrito em questao e qualquer outro artigo publicado de que tenha conhecimen-
to pessoal.

Divulgacao e conflito de interesses: informacgoes privilegiadas ou ideias obtidas
pelo parecerista por meio da leitura dos manuscritos devem ser mantidas em si-
gilo e nao devem utilizadas para proveito pessoal. O parecerista nao deve avaliar
manuscritos em que tenha conflitos de interesse por questdoes competitivas, co-
laborativas ou outros relacionamentos ou ligacdes com qualquer um dos autores,
empresas ou instituicoes ligadas aos manuscritos.

Deveres dos Autores

Normas gerais: 0s autores de trabalhos que se referem a pesquisas originais de-
vem apresentar um relato preciso do trabalho realizado, bem como uma discus-
sao objetiva sobre o seu significado. Dados complementares devem ser repre-
sentados com precisao no artigo. O documento deve conter detalhes suficientes
e referéncias que permitam que outros possam replicar o trabalho. Declaragoes
fraudulentas ou intencionalmente imprecisas constituem um comportamento an-
tiético e sao inaceitaveis.
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Originalidade e plagio: os autores devem garantir que as obras sdo inteiramente
originais e se eles utilizam o trabalho e/ou textos dos outros que isso seja de-
vidamente citado. Plagio em todas as suas formas constitui um comportamento
editorial antiético e é inaceitavel.

Publicacao miiltipla ou redundante: um autor ndo deve publicar manuscritos
que descrevam essencialmente a mesma pesquisa em mais de um periodico.
Publicar o mesmo artigo em mais de um periddico sem informar os editores
e obter seu consentimento constitui um comportamento editorial antiético e &
inaceitavel.

Sobre as fontes: o trabalho de outros autores deve sempre ser reconhecido.
Os autores devem citar as publicacoes que foram importantes na determinagao
da natureza do trabalho relatado. As informagoes obtidas em particular, como
em uma conversa, correspondéncia, ou discussao com terceiros, nao devem
ser utilizadas ou relatadas sem a permissdo explicita por escrito da fonte. As
informacoes obtidas por meio de servigcos confidenciais, tais como arbitragem
manuscritos ou pedidos de bolsas, ndo devem ser utilizadas sem a permissao
explicita por escrito do autor do trabalho envolvido nestes servigos.

Autoria: a autoria do trabalho deve ser restrita aqueles que fizeram uma con-
tribuicao significativa para a concepgao, projeto, execugao ou interpretacao do
estudo relatado. Todos aqueles que fizeram contribuigoes significativas devem
ser listados como coautores. Pessoas que participaram em certos aspectos do
projeto de pesquisa devem ser listadas como colaboradores. O autor principal
deve garantir que todos os coautores apropriados estejam incluidos no artigo. O
autor principal também deve certificar-se que todos os coautores viram e aprova-
ram a versao final do manuscrito e que concordaram com sua submissao para
publicagao.

Divulgacao e conflitos de interesses: todos os autores devem divulgar no ma-
nuscrito qualquer conflito financeiro ou de outra natureza que possa influenciar
os resultados ou a interpretacao de seu manuscrito. Todas as fontes de apoio
financeiro para o projeto devem ser divulgadas.

Erros fundamentais em trabalhos publicados: quando um autor descobre um
erro significativo ou imprecisdo em seu trabalho publicado é obrigagdo do autor
informar imediatamente o editor da revista ou a Editoria de Periodicos e cooperar
com o editor para corrigir o artigo.

Deveres da Editora

Estamos empenhados em garantir que publicidade, reimpressao ou qualquer outra
fonte de receita comercial ndo tenha qualquer impacto ou influéncia sobre as decisoes
editoriais.

Nossos artigos sao avaliados por pares para garantir a qualidade da publicagao cienti-
fica. Este periddico utiliza o CrossCheck (software antiplagio da CrossRef).

* Esta declaragao se baseia nas recomendacgoes da Elsevier e no Best Practice Guide-

lines
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1. Article Submission

Article propositions for publishing on the International Journal of Digital Law must
be sent through the electronic submission system (free of cost) and access through
login and password. Propositions sent by e-mail will not be accepted. The Journal has
the right to accept or reject any originals received, according to its Editorial Board’s
recommendations, including the inadequacy of the article’s theme to the journal’s
editorial profile, as well as the right to propose modifications.

2. Author Qualification

At least one of the authors must own either a PhD degree or a Doctor of Juridical
Science (J.S.D. or S.J.D), Doctor juris (Dr. iur. or Dr. jur.), Doctor of Philosophy (Ph.D.)
ou Legum Doctor (LL.D.) degree. This requirement can be relativized, never exceeding
30% of the articles per edition, in exceptional cases of: (i) authors affiliated to foreign
institutions; (ii) articles written in English.

3. Originality and exclusivity

Articles for publication in the International Journal of Digital Law must be original and
exclusive, except in case of articles written in a foreign language and published outside
Brazil. After the publication of the article in this journal, it can also be published in
books and compilations, as long as the original publication is mentioned. We ask the
authors to commit to not publish the article in other journals or reviews, as well as not
to submit it to other journals at the same time.

4. Languages
Articles can be submitted in English, Portuguese, and Spanish.

5. Registration of the metadata in the electronic submission system

5.1. At the time of submission of the article to the electronic system, the metadata
fields must be filled in according to these guidelines, under penalty of preliminary
rejection of the submission.

5.2. Authors

5.2.1. first name/Middle name/Last name: indication of the full name of the author(s)
with only the initials of each name in capital letter. In case of articles in co-authorship,
the names of all coauthors must be inserted in the system in the order that should
appear at the time of publication.

5.2.2. E-mail: indication of the e-mail address of the author(s) for contact, which will
mandatorily appear in the published version of the article.

5.2.3. ORCID iD: indication of the number of the author’s ORCID identifier (for further
information click here). The ORCID identifier can be obtained in ORCID register. Authors
must have to accept the patterns for presentation of ORCID iD and include the full URL
(e.g.: https://orcid.org/0000-0003-1781-1726).

5.2.4. URL: link to the author’s full curriculum. In the case of Brazilian authors, the link
to the Lattes Curriculum should be indicated.
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5.2.5. Affiliation: indication of the author’s main institutional affiliation (or two main
affiliations if both of the links with them have the same importance). The main institution
is where the author is professor or student, or, in case of not being professor or
student anymore, the institution where the authors obtained their major academic
title (PhD, J.S.D., LL.M, B.A., etc.). The institution’s name must be written in full (not
abbreviated) and in the original language of the institution (or in English for non-Latin
languages), followed by an indication of the country of origin of the institution between
parentheses. If the author is a professor and also a PhD, J.S.D or LL.M candidate
in another institution, the main affiliation will be the institution where the author is
candidate.

5.2.6. Country: indication of the country of the author’s main institutional affiliation.
5.2.7. Bio Statement: indication of the author’s abbreviated CV, with the information
organized in the following sequence: first, the indication of the institution to which
the author is affiliated as a professor; second, between parentheses, the city, state/
province (if applicable) and country of the institution; third, indication of academic
titles (starting with the highest); fourth, other bonds with scientific associations; fifth,
profession; etc.

5.3. Title and Abstract

5.3.1. Title: title in the language of the article, with only the first letter of the sentence
in capital letter.

5.3.2. Abstract: abstract in the language of the article, without paragraph or citations
and references, with up to 200 words.

5.4. Indexing

5.4.1. Keywords: indication of 5 keywords in the language of the article (in lower case
and separated by semicolons).

5.4.2. Language: indicate the acronym corresponding to the language of the article
(Portugués=pt; English=en; Espanol=es).

5.5. Supporting Agencies: articles resulting from funded research projects should
indicate in this field the source of funding.

5.6. References: insert the complete list of references cited in the article, with a space
of one line between them.

6. Text Presentation and pre-textual elements

6.1. The article must have between 15 and 30 pages (size A4 — 21 cm x 29,7 cm),
including introduction, development and conclusion (not necessarily with these titles)
and a bibliographic reference list. The maximum number of pages can be relativized in
exceptional cases, decided by the Editorial team.

6.2. Edges (margins) must be: top and left with 3 cm, bottom and right with 2 cm.
6.3. The text must use Font Times New Roman, size 12, line spacing 1.5, and spacing
0 pt before and after paragraphs.

6.4. References must use Font Times New Roman, size 10, simple space between
lines.

6.5. In the development of the text, the paragraphs must contain decrease of 1.5 cm
from the left margin. Titles and subtitles must be aligned with the left margin without
decrease.

6.6. The structure should observe the following order:
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6.6.1. Title in the article’s language, in bold, centralized, with the first letter of the
sentence in capital letter.

6.6.2. In case of indicating information related to the article (financing from sponsoring
agencies, acknowledgments, translators, etc.), it is necessary to insert a footnote with
an asterisk (not number) on the right side of the title in the article’s language.

6.6.3. Title in English, with only the first letter in capital letter, in bold and in italic,
centralized. In the case of articles written in English, this element must be substituted
by the title in Portuguese.

6.6.4. The article must not include the names of the author(s). The information for
publication purposes will be taken from the metadata entered by the author(s) in the
journal’s electronic system at the time of submission.

6.6.5. Abstract in the article’s language (font Times New Roman, 12, simples lines,
without paragraph or quotations and references, until 200 words), preceded by the
word “Abstract” written in the article’s language.

6.6.6. Indication of five keywords in the article’s language (in lower case and separated
by semicolon), preceded by the expression “Keywords” written in the article’s language.
6.6.7. Abstract in English (font Times New Roman, 12, simples lines, without paragraph
or quotations and references, up to 200 words), preceded by the word “Abstract”. In
case of articles written in English, this element must be replaced by the abstract
(“resumo”) in Portuguese.

6.6.8. Indication of five keywords in English (in lower case and separated by semicolon),
preceded by the expression “Keywords”. In case of articles written in English, this
element must be replaced by keywords (“palavras-chave”) in Portuguese.

6.6.9. Table of contents, indicating the titles of the sections and subsections, with
progressive humbering in Arabic numbers.

6.6.10. Development of the scientific article: progressive numbering, in Arabic numbers,
must be used to make clear the content’s systematization.

6.6.11. Bibliographic references list must bring only sources that were really used,
located in the end of the article, separated by a simple space, lined to the left margin
(no indent).

6.6.12. For other aspects, apply Brazilian technical norms (ABNT NBR 10520:2002 e
14724:2011).

6.6.13. In the case of articles with 4 or more authors, it is necessary to include a
footnote indicating the contribution of each one to the article.

6.7. Highlights must be made only in italics, meaning that bold, underlined or caps
lock, cannot be used to highlight.

6.8. Images and boards must be inserted in the text, not in the end in form of
attachments.

7. Scientific Methodology

7.1. The references of books, chapters in collective books, articles, theses,
dissertations/essays, monographs of quoted authors used as base to write the text
must be mentioned as a reference on the footnotes, with all the information about the
text, according to the Brazilian technical norms (ABNT NBR 6023:2018 — summarized
in the item 7.1.3 below), and especially, indicating the page of which the information
written on the text was taken, right after the reference.

International Journal of Digital Law, Belo Horizonte, ano 4, n. 1, p. 119-128, jan./abr. 2023 121



AUTHOR GUIDELINES

7.1.1. Book’s title (or journal’s title) must be highlighted in italics (bold shall not be
used for that purpose).

7.1.2. Articles written in the format AUTHOR-YEAR will not be accepted for publishing.
7.1.3. References shall appear as follows:

7.1.3.1. Books:

LAST NAME, Name Middle Name. Title of the book in italics: subtitle not in italics.
Number of the edition. City: Publisher, Year.

Example:

KEEN, Andrew. Vertigem digital: por que as redes sociais estao nos dividindo,
diminuindo e desorientando. Trad. Alexandre Martins, Rio de Janeiro: Zahar, 2012.
254p.

7.1.3.2. Chapter in a collective book:

LAST NAME, Name Middle Name. Title of the Chapter not in bold. In: ORGANIZER’S LAST
NAME, Name Middle Name; 2"° ORGANIZER’S LAST NAME, Name Middle Name, and so
on, separated by semicolon (Org. or Coord.). Title of the book in italics: subtitle not in
Italics. Number of the edition. City: Publisher, Year. first page-last page [preceded by “p.”].
Example:

DOTTA, Alexandre Godoy. Derechos de la Poblacion LGBT+ en Brasil: Vulnerabilidad
Social entre Avances y Retrocesos. In: BRAVO, Alvaro Sanches; CASIMIRO, Ligia Melo
de; GABARDO, Emerson. (Org.). Estado Social Y Derechos Fundamentales en Tiempos
de Retroceso. Sevilha: Ponto Rojo, 2019. p. 203-228.

7.1.3.3. Articles in journals:

LAST NAME, Name Middle Name. Title of the article not in bold. Title of the journal
in italics, city, volume, number, first page-last page [preceded by “p.”], months of
publishing [abbreviated with the first three letters of the month followed by dot and
separated by a slash]. Year.

Example:

GABARDO, Emerson; SAIKALI, Lucas Bossoni. A prescritibilidade da agao de
ressarcimento ao erario em razdo de atos de improbidade administrativa. Revista
Juridica — Unicuritiba, Curitiba, v. 1, p. 514-543, 2018.

7.1.3.4. Theses of Full Professor contests, Doctoral theses, Master’s dissertations/
essays, Undergraduate and Graduate courses monographs:

LAST NAME, Name Middle Name. Title in italics: subtitle. City, year. number of pages
followed by “f”. Kind of the work (Degree obtained with the defense) — Department or
Sector, Name of the institution.

Example:

SANTOS, Fabio de Sousa. Analise Comparada da Competicdo na Contratagdo Publica
Brasileira e Estadunidense. Curitiba, 2018. 134f. Dissertacao (Mestrado em Mestrado
em Direito) — Pontificia Universidade Catolica do Parana. Curitiba: 2018.

7.1.3.5. DOI - Digital object identifier: If the document consulted in the research has
the DOI number, it is recommended to include, in a complementary way, the number
after the end of each reference. Example:

DOTTA, Alexandre Godoy. Public policies for the assessment of quality of the Brazilian
higher education system. Revista de Investigacoes Constitucionais, Curitiba, v. 3,
p. 53-69, 2016. DOI. 10.5380/rinc.v3i3.49033.
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7.1.3.6. Documents in electronic media: Documents extracted from electronic media
must present after the end of each reference the location of the network where it was
found and presented as follows. Example:

DIJDL. International Journal of Digital Law. Regras para a submissao de artigos.
Disponivel em: https://journal.nuped.com.br/index.php/revista/about/submissions.
Acesso em: 12 fev. 2020.

7.1.4. The elements of references must observe the following model:

7.1.4.1. Author: LAST NAME in capital letters, comma, Name with the initials in capital
letters, Middle Name with the initials in capital letters, followed by a dot.

7.1.4.2. Edition: the information must only be included after the second edition of the
book, without ordinal, followed by a dot and “ed.”. Example: 2. ed.

7.1.4.3. Year: it must be written with Arabic numerals, without dot in thousand,
preceded by comma, and followed by a dot. Example: 1997.

7.1.5. In case of being impossible to find one of those elements, the absence must be
resolved in the following manner:

7.1.5.1. Absence of city: replace for [S.l.].

7.1.5.2. Absence of publisher: replace for [s.n.].

7.1.5.3. Absence of year: the approximated year must be indicated between brackets,
followed by a question mark. Example: [19987?].

7.2. The quotations (words, expressions, sentences) must be carefully reviewed by the
authors and/or translators.

7.2.1. The direct quotations must follow this pattern: transcription until four lines
should fit in the text body, with normal letter, normal spacing and quotation marks.
7.2.2. ltis strongly recommended that long textual quotations (more than four lines) are
not used. However, if indispensable, they shall constitute an independent paragraph,
with 1,5 cm of decrease related to the left margin (justified alignment), with simple
lines and font 10. In that situation, quotation marks must not be used.

7.2.3. It is forbidden the use of “op. cit.”, “loc. cit.”, “ibidem” and “idem” in the
footnotes. The references in footnote must be complete and written out.

7.2.4. For the mention of authors in the text body, it is forbidden the use of capital
letters (e.g. for Name LAST NAME...). In this case all mentions shall be written only
with the first letter in capital letter (ex.: for Name Last Name...).

8. Composition

8.1. Apart from having an adequate scientific language for an editorial publication, the
text must be reviewed.

8.2. In the case of articles written in Portuguese, the writing must obey the new
orthographic rules in force since the promulgation of the Portuguese Language
Orthographic Agreement, from January 1%, 2009.

8.3. Citations of texts that precede the Agreement must respect the original spelling.

9. Articles resulted from funded researches

Articles resulted from funded research projects shall indicate in a footnote, located
at the end of the article title in the original language, the information related to the
research financing.
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10. Copyright statement

Authors who publish in this Journal have to agree to the following terms:

10.1. No copyright or any other remuneration for the publication of papers will be due.
10.2. Authors retain copyright and grant the International Journal of Digital Law the
right of first publication with the article simultaneously licensed under the Creative
Commons Attribution License, which allows sharing the work with recognition of its
initial publication in this Journal. Moreover, because of their appearance in this open
access Journal, articles are free to use, with proper attribution, in educational and non-
commercial applications.

10.3. Authors are allowed and encouraged to post their work online (e.g. in institutional
repositories or on their personal webpage) at any point before or during the submission
process, as it can lead to productive exchanges, as well as increase the impact and
citation of published work (see The Effect of Open Access).

11. Authors responsibilities

11.1. Authors are responsible for the published content, committing therefore to
participate actively in the discussion of the results of their scientific research, as well
as the review process and approval of the final version of the work.

11.2. Authors are responsible for the conducting all the scientific research, as well as
its results and validity.

11.3. Authors should report the Journal about any conflict of interest.

11.4. Authors are fully and exclusively responsible for the opinions expressed in their
articles.

11.5. When submitting the articles, authors recognize that all statements contained in
the manuscript are true or based on research with reasonable accuracy.

12. Conflict of interest

The public confidence in the double-blind peer review process and the credibility of
published articles depend in part on how conflicts of interest are managed during
manuscript writing, peer review and decision making by the editors.

12.1. It is mandatory that the author of the manuscript declares the existence or not
of conflicts of interest. Even thinking that there are no conflicts of interest, the author
must declare this information in the article submission act, marking that field.

12.2. Conflicts of interest may appear when authors, reviewers or editors have interests
that, apparently or not, may influence the development or evaluation of manuscripts.
12.3. When authors submit a manuscript, they are responsible for recognizing and
revealing financial or other nature conflicts that may have influenced their work.

12.4. Authors must recognize all the financial support for the work and other financial
or personal connections related to the research. The contributions of people who
are mentioned in the acknowledgments for their assistance in the research must be
described, and its consent to publication should be documented.

12.5. Manuscripts will not be simply dismissed because of a conflict of interest. A
statement that there is or not a conflict of interest must be made.

12.6. The ad hoc reviewers must also reveal to editors any conflicts of interest that could
influence their opinions about the manuscript and must declare themselves unqualified
to review specific documents if they believe that this procedure is appropriate. In the
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case of the authors, if there is silence from the peer reviewers about potential conflicts,
it will mean that conflicts do not exist.

12.7. If a conflict of interest on the part of the peer reviewers is identified, the Editorial
Board will send the manuscript to another ad hoc reviewer.

12.8. If the authors are not sure about what might constitute a potential conflict of
interest, they should contact the Journal’s Editor-in-Chief.

12.9. In cases in which members of the Editorial Team or some other member publish
frequently in the Journal, it will not be given any special or different treatment. All
submitted papers will be evaluated by double blind peer review procedure.

1 3. Other information

13.1. The articles will be selected by the Editor-in-Chief and the Editorial Board of the
Journal, which will contact the respective authors to confirm the text reception, and
then forward them to the two ad hoc reviewers’ analysis.

13.2. The received and not published originals will not be given back.

13.3. Authors have the right to appeal of the editorial decisions.

13.3.1. They will be granted five (5) days from the date of the final decision of the
Editorial Board to appeal.

13.3.2. The written appeal must be sent to the e-mail: <journal@nuped.com.br>.
13.3.3. The appeal will be examined by the Editorial Board within thirty (30) days

CONDITIONS FOR SUBMISSIONS

As part of the submission process, authors are required to check off their submission’s
compliance with all the following items, and submissions may be returned to authors
that do not adhere to these guidelines.

1. The contribution is original and unpublished (except in the case of articles in a
foreign language published abroad) and it is not being evaluated for publication
by another Journal; otherwise, it must be justified in “Comments to the Editor.”

2. The submission file is in Microsoft Word, OpenOffice or RTF.

3. URLs for the references have been informed when possible.

4. The text has between 15 and 30 pages (A4 size — 21 cm by 29.7 cm), including
the introduction, development, conclusion (not necessarily with these titles) and
a list of references; margins used are: left and top of 3 cm and right and bottom
of 2 cm; the text is written in Times New Roman format, size 12, line spacing 1.5,
and spacing O pt. before and after paragraphs; in the footnotes it was used Times
New Roman, size 10, 1 pt. spacing; in the text development, paragraphs have an
indent of 1.5 cm from the left margin; headings and subheadings are alighed on
the left margin; figures and tables are inserted in the text, not in the end of the
document as attachments.

5. The text respects the stylistic and bibliographic requirements outlined in the
Author Guidelines, on the page About.

6. In case of submission to a section with peer review (e.g.: articles), the instructions
available in Ensuring blind evaluation by peer reviewers have been followed.

7. The author states that, except for the direct and indirect quotations clearly
indicated and referenced, the article is of his/her authorship and therefore does
not contain plagiarism. And states that he/she is aware of the legal implications
of the use of other authors material.
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8. The author states that participated in the work enough to make public their
responsibility for the content and that all statements contained in the manuscript
are true or based on research with reasonable accuracy.

9. The author agrees with the liability policy defined initem 10. Authors responsibilities
of the Author Guidelines.

PRIVACY STATEMENT

This journal is committed to ethics and quality in publication, following international
patterns of scientific publication. We support standards of expected ethical behavior for
all parties involved in publishing in our journal: the author, the journal editor, the peer
reviewer and the publisher. We do not accept plagiarism or other unethical behavior.
Thus, it follows the guidelines of the 2nd World Conference on Research Integrity,
Singapore, July 22-24, 2010.

Duties of Editors

¢ Publication decision: The journal’s editor is responsible for deciding which of
the articles submitted to the journal should be published. The editor is guided
by the policies of the journal’s editorial board and constrained by such legal
requirements as shall then be in force regarding libel, copyright infringement and
plagiarism. The editor may consult with editorial board or reviewers in decision
making.

¢ Fair play: The editor should evaluate manuscripts for their intellectual content
without regard to race, gender, sexual orientation, religious belief, ethnic origin,
citizenship, or political philosophy of the authors.

e Confidentiality: The editor and any editorial staff must not disclose any information
about a submitted manuscript to anyone other than the corresponding author,
reviewers, potential reviewers, other editorial advisers, and the publisher, as
appropriate.

e Disclosure and Conflicts of interest: The editor must not use unpublished
information in his/her own research without the express written consent of the
author. The editor should recuse him/herself from considering manuscripts in
which he/she has conflicts of interest resulting from competitive, collaborative,
or other relationships or connections with any of the authors, companies, or
(possibly) institutions connected to the papers.

¢ Involvement and cooperation in investigations: The editor should take reasonable
responsive measures when ethical complaints have been presented concerning a
submitted manuscript or published paper.

Duties of Reviewers

e Contribution to Editorial Decision: Peer review assists the editor in making
editorial decisions and through the editorial communications with the author may
also assist the author in improving the paper.

* Promptness: Any selected referee who feels unqualified to review the research
reported in @ manuscript or knows that its prompt review will be impossible should
notify the editor and excuse himself from the review process.

e Confidentiality: Any manuscripts received for review must be treated as
confidential documents. They must not be shown to or discussed with others.
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Standards of Objectivity: Reviews should be conducted objectively and referees
should express their views clearly with supporting arguments.
Acknowledgement of Source: Peer reviewers should identify relevant published
work that has not been cited by the authors. The peer reviewer should also call to
the editor’s attention any substantial similarity or overlap between the manuscript
under consideration and any other published paper of which they have personal
knowledge.

Disclosure and Conflicts of Interest: Privileged information or ideas obtained
through peer review must be kept confidential and not used for personal advantage.
Reviewers should not consider manuscripts in which they have conflicts of interest
resulting from competitive, collaborative, or other relationships or connections
with any of the authors, companies, or institutions connected to the papers.

Duties of Authors

Reporting standards: Authors of reports of original research should present an
accurate account of the work performed as well as an objective discussion of its
significance. Underlying data should be represented accurately in the paper. A
paper should contain sufficient detail and references to permit others to replicate
the work. Fraudulent or knowingly inaccurate statements constitute unethical
behavior and are unacceptable.

Originality and Plagiarism: The authors should ensure that they have written
entirely original works, and if the authors have used the work and/or words of
others that this has been appropriately cited or quoted. Plagiarism in all its forms
constitutes unethical publishing behavior and is unacceptable.

Multiple or Redundant Publication: An author should not in general publish
manuscripts describing essentially the same research in more than one journal
or primary publication. To publish the same article in different journals without
informing the editors and having their agreement constitute unethical publishing
behavior and is unacceptable.

Acknowledgement of Sources: Proper acknowledgment of the work of others
must always be given. Authors should cite publications that have been influential
in determining the nature of the reported work. Information obtained privately, as
in conversation, correspondence, or discussion with third parties, must not be
used or reported without explicit, written permission from the source. Information
obtained in the course of confidential services, such as refereeing manuscripts
or grant applications, must not be used without the explicit written permission of
the author of the work involved in these services.

Authorship of the Paper: Authorship should be limited to those who have made
a significant contribution to the conception, design, execution, or interpretation
of the reported study. All those who have made significant contributions should
be listed as co-authors. Where there are others who have participated in certain
substantive aspects of the research project, they should be acknowledged or
listed as contributors. The corresponding author should ensure that all appropriate
co-authors and no inappropriate co-authors are included on the paper, and that all
co-authors have seen and approved the final version of the paper and have agreed
to its submission for publication.
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¢ Disclosure and Conflicts of Interest: All authors should disclose in their manuscript
any financial or other substantive conflict of interest that might be construed to
influence the results or interpretation of their manuscript. All sources of financial
support for the project should be disclosed.

¢ Fundamental errors in published works: When an author discovers a significant
error or inaccuracy in his/her own published work, it is the author’s obligation to
promptly notify the journal editor or publisher and cooperate with the editor to
retract or correct the paper.

Duties of the Publisher

We are committed to ensuring that advertising, reprint or other commercial revenue has
no impact or influence on editorial decisions.

Our articles are peer reviewed to ensure the quality of scientific publishing and we are
also users of CrossCheck (CrossRef’s plagiarism software).

* This statement is based on Elsevier recommendations and COPE’s Best Practice
Guidelines for Journal Editors.
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