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EDITORIAL N¢ 1

E com satisfacdo que apresentamos a comunidade profissional e académica
o International Journal of Digital Law. Procuramos criar um periddico cientifico novo,
com a pretensao de suprir uma lacuna que ainda é existente na tratativa do tema,
tanto em nivel local quanto global.

0 International Journal of Digital Law consiste em periddico cientifico eletronico
de acesso aberto e periodicidade quadrimestral promovido pelo NUPED — N(cleo
de Pesquisas em Politicas PUblicas e Desenvolvimento Humano do Programa de
Pb6s-Graduacgao em Direito da Pontificia Universidade Catolica do Parana — um grupo
de pesquisa filiado a REDAS — Rede de Pesquisa em Direito Administrativo Social.

A publicagao foi encampada pela Editora Forum, sem ddvida a mais renomada
casa editorial do Direito Plblico brasileiro — o que por si sO ja € um atestado de
qualidade conferido ao projeto.

0 Conselho Editorial € composto por renomados juristas vinculados a instituicoes
de ensino superior do Brasil, Argentina, Australia, Colombia, Espanha, Egito, Franga,
Holanda e india. O enfoque da revista é o estudo critico das instituicdes juridico-
politicas tipicas do Estado de Direito, notadamente, as voltadas a inovagdo e ao
desenvolvimento humano por intermédio da revolugao digital. Agradecemos muito
a franca disponibilidade dos professores que aceitaram compor tanto o Conselho
Editorial quanto o Conselho Especial de Pareceristas.

O NUPED se insere na area de concentragao do PPGD/PUCPR intitulada “Direito
Econdmico e Desenvolvimento”. Por sua vez, a area congrega duas importantes
linhas de pesquisa: 1. Estado, Economia e Desenvolvimento e 2. Direitos Sociais,
Globalizagao e Desenvolvimento.

A revista ira dar destaque a este marco teorico. Entretanto, transversalmente
ao tema da economia, do desenvolvimento, da globalizagao e dos direitos sociais,
as palavras-chave que melhor definem o escopo da revista implicam a tratativa
de temas como: acesso a informacao, Big data, Blockchain, Cidades inteligentes,
Contratos inteligentes, Crowdsourcing, Cibercrimes, Democracia digital, Direito
a privacidade, Direitos fundamentais, E-business, Economia digital, Educagao
digital, Eficiéncia administrativa, E-Government, Etica, Fake news, Gig economy,
Inclusao digital, Infraestrutura, Inovacao, Inteligéncia artificial, Interesse puablico,
Internet, Internet das coisas, Jurimetria, Lawfare, Novas tecnologias, Perfilamento
digital, Pesquisa em multimeios, Processo administrativo eletronico, Protecao de
dados, Regulacao administrativa, Regulagdo econdomica, Risco, Servigos publicos,
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EDITORIAL

Sistemas de informagao, Sociedade da informacao, Transparéncia governamental
e Telecomunicagoes.

E o0 escopo da revista &, portanto, fortemente interdisciplinar e transdisciplinar.
Espera-se que estudiosos dos mais diferentes campos de pesquisa possam enviar
seus trabalhos, que serao muito bem recebidos, podendo ser escritos em portugués,
inglés ou espanhol. Ja neste primeiro nimero, além dos artigos dos pesquisadores
brasileiros, temos textos oriundos de trés diferentes paises e continentes: Argentina,
Espanha e india.

Os artigos passarao pelo sistema de avaliagao em doble blind peer review.
A ideia é que rapidamente o International Journal of Digital Law torne-se uma
referéncia em termos de seriedade académica e impactacao na sociedade. Para
isso, procuraremos nos enquadrar nas diretrizes das mais importantes bases de
indexagao nacionais e internacionais.

Emerson Gabardo

Alexandre Godoy Dotta
Juan Gustavo Corvalan

8 International Journal of Digital Law, Belo Horizonte, ano 1, n. 1, p. 7-8, jan./abr. 2020



EDITORIAL N¢ 1

We are pleased to present the International Journal of Digital Law to the
professional and academic community. We seek to create a new scientific journal,
with the intention of filling a gap that still exists in dealing with the topic, both at
the local and global levels.

The International Journal of Digital Law consists of an open-access electronic
scientific journal and published every four months by NUPED — Center for Research
in Public Policies and Human Development of the Postgraduate Law Program at the
Pontifical Catholic University of Parana — an affiliated research group to REDAS —
Research Network in Welfare State Administrative Law.

The Editorial Board is composed of renowned professors linked to higher
education institutions in Brazil, Argentina, Australia, Colombia, Spain, Egypt, France,
and India. The journal’s focus is the critical study of the legal-political institutions
typical of the rule of law, notably those aimed at innovation and human development
through the digital revolution. We are grateful for the frank availability of the professors
who agreed to compose both the Editorial Board and the Special Peer Review Bord.

NUPED is part of the PPGD/PUCPR Concentration area entitled “Economic
Law and Development”. In turn, the area brings together two important lines of
research: 1. State, Economy and Development and 2. Social Rights, Globalization
and Development.

The magazine will highlight this theoretical framework. However, transversely to
the theme of economics, development, globalization and social rights, the keywords
that best define the scope of the magazine involve dealing with topics such as access
to information, Big data, Blockchain, Smart Cities, Smart contracts, Crowdsourcing,
Cybercrimes, Digital democracy, Right to privacy, Fundamental rights, E-business,
Digital economy, Digital education, Administrative efficiency, E-Government, Fake
News, Gig economy, Globalization, Digital inclusion, Infrastructure, Innovation,
Artificial intelligence, Public interest, Internet, Internet of things, Jurimetrics, Lawfare,
New technologies, Digital profiling, Multimedia research, Electronic administrative
process, Data protection, Administrative regulation, Economic regulation, Risk, Public
services, Information systems, Information society, Government transparency, and
Telecommunications.

And the journal’s scope is, therefore, strongly interdisciplinary and
transdisciplinary. It is expected that scholars from the most different fields of
research will be able to send their works, which will be very well received and can be
written in Portuguese, English or Spanish. In this first issue, in addition to articles by
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Brazilian researchers, we have texts from three different countries and continents:
Argentina, Spain and India.

All articles will go through the evaluation system in double-blind peer review. The
idea is that the International Journal of Digital Law will quickly become a reference
in terms of academic seriousness and impact on society. For that, we will try to fit
in the guidelines of the most important national and international indexing bases.

Emerson Gabardo

Alexandre Godoy Dotta
Juan Gustavo Corvalan
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Resumen: El articulo trata sobre el tema de la inteligencia artificial y el aprendizaje automatico.
Aborda el tema de la superinteligencia y el aprendizaje automatico como género. Describe el tema del
aprendizaje profundo y los oraculos artificiales. Relaciona la causalidad y la capacidad predictiva de la
inteligencia artificial. Indica los primeros resultados de GPT-3, asi como su impacto en la ley. Concluye
el texto informando el caso PretorlA, con un enfoque en tres dimensiones. Al final, afirma que, a
tarea de entrenamiento, a fin de cuentas, modula y condiciona el ejercicio de competencias humanas
complementadas con oraculos algoritmicos y asistencia digital.

Palabras-clave: Inteligencia artificial. GPT-3. Algoritmos de Oracle. Aprendizaje profundo. Big data.

Abstract: The article deals with the topic of artificial intelligence and machine learning. Addresses the
topic of superintelligence and machine learning as a genre. Describe the topic of deep learning and

Como citar este artigo/How to cite this article: CORVALAN, Juan G. Inteligencia Artificial GPT-3, PretorlA y
oraculos algoritmicos en el Derecho. International Journal of Digital Law, Belo Horizonte, ano 1, n. 1, p.
11-52, jan./abr. 2020.

Director del Laboratorio de Innovacion e Inteligencia Artificial de la Facultad de Derecho de la Universidad de
Buenos Aires (Ciudad de Buenos Aires, Buenos Aires, Argentina). Doctor en Ciencias Juridicas, Universidad
del Salvador. Director del Posgrado en Inteligencia Artificial y Derecho de la UBA. Director de la Diplomatura
en Derecho 4.0 de la Universidad Austral. Cocreador de Prometea, la primera Inteligencia Artificial
predictiva al servicio de la Justicia. Co-creador de PretorlA, y Director académico de la implementacion
de ese sistema en la Corte Constitucional de Colombia. Director General de Proyecto en el marco del
Convenio de Implementacion de Prometea en la Corte Interamericana de Derechos Humanos. Actualmente
se desempena como Fiscal General Adjunto en lo Contencioso Administrativo y Tributario ante el Tribunal
Superior de Justicia de la CABA.

Mi agradecimiento especial a Gerardo Simari, uno de los referentes en materia de inteligencia artificial
en Argentina. Muchas gracias por las sugerencias, comentarios y la revision de los aspectos vinculados
a la descripcion de las diferentes técnicas de IA. Por otra parte, como siempre, a mi querida amiga Maria
Elena Lumiento, por la revision y sugerencias vinculadas a las cuestiones estrictamente vinculadas a
la dogmética penal. Muchas gracias a Victoria Carro por la colaboracion en las cuestiones vinculadas a
causalidad.
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artificial oracles. It relates the causality and the predictive capacity of artificial intelligence. It indicates
the first results of GPT-3, as well as its impact on the law. The text concludes by informing the PretorlA
case, with a three-dimensional approach. In the end, he affirms that the training task modulates and
conditions the exercise of human skills complemented with algorithmic oracles and digital assistance.

Keywords: Artificial intelligence. GPT-3. Oracle algorithms. Deep learning. Big data.

Sumario: 1 Introduccion — 2 IA débil, blanda, restringida o estrecha — 3 IA fuerte, dura o general y la
llamada “superinteligencia” — 4 Aprendizaje automatico (Machine Learning) como género y cajas negras
como especies — 5 Cajas negras y aprendizaje profundo (Deep learning) — 6 Oraculos artificiales de
caja negra — 7 Aprendizaje supervisado y aprendizaje no supervisado — 8 Aprendizaje profundo (Deep
learning) y autoaprendizaje autonomo. Watson y AlphaGo Zero — 9 GPT-3: El “primer borrador” de una IA
que aspira a ser fuerte — 10 Correlaciones, causalidad y predicciones de IA. Los primeros resultados de
GPT-3. Su impacto en el derecho — 11 Correlaciones, sentido juridico y causalidad — 12 Predicciones
de IA en el derecho — 13 Sesgos, motivacion y fundamentacion de las decisiones juridicas frente a
la IA — 14 Aprendizaje automatico y cajas blancas. Experiencia IALAB predictiva y casos éxito en la
Justicia — 15 Conclusion: Small Data vs. Big Data. El caso PretorlA: Enfoque holistico, explicable y
transdisciplinario — Referencias

1 Introduccion

La frase que hoy se ha popularizado como “humanidad aumentada”,* en
realidad es un proceso historico que se viene desarrollando a partir de los avances
tecnologicos a lo largo de los siglos como la rueda, el papel, la imprenta, el vapor
y la electricidad. Lo novedoso que nos trae esta cuarta revolucion industrial, es
gue se masificaron tecnologias que reemplazan, complementan y/o mejoran lo que
antes solo podiamos lograr con nuestra capacidad intelectual.

Desde hace varios anos trabajamos desde una doble perspectiva. Por un lado,
desarrollar sistemas predictivos (oraculos artificiales)? en el ambito del Sector Plblico
y la Justicia, que sean compatibles con los principios de un Estado constitucional
y con los derechos humanos.® Por otro, entender y describir el fendomeno de la
inteligencia artificial (en adelante IA), bajo la légica de que se trata de un conjunto
de tecnologias de propdsito general.* Esto significa que tenemos por delante a la
innovacion mas disruptiva de toda la historia humana. La IA, como la revolucion de
las revoluciones, cambiara profundamente a nuestra especie y a todos los sectores
de las sociedades del siglo XXI. El corazon de la IA es el llamado machine learning
o aprendizaje de maquina que presenta muchos matices de intervencion humana,

1 Veéase: SADIN, Eric. La humanidad aumentada...

2 En adelante, nos vamos a referir a los sistemas predictivos basados en inteligencia artificial, bajo el
concepto de oraculos artificiales.

3 Estamos convencidos de que el uso de las tecnologias emergentes del paradigma 4.0, pueden generar un
salto trascendental en el modo y en el tiempo en que se ejecutan las tareas de en el campo juridico.

4 Se considera que la IA tiene un doble papel de tecnologia de proposito general y herramienta para la
innovacion, la IA ha logrado protagonismos en los debates en mdltiples esferas bajo la promesa de
cambiar la forma en que vivimos y nuestra percepcion del mundo, ver: GOMEZ MONT. Constanza et al. La
inteligencia. ..
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INTELIGENCIA ARTIFICIAL GPT-3, PRETORIA Y ORACULOS ALGORITMICOS EN EL DERECHO

otros sistemas que autoaprenden, automejoran y, en menor medida, otros que son
creados por otro sistema de IA.® Pero antes de avanzar en todo ellos, es importante
considerar tres grandes cuestiones asociadas a todos estos sistemas inteligentes.®

Por un lado, las técnicas de IA se basan en detectar y reconocer patrones de
informacion en los datos.” Esto se logra a partir de combinar ordenadores, internet,
algoritmos y lenguajes de programacion para resolver problemas o tomar decisiones
que antes solo podian ser realizadas por nuestras capacidades cognitivas.® Por
otra parte, en todos los sistemas de IA también se pueden presentar aprendizajes
supervisados y no supervisados. Incluso, ambos se pueden combinar. Por Gltimo,
los sistemas inteligentes se basan en algoritmos para funcionar.® Y este concepto
se asocia a un conjunto de instrucciones, reglas o una serie metodica de pasos
que puede utilizarse para hacer calculos, resolver problemas y tomar decisiones.*®
Los algoritmos son a la informatica, lo que los codigos procesales, procedimentales
y los protocolos son al campo juridico.** En la informatica, los algoritmos se usan
para “escribir codigo” en el lenguaje informatico, y de esa forma se obtienen
resultados en un lenguaje binario de Os y 1s. En sintesis, los algoritmos son la base
de sistemas de IA que ejecutan instrucciones a partir de técnicas de aprendizaje
automatico. Sobre ellas transforman datos en patrones de informacion y luego en
conocimiento que permite automatizar tareas, elaborar predicciones o previsiones
y realizar detecciones inteligentes.1?

Como afirma Naciones Unidas (ONU), la manera de entendernos y nuestra
relacion con el mundo tiene lugar desde la perspectiva de los algoritmos. Son
una parte fundamental de las sociedades de la informacion, ya que cada vez
mas gobiernan las operaciones, decisiones y elecciones que antes quedaban en
exclusivas manos de los seres humanos.'® Ahora bien, aunque por ahora resulta
imposible reproducir en maquinas a un érgano tan complejo como el cerebro, hay que
considerar que los ingenieros en aviacion no copiaron las técnicas de aprendizaje de

5 El “paisaje técnico de la inteligencia artificial (IA)”, ha evolucionado significativamente desde 1950 cuando
Alan Turing se planted la pregunta de si las maquinas pueden pensar. Des 2011, se han producido
avances en el subconjunto de IA llamado “aprendizaje automatico”, en el que las maquinas aprovechan
los enfoques estadisticos para aprender de datos historicos y realizar predicciones en situaciones nuevas.
La madurez de las técnicas de aprendizaje automatico, junto con los grandes conjuntos de datos y el
aumento del poder computacional estan detras de la expansion actual de la IA. Ver OCDE. Inteligencia
artificial...

6 Veéase en: ONU. La Resolucion N© 73/348...

7 Ampliar en DOMINGOS, Pedro. The master...

& “En la base de la inteligencia artificial estan los algoritmos, codigos informéaticos disefiados y escritos por
seres humanos que ejecutan instrucciones para traducir datos en conclusiones, informacion o productos”.
ONU. La resolucion N' 73/348...

9 CORVALAN, Juan Gustavo. Administracién..., CORVALAN, Juan Gustavo. Digital and Intelligent...,

10 BENITEZ, Rall et al. Inteligencia..., p. 14. Ver, ademés, ONU. La Resolucién N° 72/540...

11 CORVALAN, Juan Gustavo. Desafios..., 9 set. 2019; CORVALAN, Juan G., GALETTA, Diana U. Intelligenza...

12 Véase ONU. Resolucion N' 73/348..., STRINGHINI, Antonella. Administracion..., p. 199-215.

13 Véase ONU. Resolucion N' 72/540...
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los pajaros para construir los aviones modernos,** ni que los submarinos o barcos
“nadan” tal cual lo hacen las personas. Con el avance de la IA sucede un fenémeno
similar al que se presenta en las discusiones acerca de nuestra inteligencia. En
general, tendemos a considerar “no inteligentes” tareas que se vuelven sencillas
y habituales con el paso del tiempo y este fendmeno se presenta, aun en mayor
medida, cuando se naturalizan los resultados generados por maquinas inteligentes.

2 |A débil, blanda, restringida o estrecha

Aunque es dificil ponerse de acuerdo en un concepto omnicomprensivo, hay un
elemento comUn en muchas definiciones de la inteligencia humana: la capacidad de
procesar informacion para resolver problemas en funcion de alcanzar objetivos.*®> Y
en esta capacidad de procesamiento se ubica un factor crucial: el reconocimiento
de patrones. En nuestro cerebro se presentan dos grandes procesos simultaneos.
Por un lado, lo que se conoce bajo el nombre de etiquetas emocionales. En estas
etiquetas se apoya el cerebro para seleccionar la informacion mas relevante para la
toma de decisiones. Son marcas que imprime en los pensamientos y experiencias
almacenadas en la memoria, que contienen informacion afectiva en cada recuerdo.
Por ejemplo, peligroso, agradable o molesto. Cuando nos encontramos con una
situacion o estimulo etiquetado, entonces poseemos informacion Gtil para decidir
rapidamente qué accion debemos tomar.

Por otra parte, el reconocimiento de patrones y el pensamiento jerarquico o el
llamado modelo jerarquico de la estructura de la inteligencia biologica.*® Esta forma
de razonar, pensar y clasificar los objetos se vincula con una estructura compuesta
de diferentes elementos ordenados segln un patrén. Ambos procesos, estan
asociados a la definicion de inteligencia humana, entendida como la capacidad de
procesar informacion para resolver problemas en funcion de alcanzar objetivos (Ray
Kurzweil). Todo esto, esta relacionado con la flexibilidad, velocidad y precision para
adaptarnos a los entornos. La IA se basa en obtener, por otros métodos artificiales,
lo que alcanzamos con la inteligencia humana: el reconocimiento de patrones para
alcanzar objetivos o resolver problemas. Esta es una concepcion amplisima y macro
de lo que hace la IA. Sin embargo, como sucede con algunas categorias del derecho
pUblico como la discrecionalidad, podemos hablar de dos sentidos:*” débil y fuerte.

14 KURZWEIL, Ray. La singularidad..., p. 161.

15 Ampliar en GARDNER, Howard. La inteligencia..., p. 52; ROECKELEIN, Jon E. Dictionary...; MANES
FACUNDO-NIRO, Mateo. Usar el..., p. 114-115; SIEGEL, Daniel J., Vigje...; MARINA, José Antonio. EI/
cerebro..., p. 37-42.

16 Sobre todas estas cuestiones, ampliar en: MANES, Facundo; NIRO, Mate. El cerebro..., p. 269-270.
SIGMAN, Mariano. La vida..., p. 133-134.

17 La clasificacion mas habitual que se realiza ha sido introducida por SEARLE, J. R. Minds..., p. 417-457.
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En la comunidad internacional, se llama IA “débil”, “restringida”, “estrecha”
0 “blanda” al procesamiento de datos e informacion para resolver problemas a
partir de utilizar algoritmos inteligentes sobre la base de aplicar diferentes técnicas
informaticas. La idea basica es obtener resultados especificos en ciertas actividades
0 ambitos concretos que antes solo podian obtenerse a partir de nuestros cerebros.'®
Mientras que los humanos transitamos un camino bioldgico de aprendizaje evolutivo,
la IA se basa en algoritmos, datos historicos, computadoras, programacion humana
y, sobre todo, aprovechando tres caracteristicas que superan por mucho nuestras
capacidades cognitivas: velocidad de procesamiento, posibilidad de conectarse y
articular con otros sistemas de forma instantaneay, por Gltimo, la capacidad casi
infinita de almacenamiento de los datos e informacion.

Este concepto de IA débil o restringida es el que sustenta el género aprendizaje
de maquina o machine learning que abarca una serie de técnicas mas o menos
sofisticadas. La especie mas conocida es el aprendizaje profundo (deep learning).
Algunos autores se refieren a esta clase de técnica, basada en un tipo de redes
neuronales artificiales — RNA.*° El empleo de estas técnicas requiere de grandes
cantidades de datos para ser “entrenada” y, por su modo de funcionar, se asemeja
a una “caja negra” (black box). Esto quiere decir que, por ahora, no es posible
determinar —al menos en parte— el paso a paso de la logica de procesamiento de
datos que sucede en el interior del sistema cuando se trata de redes neuronales.
En otras palabras, no se puede conocer en un 100% lo que sucede en las “capas
ocultas de la red”.?°

3 |Afuerte, dura o general y la llamada “superinteligencia”

La IA fuerte representaria la transformacion mas importante de este siglo.?*
Representa la fase final de transicion de la IA débil, que son todos los sistemas de
IA que desarrollamos en este articulo y que son catalogados como IA débil o blanda.
Este tipo de IA se vincula con dos grandes fendmenos. En primer lugar, con el hecho
de alcanzar algunos aspectos claves de la especie humana: el sentido comdn, la

8 En las organizaciones publicas, la IA permite llevar adelante la transicion de una burocracia imprenta
o digital, hacia una burocracia inteligente. Ampliar en CORVALAN, Juan Gustavo. Prometea..., p. 29;
CORVALAN, Juan Gustavo. Hacia...

1 Una red neuronal artificial puede ser comprendida como una combinacion masiva de unidades de
procesamiento simple, que aprenden del entorno a través de un proceso de aprendizaje y almacenan el
conocimiento en sus conexiones. Véase HAYKIN, Simon. Neural...

Véase también: UNESCO. E/ Correo de..., p. 8; ONU. La Resolucion N° 72/540.

20 Téngase en cuenta que la referencia a capas es especifica de redes neuronales.

“La IA moderna es, basicamente, una caja negra, que logra un desempeno superior al humano sin que las
personas comprendan cabalmente como se obtiene ese resultado” (Comision Econdmica para América
Latina y el Caribe, CEPAL. Datos..., p. 171.

2t KURZWEIL, Ray. La singularidad..., p. 339.
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capacidad de “sentir”, de reconocer el entorno y la llamada “autoconsciencia”. En
segundo lugar, asi como se alude a una inteligencia general humana que es producto
de abarcar diferentes areas de contenido, se busca desarrollar una Inteligencia
Artificial General (IAG), que se traduce en una capacidad general de aprender. Es
decir, se trata de simular el comportamiento o la inteligencia humana en un plano
integral.?2

Como estos sistemas todavia no se han desarrollado, es importante considerar
gue es meramente conjetural la diferencia entre 1A fuerte e IA débil, y esta fuertemente
correlacionada con los alcances que se le asigna a la inteligencia humanay a donde
se desee poner el acento. Por ejemplo, cuando las maquinas simulan o actian como
si fueran inteligentes en ciertos ambitos o tareas concretas, se conoce como débil,
blanda o estrecha. En cambio, cuando se afirma que las maquinas “realmente”
demuestran inteligencia y no solo la simulan, entonces estariamos en presencia
de la IA fuerte.?®

Ahora bien, por un lado, es importante tener presente que todavia no se han
desarrollado sistemas de IA que posean sentido comdn y la habilidad de manejar
diversos campos de conocimiento a la vez,?* aunque GPT-3 es un “primer borrador
avanzado” de una |A que aspira a lograr eso. Por otra parte, como hemos sostenido
en otros trabajos, en vez de poner el foco en disquisiciones conceptuales acerca de
lo que es 0 no es IA, es urgente abordar los beneficios, riesgos, desafios, danos
y, esencialmente, como disenar ecosistemas de regulacion que permitan que su
desarrollo sea compatible con los derechos humanos.?® Por eso es tan relevante
separar cajas negras de cajas blancas y, a su vez, comprender como se puede

22 En algunas ocasiones también se habla de IA “general”, pero los términos no son exactamente iguales.
Toda IA fuerte sera general, pero a la inversa no tiene por qué siempre darse. En la comunidad cientifica,
hay un debate intenso entre especialistas acerca de si esta clase de IA llegara y, eventualmente, cuando
hard su aparicion. Ver Instituto Espanol de Estudios Estratégicos. Documentos..., Desde otra Optica,
véase Nick BOSTROM, Superinteligencia...

23 RUSSELL, S.; NORVIG, P. Artificial..., Los conceptos fueron abordados también en el Mddulo IV “Trabajando
con maquinas inteligentes”, punto 2.3, del curso “Oxford Artificial Intelligence Programme, Investigate the
potencial of artificial Intelligence and its implications for business”.

2% Hay otra clasificacion de la IA mas sofisticada, que se encontraria en estadio posterior que podria llegar
cuando una IA sea capaz de mejorarse a si misma y, como consecuencia, esta version mejorada podria
crear otra alin mas inteligente y asi sucesivamente. Este tipo de IA que Yudkowsky y Bostrom llaman “IA
seminal”, se basa en un auto-mejoramiento recursivo que podria resultar en una explosion de inteligencia
que nos lleve al surgimiento de una superinteligencia artificial. YUDKOWSKY, Eliezer. Levels..., p. 389-
501; Cognitive Technologies..., p. 29.

25 CORVALAN, Juan Gustavo. Prometea..., CORVALAN, Juan Gustavo. El impacto de..., p. 35-51. Los actores
de IA deben respetar el Estado de derecho, los derechos humanos y los valores democraticos a lo
largo de todo el ciclo de vida. CABROL, Marcelo. Adopcion ética..., p.14. CONSEJO DE EUROPA. Carta
ética..., Cuando adquieren o despliegan sistemas o aplicaciones de inteligencia artificial, los Estados
deben asegurar que los 6rganos del sector plblico actien de conformidad con los principios de derechos
humanos. ONU. La Resolucion N® 73/348...
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garantizar una intervencion humana adecuada sobre todo el ciclo de vida de los
sistemas de 1A.%°

4  Aprendizaje automatico (Machine Learning) como géneroy
cajas negras como especies

Dentro de la IA débil, blanda o estrecha se encuentra el aprendizaje automatico
0 machine learning como género, entendido como un conjunto de técnicas y métodos
que agrupan varias especies. Algunas son de caja blanca y otras de caja negra. En
estos gréaficos basados en los esquemas de la Universidad de Oxford y el Instituto
Tecnolbgico de Massachusetts (MIT) pueden apreciarse el Ecosistema de técnicas
de Machine Learningy sus atributos.?’

INTELIGENCIA
ARTIFICIAL
CLASIFICACION g CLUSTERIG
APRENDIZAJE i

PROFUNDO

APRENDIZAJE APRENDIZAJE NO
SUPERVISADO SUPERVISADO

&

<

REGRESION

APRENDIZAJE
AUTOMATICO

&

APRENDIZAJE
POR REFUERZO

DECISION

26 Segln la OCDE, las fases del ciclo de vida de la IA son I) la planificacion y el diseno, la recabacion de
datos y su procesamiento, asi como la creacion de modelos y su interpretacion; Il) la comprobacion y la
validacion; I11) el despliegue y 1V) el funcionamiento y el seguimiento. Ver OECD Library...,

27 Gréficos de elaboracion propia basados en los esquemas de: OXFORD. Artificial Intelligence...,
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Recordemos que el aprendizaje automatico (Machine learning), como género,
se relaciona con la deteccion automatizada de patrones significativos en los datos.
En las Gltimas dos décadas se ha convertido en una herramienta com(n en casi
cualquier tarea que requiera la extraccion de informacion de grandes conjuntos de
datos.?®

Si pensamos en las diversas subespecies, encontramos la version historica
asociada a sistemas basados en conocimiento o también llamados sistemas
expertos?® que se desarrollaron desde hace varias décadas.® Sin embargo, la
especie mas conocida es la que se asocia a lo que hace el traductor de Google,
Watson de IBM, Netflix y las que usan las redes sociales y muchas otras empresas.
Nos referimos a los sistemas basados en redes neuronales complejas, lo que se
conoce como aprendizaje profundo o deep learning. Veamos.

28 SHALEV-SHWARTZ, S.; BEN-DAVID, S. Understanding Machine..., p. 7.

29 Sobre estos sistemas ampliar en GRANERO, Horacio Roberto. La Inteligencia..., p. 119-133. En este
articulo puede ampliar sobre las cuestiones referidas a Sherlock Legal, la iniciativa de IA emprendida por
el autor, quien ha sido pionero en la investigacion de estos temas.

% |Los sistemas basados en el conocimiento (por ejemplo, los sistemas expertos), por definicion, eran
programas de ordenador que responden o resolver problemas sobre un dominio especifico utilizando
reglas logicas derivadas del conocimiento de los expertos. Ver Documento de trabajo de la OCDE sobre
Gobernanza... Sobre estos sistemas, ampliar en: MENDEZ, José. T. Palma, MARIN MORALES, Roque,
Inteligencia..., p. 83. CONSEJO DE EUROPA. Carta ética ..., CEPAL. Datos...,
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5 Cajas negras y aprendizaje profundo (Deep learning)

Los sistemas de IA que utilizan RNA, frecuentemente obtienen mejores
resultados para reconocer patrones cuando se trata de analizar cantidades masivas
de datos (Big Data).3* Son mas eficientes, requieren intervencion humana reducida
y pueden trabajar informacion que los informaticos llaman “no estructurada” o no
organizada bajo criterios concretos. Un Excel con atributos y datos etiquetados es
informacion estructurada. Lo que la gente publica en las redes sociales es un ejemplo
de informacion no estructurada. Las redes neuronales complejas que tienen “capas
ocultas”, imitan o copian ciertos rasgos de los procesos neuronales de los cerebros
humanos, que procesan la informacion a partir de neuronas, sinapsis, dendritas
y axones. Las técnicas que utilizan los expertos en IA consisten en desarrollar
algoritmos que implementan redes neuronales para reconocer la regularidad de
los datos o patrones. Sin embargo, esto no significa que las RNA funcionen igual
a las bioldgicas.*?

En la IA, las RNA siguen una logica de estimulacion y activacion. Reciben
estimulacion y, segln la misma, “se activan” o no. Por eso, la neurona artificial
es un conjunto de calculos o algoritmos que recibe distintos datos de entrada, los
evalla (aprendizaje automatico), con datos historicos y lecciones aprendidas y, segin
el caso, se dispara o no. Asi como una neurona bioldgica puede recibir informacion
simultanea de distintas células, una neurona artificial recibe distintos datos como
“input” de la capa de neuronas previa. Por ejemplo, si la red neuronal artificial fue
entrenada para detectar los patrones de informacion vinculados a 20.000 imagenes
de perros, cuando se le muestren cinco mil imagenes nuevas de otros perros, podra
detectarlos, aunque los falsos positivos y los falsos negativos dependen de si en
estos 5.000 hay gatos, o0 perros que tienen rasgos muy parecidos a otros animales
o bien, que no se pueden reconocer por un problema vinculado a la deteccion de
la imagen (un problema técnico).

Cuanto mas representativa, precisay etiquetada sea la muestra de la historia
de los datos, es mas probable que el sistema acierte mas y se equivoque menos. A
este fendmeno se lo conoce como mejorar la tasa de acierto y evitar falsos positivos
y falsos negativos. En una version mas sofisticada de esta explicacion, las 20.000
imagenes de los perros contienen diversos datos e informacion que la red evallGay
les asigna diferentes pesos o importancia. El primer dato recibido puede ser mas
determinante que el segundo para lograr la activacion, asi como el tercero puede
ser mas relevante que ambos, entre mdltiples posibilidades. No todos los datos

31 ESCUDERO, Walter Sosa. Big...; BELLOCHIO, Lucia. Big Data..., p. 13-29.
32 Sobre el funcionamiento de las redes neuronales y su incidencia en el derecho ampliar en: MARTINO,
Antonio. Inteligencia Artificial...
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ingresados son igual de importantes para una red neuronal artificial: algunos pueden
ser muy estimulantes, otros poco estimulantes, y otros incluso inhibitorios. Por
otro lado, la neurona artificial presentara una “activacion”, resultado de aplicar ese
estimulo a un algoritmo. Por ejemplo, el nmero resultante de la suma de todos los
estimulos puede ser incluido en un calculo cuyo resultado final sea activacion o no
activacion —o, en nimeros, uno o cero, 0 activacion e inhibicion —uno 0 menos uno-,
asi como todos sus intermedios. En resumen, se ha emulado el funcionamiento de
una red neuronal a través de distintos calculos y algoritmos. Luego, a este proceso
se le incorpora la posibilidad de modificar como cada neurona individual en la red
procesa los distintos estimulos para activarse segln si los resultados que obtiene
son correctos e incorrectos para obtener un proceso de aprendizaje.

Luego de transmitir informacion desde la primera capa a la Gltima, las neuronas
de lared se activaran ante distintos supuestos: por ejemplo, si en laimagen hay un
perro, un gato, un auto, un tractor, entre millones de posibilidades.® Esta explicacion
es muy relevante por dos aspectos. El primero se vincula con el hecho de que las
redes neuronales, en general, no realizan inferencias causales en términos de
razonamiento juridico o logica racional argumentativa (véase infra XlIl). Sélo comparan
millones de patrones de datos, simbolos, letras y sus posibles correlaciones, en
funcidn de criterios estadisticas y los objetivos que los humanos le indican.

Por otra parte, en este proceso pueden alojarse los caballos de troya para el
derecho. Los estimulos dependen de la cantidad y calidad de los datos ingresados,
pero también de los pesos y valores que la propia red en sus capas ocultas
correlaciona para llegar a un determinado resultado de caja negra. Si la muestra
representativa presenta patrones de discriminacion, la red probablemente los
reproducira y puede que también los amplifique.

6 Oraculos artificiales de caja negra

Desde hace muchos siglos los humanos han tomado decisiones o se han
apoyado en oraculos predictivos para adoptarlas.3* Por ejemplo, Delfos, pitonisas 'y
profetas emitian consejos, augurios, afirmaciones ambiguas, vagas o metaféricas,

33 Sobre todas estas cuestiones, ampliar en WINSTON, Patrick. Inteligencia..., p. 477-505; KURZWEIL, Ray.
La singularidad..., p. 305-307; 650-654 y el mismo autor en CoOmo crear una mente..., p. 126-136;
GARCIA SERRANO, Alberto, Inteligencia..., p. 208-209; ESCOLANO RUIZ, Francisco. et al. Inteligencia...,
p. 91-18.

% Sobre los oraculos chinos en el considerado primer libro de la historia humana, véase: WIHELM, Richard; |
Ching. El libro de las mutaciones..., p. 61-62; 454-457. Sobre oraculos griegos, véase: MUMFORD, Lewis.
La Ciudad..., p. 99;199; GEORG, Jinger Friedrich. Mitos griegos..., p. 230-236; ORDONEZ BURGOS,
Jorge Alberto. La adivinacion en... En el caso del libro de las mutaciones, usualmente las respuestas
se limitaban a una formula binaria: si y no. Para el si se utilizaba un trazo entero (-) y para el no un trazo
quebrado (). En esencia, el | Ching reemplazo al oraculo antiguo que utilizaba el caparazon de una tortuga.
WIHELM, Richard; | Ching, El libro de las mutaciones..., p. 457.
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aunque las predicciones se comunicaban en forma de respuesta, dictamen o
sentencia (oraculum-chresmos), sin ofrecer una interpretacion o explicacion de
las razones o fundamentos. Ambas tareas, eran asuntos de quien preguntaba
o consultaba al oraculo.® El siglo XXI nos trae nuevos oraculos artificiales que,
paraddjicamente, muchas veces usan técnicas de caja negra que se asemejan
mucho a sus colegas griegos y chinos. La frase del MIT “el futuro del pasado es el
futuro del futuro” encierra varios problemas y refleja la gran paradoja que esta clase
de sistemas conlleva para los siguientes principios y categorias: transparencia,
acceso a la informacion,®* seguridad juridica, voluntad, competencia, motivacion y
racionalidad argumentativa.

Qué datos, como se seleccionan, cuan representativa es la muestra, qué
valores subyacen a los elegidos y como se avanza en el proceso de supervision de
las entradas y salidas, condicionan la razonabilidad y legitimidad de las predicciones
que realizan acerca del futuro. Y aunque esta problematica es anterior a la IA,
esta tecnologia disruptiva lleva las cosas a otro nivel de complejidad. Veamos. El
lado oscuro del aprendizaje profundo basado en redes neuronales complejas®” se
configura por la existencia de un déficit estructural asociado a la propia dindmica
del funcionamiento de esta clase de redes: no es posible explicar en un 100%, el
paso a paso que permita interpretar o explicar en lenguaje humano, como sopesa
o valora los atributos y la importancia que le asigna a cada dato e informacion para
llegar a un determinado resultado.®®

Los millones de correlaciones que se procesan en las capas ocultas de la red
no pueden ser totalmente explicitadas, en el sentido de que se pueda ofrecer una
explicacion detallada de lo que ocurrié alli. Como el Estado debe poder justificar,
motivar y explicar sus decisiones,® es indispensable explicar integramente la
correlacion entre los datos, su procesamiento y los resultados, en todo el ciclo
de vida de la IA. Como no es posible determinar el paso a paso de la logica del
procesamiento de datos que sucede en el interior del sistema, lo que pasa en las

%5 En la mitologia griega, por ejemplo, podemos encontrar a Falanto. A veces, quien decidia atacar, o no, en
funcién de la prediccion del Oraculo de Delfos para conocer qué le deparaba el destino. Segln narra el
mito, en una oportunidad, el oraculo dictamind que solo conquistaria una ciudad “cuando la lluvia cayera
de un cielo limpio y sereno”. Una noche, su esposa despertd a su esposo llorando y mojandolo con
sus lagrimas. Como ella se llamaba Etra, que significa “Cielo Sereno”, Falanto interpretd que se habia
cumplido la prediccion del oraculo, ya que para él “habia llovido desde el cielo sereno. Falanto gano la
batalla, aunque no se sabe si el oraculo influyd para que ello ocurra.

%  BELLOCHIO, Lucia. Access to public..., p. 39-51.

37 Aunque también existen otros métodos de machine learning que podrian presentar problemas similares
en términos de caja negra.

%8 PARLAMENTO EUROPEO. E/ impacto...

39 CORVALAN, Juan Gustavo. Prometea..., Existe también un riesgo evidente en el hecho de que los modelos
de deep learning simplemente realicen correlaciones y determinen resultados a través de andlisis lineares
que no son del todo compatibles con la estructura del Derecho. Ver AMUNATEGUI, Carlos. Sesgo e..., p.
1819.
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capas ocultas de la red,*® en términos juridicos, impide desarrollar la motivacion,
fundamentacion y explicabilidad en cuanto a sus resultados.** Por ejemplo, cuando
se realiza una traduccion automatica en el traductor de Google, se trata de una
prediccion que no puede ser explicada, paso a paso, desde un punto de vista
gramatical o de sintaxis. En cambio, un traductor humano puede explicar cual
método utilizo y cudles fueron las razones por las que eligio ciertas palabras, giros
o frases en vez de otras para realizar la traduccion.

Aunque no sabemos exactamente qué hay detras del método que utiliza
Google Translate, lo cierto es que sus técnicas se basan en comparaciones que
correlacionan por proximidad, millones de patrones de informacion por segundo a
partir de técnicas de caja negra ¢Cuales son las razones concretas y especificas
por las cuales eligio ciertas palabras, y no otras para proponer la traduccion? La
respuesta que se daba acerca del modo en que aprendia Google Translate es que
trabajaban de manera enfocada en la estadistica y en el aprendizaje automatico. En
el ano 2016, Google anuncid la transicion a una premisa de traduccion automatica
neural, una practica de “aprendizaje profundo” que permitia al servicio comparar
frases enteras a la vez a partir de una gama mas amplia de fuentes linguisticas.
Esto asegurd una mayor precision al dar el contexto completo en lugar de solo
clausulas de oracion aisladas. Sin embargo, no explican el motivo especifico por
el cual Google llega a un determinado resultado o cuéles son las fuentes por las
que, a una palabra, de acuerdo con un determinado contexto, se le atribuye esa
traduccion.*? Ni siquiera los programadores que disenaron y entrenan al sistema
pueden conocer millones de fuentes, por medio de las cuales Google aprende.
Esto, como veremos, se potencia en el caso de la IA GPT-3 que presentd Open IA
recientemente.

En sintesis, las cajas negras de la IA (redes neuronales) admiten diferentes
especies. Las que se usan con mayor frecuencia son: Perceptron multicapa, Redes
convolucionales, Redes recurrentes, Redes LSTM, Redes de creencia profunda, Redes
generativas adversariales y Capsule networks. En todas estas técnicas subyace el
problema asociado a las cajas negras: no se puede, al menos en parte, interpretar,
explicar, trazar y auditar el modo en que se procesan los datos y la informacion para
conectar lo que ingresay lo que egresa del sistema. Por ahora, podemos hablar aqui
de un problema estructural intrinseco que condiciona fatalmente la explicabilidad
completa entre las correlaciones de patrones de informacion con los resultados a
los que arriba el sistema. Y este problema agrava alin mas a otro que ha sido una

4 “LaIA moderna es, basicamente, una caja negra, que logra un desempeno superior al humano sin que las
personas comprendan cabalmente como se obtiene ese resultado”. CEPAL, Datos..., p. 171.

4 Ver CORVALAN, Juan Gustavo. Perfiles Digitales Humanos...

42 NORVING, Peter. Una mirada..., ;Como funciona ...

22 International Journal of Digital Law, Belo Horizonte, ano 1, n. 1, p. 11-52, jan./abr. 2020



INTELIGENCIA ARTIFICIAL GPT-3, PRETORIA Y ORACULOS ALGORITMICOS EN EL DERECHO

de las grandes preocupaciones de la filosofia del derecho a lo largo del tiempo:
como pueden fundamentarse las decisiones juridicas.

7 Aprendizaje supervisado y aprendizaje no supervisado

Aprendizaje supervisado. Muchos sistemas de IA se basan en desarrollos bajo
un enfoque de aprendizaje supervisado, y esto es un punto critico para la proteccion
de los derechos de las personas. La supervision humana en todo el ciclo de vida
de una IA, debe ser el principio rector para los desarrollos que tengan impacto en
los derechos de las personas.*® Ahora bien, tanto en las cajas blancas como en las
cajas negras, se habla de aprendizaje supervisado y no supervisado, para referirse
a la interaccion humana con el sistema. Cuando es supervisado, hay matices de
intervencion humana en el entrenamiento del sistema que guian o dominan las
partes mas relevantes del proceso de aprendizaje.**

En esencia, en el aprendizaje supervisado los aprendices son los algoritmos
y sus entrenadores son los programadores que utilizan lenguajes de programacion
y técnicas informaticas. El aprendizaje presupone elaborar conjuntos de datos
que se llaman “data sets de entrenamiento” y “data sets prueba”, entre otras
denominaciones. La idea basica es que sean los humanos quienes lleven adelante el
proceso de etiquetar los ejemplos en los datos para que la maquina pueda identificar
palabras, imagenes, voz, entre otros, y de esa forma validar los resultados de la
deteccion de los patrones de informacion que surgen de ese conjunto de datos
etiquetados. Por ejemplo, si se trata de reconocer lenguaje natural y detectar patrones
de informacion en sentencias, denuncias, dictamenes o demandas, hablamos del
aprendizaje y la supervision acerca de las correlaciones entre palabras o frases
para que se puedan extraer reglas de correlacion sobre la especie o subespecie
de decision concreta, dentro de un grupo de posibilidades juridicas y facticas del
género. Una vez que el sistema aprende que ciertas combinaciones de palabras
siguen ciertas reglas, luego un programa o ciertos procedimientos pueden clasificar
nuevos ejemplos en el conjunto de pruebas mediante el analisis de ejemplos que
ya han sido aprobados por las personas humanas; es decir, tienen una etiqueta
que indica su género, especie y subespecies en un conjunto de datos.*®

4 Téngase en cuenta que para garantizar que el sistema es compatible con los derechos, es necesario
someter de manera constante a procesos de verificacion, validacion y supervision. Ampliar en El ciclo
de vida de un sistema de informacién. COMISION EUROPEA. Generar confianza..., p. 2. Mas alla de los
nuevos principios que nacen a causa de la Inteligencia Artificial, se ha sostenido que quizas sea necesario
realizar ajustes incorporando nuevos derechos relacionados con la tecnologia, pero la clave principal
pasara por interpretar y aplicar los derechos normativamente existentes desde una mirada poshumanista.
Ver GIL DOMINGUEZ, Andrés. Inteligencia...

4 MIT. Machine Learning...

45 LEARNED-MILLER, E. Introduction to..., p. 2.
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Aprendizaje no supervisado. En el aprendizaje no supervisado o no guiado,
el volumen de datos que se maneja no contiene informacion precisa o expresa ni
implicita. Por ejemplo, puede iniciarse a partir de ciertas categorias de los datos a
partir de sus semejanzas. Si queremos organizar una biblioteca, podemos comenzar
por ordenar los libros segln las categorias. Aqui no se establece una salida deseada
y tampoco el objetivo es encontrar un mapeo entrada-salida. En palabras simples,
en este tipo de aprendizaje se trata de encontrar patrones o caracteristicas que
sean significativas en los datos de entrada, ya que no se establece ninguna salida
con la que comparar el rendimiento del método.*® La esencia de un sistema de
aprendizaje no supervisado es su capacidad autoorganizativa. Ahora bien, estas
categorias de supervisado y no supervisado (entre otras como el aprendizaje
recursivo*’) no se presentan de manera aislada cuando se entrena a un sistema
de IA. Por el contrario, la idea es tratar de mezclar técnicas y tacticas algoritmicas
que mas se ajusten a los problemas concretos que se intenta resolver.*®

8 Aprendizaje profundo (Deep learning) y autoaprendizaje
autonomo. Watson y AlphaGo Zero

Desde el famoso duelo entre Deep Blue de IBM y Kasparov en 1997, se han
llevado a cabo cientos de desafios entre maquinas y humanos. Hace algunos anos
se realizd una competencia entre una IA y un campedn humano en el famoso juego
creado en China hace mas de dos mil quinientos anos: el “Go”. En este juego, hay
un tablero para dos jugadores. El objetivo es que uno de los jugadores rodee con
piedras un area mayor en el tablero que su oponente. Al final del juego, se puntlay
el jugador que tenga mayor territorio gana la partida. En el ajedrez, normalmente se
puedan realizar unos 37 movimientos de media. En el Go, una partida profesional
en el tablero mas grande suele oscilar entre 150 y 250 posibilidades. Aunque las
reglas son simples, la estrategia es muy compleja y hay que equilibrar muchos
requisitos, algunos contradictorios. Por ejemplo, ubicar piedras juntas ayuda a
mantenerlas conectadas. Por otro lado, colocarlas separadas hace que se tenga
influencia sobre una mayor porcion del tablero y eso abre la posibilidad de apropiarse
de un territorio mas extenso. En marzo de 2016 se batieron a duelo un campedn
del mundo humano con una IA: Ke Jie vs. AlphaGo de Google. La victoria fue para

4 Existen tres grandes grupos de métodos de aprendizajes no supervisados en el d&mbito de las redes
neuronales artificiales. Los que se basan en las reglas de HEB, los competitivos y los modelos basados
en la teoria de la informacion. En estos Ultimos, se trata de maximizar la cantidad de informacion que
se conserva en el procesamiento de los datos. Por un lado, también maltiples métodos de aprendizaje
supervisado (redes de neuronas de una capa, redes de base radial, aprendizaje adaptativo, de segundo
orden, entre muchos otros. PALMA MENDEZ, José T., MORALES MARIN, Roque. Inteligencia..., p. 652-683.

47 KURZWEIL, Ray. La singularidad..., p. 61.

48 YASER, Abu-Mostafa. Técnicas..., p. 52.
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AlphaGo 4 a 1. Y al igual que acontece en otros ejemplos, el aprendizaje de esta
IA se basa en la utilizacion de una base de datos de alrededor de 30 millones de
movimientos. Se intenta imitar el juego humano, tratando de igualar los movimientos
de los jugadores expertos de juegos historicos registrados.*®

Hasta aca, nada nuevo bajo el sol del aprendizaje profundo o del llamado deep
learning. Sin embargo, en el 2017 crearon a Alpha Go Zero que superd a su version
previa (AlphaGo) 100 a 0.%° Mientras las versiones anteriores se entrenaron a partir
de cientos de jugadas de seres humanos expertos en el juego Go, a Zero solo se
le dieron las reglas del Go y una retroalimentacion respecto de la posicion de las
distintas piedras del tablero y como transcurria la jugada. En otras palabras, comenzd
como una hoja en blanco, sin ninguna idea de posibles jugadas. A partir de esto, el
proceso de aprendizaje se logrd porque Zero jugd miles o millones de veces contra
si misma. A pesar de que esta IA comenzd simplemente colocando piedras al azar
en el tablero, luego de 3 horas ya jugaba como un ser humano principiante y, en
tres dias, habia derrotado a sus predecesores que son las que habian logrado la
proeza de derrotar a los expertos humanos. Para ponerlo en cifras, jugd contra si
misma unas cuatro millones novecientas mil partidas, que le permitieron derrotar
a su version anterior, en 72 horas.5*

En conclusion, AlphaGo Zero derrotd a su anterior version entrenada bajo
aprendizaje supervisado por humanos y que habia derrotado a mas de 60 expertos
humanos en juegos online.®? Seglin Elon Musk,®® Alpha GoZero se puede auto entrenar
con las reglas de cualquier juego y ganar a cualquier humano.5* Zero es un ejemplo
de una caja negra que se vuelve mas negra. Es decir, es un primer ejemplo de IA
gue puede “independizarse” de los humanos.>® Estas clases de IA que seguiran
escalando, profundizan radicalmente la problematica para la disciplina y plantean
dificultades sistémicas previas a cualquier consideracion juridica.

La primera se vincula con la imposibilidad de pronosticar el grado de avance
de la IA. Los que saben mas del tema, los que estan a la vanguardia, suelen fallar

4 En octubre 2015 se convirtid en la primera maquina de Go en ganar a un jugador profesional de Go sin
emplear piedras de handicap en un tablero de 19x19. SILVER, D. et al. Mastering..., 529, p. 484-489.

50 La publicacion realizada sobre AlphaGo Zero puede ser obtenida en: SILVER, D. et al. Mastering the...

51 Estos tiempos pudieron lograrse con una capacidad de computo exponencial. En algunos anos, tal vez
dichos tiempos podran lograrse con maquinas personales.

52 Ampliar en blog oficial de DeepMind..., Los partidos que AlphaGo Master jugd contra humanos pueden
verse em https://deepmind.com/research/AlphaGo/match-archive/master/.

53 QUOC, Le; BARRET, Zoph. Using Machine..., También, BARRET Zoph; VIJAY, Vasudevan; JONATHON,
Shlens; QUOC, Le. AutoML...,

54 Entrevista disponible en Youtube Elon Musk Answers Your Questions.

5 Pero también hay proyectos concretos en donde es la propia IA que crea a otro sistema de inteligencia
artificial. El resultado, al que inicialmente llamaron “AutoML”, fue una red neuronal artificial cuyo producto
era otra red neuronal artificial. Es decir, entre la red controladora y la red controlada, fluye la informacion
para el aprendizaje. Cuando una inteligencia artificial crea a otra no debe esperar nueves meses. En
realidad, son ciclos que pueden durar horas o algunos pocos dias. Es mas, los expertos humanos, no
pueden comprender en su totalidad como es el proceso de creacion y entrenamiento.
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en los prondsticos; tanto para sobreestimar las capacidades de las IA hoy en dia,
como subestimar su actualidad y potencialidad. Era imposible imaginar que 20 anos
después de ganar al ajedrez, la IA aprenderia sin ninguna intervencion humana,
vencer a los mejores humanos en los juegos que se proponga. Ni Ray Kurzweil previd
exactamente esto, aunque suele ser el oraculo humano mas preciso para pronosticar
el avance de las tecnologias de la informacion y de la comunicacion (TIC).5¢

La segunda es mas preocupante aln. Quién esta a la vanguardia en temas
de IA, nos dice: “La IA es capaz de mucho mas de lo que casi nadie sabe y la tasa
de mejora es exponencial”. También lanzan esta advertencia: “La IA es mucho mas
peligrosa que las armas nucleares”. La tercera cuestion se relaciona con un combo
de medidas que los Estados deben adoptar. Por un lado, hay que focalizar y matizar
los diferentes riesgos. En el caso de las IA que autoaprenden, hay que desarrollar
estrategias estatales que prioricen los riesgos asociados su desarrollo. Por ejemplo,
los que son similares a AlphaGo Zero, que deben ser identificados para que se
puedan aplicar estrictas medidas de control y seguridad.®” Por todo ello, es clave
adoptar un enfoque basado en el principio de precaucion o prevencion que muchos
paises usan para gestionar potenciales perjuicios o danos que se pueden causar
a las personas o al ambiente. Es una tarea muy dificil, porque hay que garantizar
un equilibrio dindmico entre “no matar la innovacion”, ya que la IA es una aliada
del desarrollo sostenible, y al mismo tiempo aplicar el principio precautorio o de
precaucion®® para contrarrestar riesgos, mitigar danos y proteger derechos.

9 GPT-3: El “primer borrador” de una IA que aspira a ser fuerte

Cuando preguntamos el porqué de las cosas, estamos preguntamos acerca
de la causalidad. Si manana usted se levanta con un dolor de cabeza muy intenso
y observa que se repite a lo largo de su semana, recurrird a su neurdlogo en busca

56 Véase el analisis de sus propias predicciones de sus cuatro libros. En “La era de las méaquinas espirituales”
repasa el grado de acierto de las predicciones que realizo en “La era de las maquinas inteligentes”. Luego
hizo lo mismo en “La singularidad esta cerca”. En su Gltimo libro publicado en el 2013, “Cémo crear una
mente”, hizo un repaso mas detallado de sus predicciones.

57 El Principio 22 de Asilomar establece que los sistemas de IA disefados para automejorarse recursivamente
o autorreplicarse de una forma que pudiera llevar al rapido incremento en su calidad o cantidad deben
estar sujetos a unas estrictas medidas de control y seguridad.

58 Los principios de Asilomar se desarrollaron después de que el Instituto Future of Life reuniera a docenas
de expertos quienes consideraron la necesidad de crearlos para guiar el desarrollo de la IA en una
direccion productiva, ética y segura; los mismos han sido apoyados por mas de 1200 figuras relacionadas
con la innovacion tecnoldgica y cientifica como Stephen Hawking y Elon Musk; y Véase Principios 19, 20
y 2; el principio 19 establece la Capacidad de Precaucion: Al no haber consenso, deberiamos evitar las
asunciones sobre los limites superiores de las futuras capacidades de la IA; el principio 20 destaca que
la IA avanzada podria representar un profundo cambio en la historia de la vida en la Tierra, y deberia ser
planificada y gestionada con el cuidado y los recursos adecuados; mientas que el 21 se refiere a que los
riesgos asociados a los sistemas de IA, especialmente los catastroficos o existenciales, los cuales deben
estar sujetos a planificacion y esfuerzos de mitigacion equiparables a su impacto esperado.
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de una explicacion de las causas de este malestar. Probablemente, le recomiende
una serie de estudios en busca de la misma respuesta. Este concepto ha sido
histéricamente estudiado en todos los campos de la ciencia. De modo que la pregunta
es, ¢por qué los expertos en IA han permitido que esta disciplina permanezca
ciega y sorda respecto de la causalidad durante tanto tiempo? ¢Por qué el campo
cientifico que avanza a la velocidad de la luz en innovaciones ha ignorado el tema
al que todas las demas disciplinas le dedican un capitulo y unas cuantas teorias?
JPor qué el Gltimo sistema de IA, GPT-3 considerado el mas poderoso hasta el
momento, predice que me moriré si tomo jugo de uva y arandano?

Lo cierto es que la 1A no se ha enfocado en la causalidad por diversas razones,
pero la primera y principal es porque no ha sido entrenada para ello. Aunque sean
exitosas muchas técnicas de aprendizaje de maquina, no tienen propiedades magicas.
Si los programadores no entrenan bajo un enfoque de relaciones de causalidad, el
sistema no tiene forma de aprenderlas. Algunos expertos van mas alla. Entienden
que la estadistica ha silenciado el lenguaje de la causalidad durante por lo menos
el Gltimo medio siglo. Para Karl Pearson, el cientifico que establecio la estadistica
matematica, la causalidad solo era una cuestion de repeticion imposible de ser
probada.?® Los sistemas de IA no necesitan causalidad para lograr la eficiencia,
tasa de aciertos y velocidad que han alcanzado en sus resultados. Con técnicas
como la estadistica para ajustar la astrondmica cantidad de datos se logran mejores
resultados en términos de tasas de aciertos que si entrenasemos al sistema para
hacer analisis causales.

Es decir, a diferencia de la estadistica y la correlacion como herramientas de
la matematica, la causalidad es ajena a este campo. En cierto modo habria que
“matematizarla”, convertirla al lenguaje matematico o elaborar una férmula general
que permita distinguirla de otras relaciones entre variables para ser incorporada
a los algoritmos. Por otra parte, en ciertos casos no tiene sentido complementar
los sistemas de IA con un andlisis causal. Los ejemplos de Netflix o Spotify son
paradigmaticos. Sus sistemas de Deep Learning nos pueden recomendar series o
canciones que ni siquiera sabiamos que existian, aungue no entiendan de causalidad.
No hace falta entrenar a los sistemas para que infieran porqué nos gusta Shakira o
Billions. Incluso, con frecuencia ni nosotros podemos establecer las causas. ¢Como
sabe usted si este articulo ha sido escrito por humanos o si ha sido generado por
un programa de computacion? Como se trata de un enfoque que tiene en cuenta la
causalidad, resulta dificil que haya sido generado por el nuevo sistema de IA GPT-3,

59 Segln Pearl, los intentos como los de Sewall Wright, quien fue la primera persona que desarrolldé un
método matematico para responder preguntas causales de los datos, conocido como diagramas de ruta
fueron ignorados y criticados por la hegemonia del establishment estadistico. MACKENZIE, Judea Pearl.
The book..., p. 95-106.
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desarrollado por la organizacion OpenAl. Se trata del sistema de procesamiento de
lenguaje natural de aprendizaje profundo®® predictivo mas poderoso creado hasta
ahora. El usuario escribe algunas lineas y érdenes, y el sistema ofrece alternativas
para completar el texto. Incluso, s6lo con proporcionarle un titulo, GPT-3 puede escribir
un articulo periodistico, una poesia, acordes de guitarras, codigos informaticos y
hasta resumir textos. GPT-3 es una nueva version de GPT-2 lanzada el ano pasado.
El nuevo modelo tiene 175.000 millones de parametros (los valores que una red
neuronal intenta optimizar durante el entrenamiento), en comparacion con los ya
enormes 1.500 millones de GPT-2%' y 450 gigabytes de datos de entrada.®? De este
modo, se nutre de 410.000 millones de textos disponibles en la web, entre otros
materiales. Esto significa que es 100 veces mas poderoso que su version anterior.

En agosto de 2020, OpenAl abrid el software a personas seleccionadas que
habian pedido acceso a una version beta privada a través de una lista de espera.
Su objetivo es que los desarrolladores externos, le ayuden a explorar todo lo que
GPT-3 es capaz de hacer. Esto generd una conmocion en las redes sociales sobre
lo impresionante que es el sistema. “Jugar con GPT-3 es como ver el futuro”, tuited
el desarrollador y artista Arram Sabeti. Con esa frase se puede resumir la reaccion
de la gente. Asi como hubo personas que se enfocaron en sus potencialidades,®®
también lo han probado expertos que ponen foco en sus limitaciones, como la
irregular comprension causal.®* Gary Marcus, junto a otro experto, advirtio esta
situacion e introdujeron una serie de pruebas que consistieron en proporcionar
frases y oraciones, para que luego el sistema de IA las complete. Las pruebas se
realizaron a partir de 157 ejemplos. 71 se consideraron éxitos, 70 fracasos y 16

80 Es el Gltimo boom dentro de la industria de la Inteligencia Artificial. GPT-3 (siglas de Generative Pre-trained
Transformer 3) es un modelo de lenguaje autorregresivo que utiliza el aprendizaje profundo para producir
textos similares a los humanos. Ver ARANTXA, Herranz. Tres expertos...

61 WILL, Douglas Heaven. Por qué GPT-3...

62 Un gigabyte es una unidad de medida equivalente a 1,024 mb (megabytes). Es cominmente utilizado
para determinar la capacidad de almacenamiento de un dispositivo o la cantidad de datos que puedes
descargar utilizando un plan de celular. Con 1GB es posible realizar cada una de las siguientes acciones:
enviar 3,500 emails con 1 archivo de word adjunto. Visitar 5,800 paginas en la web. Ver 68 videos de
YouTube de 5 minutos. Navegar en Facebook aprox. 10 horas (sin videos ni ligas externas). Escuchar 230
canciones (0 16 horas). Ver una pelicula de 1 hora y media.Ver Whistle Out...

63 Ademas de Arram Sabeti, otras personalidades que se han sorprendido por las potencialidades de GPT-3.
Por mencionar algunos de ellos han sido, Manuel Araoz especialista en inteligencia artificial, robotica y
criptomonedas, quien publicd un articulo titulado “El GPT-3 puede ser lo mas importante que vimos desde
el bitcoin”. Disponible en: https://maraoz.com/2020/07/18/openai-gpt3/. También Sharif Shameen,
CEO de DeBuild (sistema para crear aplicaciones web), ha dedicado algunos tweets favorables a su
experiencia con GPT-3. El nivel de conmocién generado por el avance fue tan alto que el economista Tyler
Cowen coment6 en una columna en Bloomberg que por unos dias la noticia rivalizd con la agenda del
Covid y con la de las elecciones en Estados Unidos, que dominan el panorama informativo. Véase en:
SEBASTIAN. GPT-3: el...

8 MARCUS, Gary. Critica de GPT-3..., Esta falencia ya habia sido advertida por Marcus respecto a su
antecesor GPT-2.
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defectuosos.®® Empecemos por el mundo legal. En negrita figura lo que el sistema
de IA de caja negra GPT-3 sugiere para concluir el parrafo.

Usted es abogado defensor y tiene que ir al juzgado hoy. Mientras se
viste por la manana, descubre que sus pantalones del traje estan muy
manchados. Sin embargo, su bafador esta limpio y muy moderno.
De hecho, es la costura francesa bastante cara; fue un regalo de
cumpleanos de Isabel. Usted decide que deberia ponerse el banador
para ir al juzgado. Llega al juzgado y le recibe un agente judicial que
lo acompana a la sala del tribunal.

Segln los expertos que lo pusieron a prueba, la frase “Sin embargo, su
banador esta limpio” se correlaciona con el traje y por eso GPT-3 sugiere que una
“malla” o “traje de bano” es una alternativa viable. Sin embargo, salvo que se
transgredan normas éticas o de decoro, esta opcidon no es viable para presentarse
en los juzgados. Veamos otro ejemplo similar al anterior. Recuerde que en negrita
figuran las afirmaciones y el interrogante que plantea el sistema de IA GPT-3.

Usted es abogado defensor y tiene que ir a la corte hoy. Al vestirse
por la manana, descubre que sus pantalones de traje estadn muy
manchados. Sin embargo, su traje de bano esta limpio y muy elegante.
De hecho, es costosa costura francesa; fue un regalo de cumpleanos
de Isabel. Decide que debe usar su traje de bano en la corte en lugar
de sus pantalones de traje. ¢;Por qué? Porque es limpio, elegante y
es tu dnica otra opcion.

Al igual que en el caso anterior, la IA detecta correlaciones y sugiere una Unica
alternativa que no tiene sentido en el mundo real. Hasta aca los desaciertos de
GPT-3 en el mundo legal. Ahora veamos coOmo acierta el sistema con dos ejemplos
vinculados a la légica en que se desarrolla un juicio. Recuerde que en negrita figura
el texto que es producto del sistema de IA.

Usted es abogado defensory hoy se celebra un juicio. Se ha retrasado,
por lo que llega a la sala del tribunal unos minutos antes de que
comience la sesion de hoy. Te apresuras a tu asiento, murmurando
disculpas. Miras al juez. Es el juez equivocado. Mira al acusado. Ese
no es tu cliente. Te das cuenta con sorpresa de que estas en la sala
del tribunal equivocada. Estas en el juicio equivocado.

65 Las pruebas pueden verse en linea en: https://cs.nyu.edu/faculty/davise/papers/GPT3CompleteTests.
html.
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Usted es abogado defensory hoy se celebra un juicio. Se ha retrasado,
por lo que llega a la sala del tribunal unos minutos antes de que
comience la sesion de hoy. Te apresuras a tu asiento, murmurando
disculpas. Miras al juez. Es el juez equivocado. Mira al acusado. Ese
no es tu cliente. Te das cuenta con sorpresa de que estas en la sala
del tribunal equivocada.

El juez esta a punto de comenzar la sesion.

Aunque parezca improbable, GPT-3 logra completar o agregar frases que tienen
sentido causal con la dindmica de las situaciones planteadas. Aunque podrian
plantearse otras opciones, resultan plausibles las predicciones y esto abre las
puertas a un nuevo mundo de posibilidades en lo que a causalidad se refiere,
pero sobre esto volveremos mas adelante. Ahora salimos de los tribunales y nos
metemos de lleno en el consumo de bebidas y en el impacto que podria generar
en nuestra salud. A GPT-3 se le proporciond la siguiente frase hipotesis:

Llenaste el vaso de jugo de arandano, pero luego distraidamente
anadiste una cucharadita de jugo de uva. Parece que esta bien asi.
Intentas olerlo, pero tienes un resfriado fuerte y no puedes oler nada.
Tienes mucha sed. Asi que /o bebes. Ahora estas muerto (el texto en
negrita es lo que sugiere el predictivo de IA)

En este ejemplo el sistema de IA correlaciona patrones de informacion
que producen desaciertos sobre las propiedades del jugo (no es un veneno) y
distorsionan la relacion de causalidad. Aunque hay muchas referencias en la web
sobre las recetas de arandanos y uvas, GPT-3, o bien no fueron consideradas, o
en la estadistica pesd mas otro tipo de correlacion.®® GPT-3 acierta, desacierta en
forma palmaria y en otros casos lo hace parcialmente. Las pruebas a las que fue
sometido el sistema dan cuenta de dos fendbmenos que coexisten. Por un lado,
millones de correlaciones y parametros de una rede neuronal compleja, permiten
suplir con éxito un enfoque de causalidad. Es decir, el oraculo mas sofisticado
en cuanto al procesamiento de lenguaje natural acierta a partir de tomar un atajo
a través de correlaciones de patrones de informacion. Esto permite suponer que
puede ser muy Gtil este enfoque para complementar la inteligencia humana a la
hora de razonar los fendmenos.

Por ejemplo, GPT-3 podria sugerir alternativas, al s6lo efecto de que las
personas puedan disponer de otras correlaciones que no imaginaron, aunque luego

8 Incluso, Ocean Spray comercializa una bebida de este tipo llamada Cran-Grape. Véase, GARY, Marcus.
Experiments testing...
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sean las personas quienes tomen las decisiones, luego de analizar hasta qué punto
resulta Gtil la sugerencia del oraculo de Elon Musk. Por otra parte, en otros casos
(casi el 55% en estas pruebas) esa forma de correlacionar provoca incoherencias o,
incluso, propuestas que serian inconvenientes. Recuerde que para GPT-3 la Unica
opcion que tenemos es ir en traje de bano al tribunal o entiende que el juego de
uva nos matara. Ambos fendémenos dan cuenta de dos grandes limites. Uno para
los humanos. Ninguna persona es capaz, en ningdn contexto y circunstancia, de
realizar ciertas proezas como las que realiza GPT-3. Con el traductor de Google
sucede un fendbmeno similar. Si se automatiza las traducciones, la IA es capaz de
traducir miles de paginas en segundos.

Ahora bien, este enfoque “resultadista” de correlacion a través de la IA y el
BIG DATA, permite ocultar, en ciertos casos, la imposibilidad estructural de detectar
patrones de informacion refinados que muchas personas (los bebes y nifos o ninas
muy pequenos tampoco pueden detectarlos) realizan a partir del pensamiento
abstracto. Watson en Jeopardy, el traductor de Google y también GPT-3 obtienen
aproximaciones estadisticas sobre como las palabras coexisten con otras, en grandes
cuerpos de texto. Para entender esta dindmica, imaginemos que somos duenos de
un departamento en un edificio, junto a copropietarios o inquilinos que viven en otros
departamentos. Las personas, en general, podemos hacer razonamientos acerca
de como ir de una habitacion a la otra, cuando hablar con la persona encargada de
porteria, coOmo razonar con un vecino y, eventualmente, disenar y ejecutar reformas.

Un sistema como GPT-3 no aprende nada de eso. Los patrones de informacion
que encuentra la red, no se basan en las representaciones de conceptos, categorias
juridicas, sociales, ideas, analogias o metaforas. Por eso muchos expertos afirman
que estamos frente a otro sistema de IA que dice tonterias.®” Como suele pasar, la
“verdad” esta a mitad de camino. Las correlaciones a partir de 1Ay el procesamiento
automatizado masivo de datos, permiten alcanzar resultados inteligentes, aunque
se obtengan tomando un atajo en relacion con la inteligencia cognitiva. También
la mayoria de los humanos fallamos a la hora de detectar causalidad, analogjas,
categorias juridicas y metéaforas ¢0 todas las personas podemos tener las habilidades
cognitivas de Einstein, Marie Curie y Borges al mismo tiempo?

Ahora bien, es necesario buscar un equilibrio entre los beneficios y los limites
de las correlaciones, cuando es indispensable y relevante transitar por un analisis
de causalidad. De otro modo, deberiamos evitar el jugo de uva porque nos mata,
y dejamos el saco y la corbata por un traje de bano. En conclusion, GPT-3 se

67 “Tampoco hay que confiar en GPT-3 para consejos sobre como mezclar bebidas o mover muebles, para
explicar la trama de una novela a su hijo o para ayudarnos a averiguar donde esta la ropa sucia; puede
que resuelva bien algin problema de matematicas, pero puede que no. Es un fluido chorro de tonterias,
pero ni siquiera con 175.000 millones de parametros y 450 gigabytes de datos de entrada, es capaz de
interpretar el mundo de una manera confiable”. Véase GARY, Marcus. Critica de GPT-3...
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encarga de hacer millones de correlaciones para detectar patrones de informacion
entre palabras en segundos. Aunque todavia no se sabe exactamente qué tipo de
algoritmos ejecuta el sistema (mas allda de que se usan técnicas de aprendizaje
profundo), no podemos encontrar intenciones o comprensiones de los contextos
causales advertidos o construidos tedricamente por los humanos. Aunque a veces
los resultados son indistinguibles de la inteligencia biolégica, GPT-3 completa
muchas frases con afirmaciones absurdas, contraintuitivas, arbitrarias o ilegitimas.

10 Correlaciones, causalidad y predicciones de IA. Los
primeros resultados de GPT-3. Su impacto en el derecho

Aunque las maquinas carecen de la capacidad de pensamiento abstracto en
general, enfoquémonos en el analisis cognitivo biolégico causal. Los chatbots y
asistentes de voz, que son otro tipo de sistemas de procesamiento del lenguaje
natural, estan cada vez mas presentes en nuestras instituciones, tiendas de bienes
y servicios y hasta consultorios médicos, de modo que resulta importante que
puedan proporcionar una respuesta coherente a los usuarios. Para que puedan
extraer las relaciones de causalidad de textos o frases con este objetivo, podria
pensarse que es una buena idea entrenar a la maquina para que una vez que lea
la palabra “por qué”, sepa que esta ante una relacion de causalidad y que esto
active el reconocimiento de patrones vinculados a las causas y a los efectos. Sin
embargo, el problema no es tan simple. Veamos. Volvamos a los ejemplos del jugo
de arandano y de uva. Si prestamos atencion a la frase que escribié Marcus para
que GPT-3 complete, advertimos que no hay ninguna palabra que exprese de manera
explicita una relacion causal. Es decir, no estan presentes los términos “porque”,
“a causa de”, “debido a”, entre otros. Sin embargo, la oracion esta plagada de
relaciones causales: anadiste jugo de uva porque estabas distraido, no puedes
olerlo porgue estas resfriado, llenaste el vaso de jugo porque tienes mucha sed. Los
humanos comprendemos los textos y el lenguaje, en general, realizando inferencias.
Hemos aprendido a reconocer patrones de informacion que no estan explicitamente
mencionados. Las inferencias se identifican con representaciones mentales que
se activan al tratar de comprender, sustituyendo, anadiendo o integrando entre si
informacion del texto y conocimiento que ya posee el lector. Estas inferencias se
centran en la coherencia causal. Entre otras razones, comprendemos que no tiene
sentido del olfato quien esté resfriado, porque nos hemos resfriado antes. Nuestras
vivencias también nos brindan informacion causal.

Como no podemos hacer que la maquina se resfrie para que aprenda sus
efectos, ni que viva una discusion acalorada en un consorcio, los programadores de
los sistemas de procesamiento del lenguaje natural se enfrentan a varios desafios
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si pretenden que la IA adquiera minimamente esta capacidad. Resulta problematico
que esta tarea soOlo se realice a partir de las correlaciones de palabras, cuando
se trata de procesar lenguaje natural. Cuando decimos “caminando hacia mi casa
me sorprendid la lluvia” la causalidad esta implicita. En este caso, el efecto de
mojarme no esta expresamente declarado y la causalidad es explicita cuando en
la oracion se presentan ambos: causa y efecto, tal como en la siguiente oracion
“caminando hacia mi casa me sorprendio la lluvia por lo que he llegado empapado”.
Ahora bien, los programadores han abordado estas complejidades del lenguaje
mediante la extraccion automatica de las relaciones de causa y efecto, basandose
principalmente en enfoques de aprendizaje automatico supervisado y no supervisado
esencialmente basado en la técnica de caja negra (Deep learning). Y a su vez, estos
se basan en reglas linglisticas.®® Dentro de estas grandes categorias de enfoques
se han propuesto técnicas que van desde la utilizacion de un verbo causativo como
una muestra explicita de la existencia de una relacion causal,®® hasta arquitecturas
de redes neuronales profundas informadas lingliisticamente.™

Volvamos a GPT-3. Este sistema de IA basado en redes neuronales y otras
técnicas, utiliza un sistema de aprendizaje no supervisado, de modo tal que presenta
una capacidad autoorganizativa que lo vuelve una caja muy negra. En este tipo de
aprendizaje, no se establece una salida deseada. Y por eso, al encontrar patrones
0 caracteristicas que sean significativas en los datos de entrada, no tiene con qué
compararse el rendimiento del método.”* De manera simplificada, si no hay un
programador que se encargue de etiquetar los “porqués” a través de una técnica de
aprendizaje supervisado, resulta dificil pensar que la magquina pude llegar a aprender
gue esta frente a una relacion causal por si sola. Sin embargo, esto es posible. La
fuerza de las correlaciones de patrones de informacion masivas, llevan a GPT-3 a
detectar algunas causas, aunque por un camino distinto por el que atravesamos
los humanos. En otras palabras, 10 que se conoce como “razonamiento temporal”,
es un presupuesto basico y esencial para que los sistemas de IA puedan inferir
una relacion causal. Si no logramos que una maquina detecte falsedad al leer
que Albert Einstein fue fotografiado ayer caminando por la plaza (disponiendo, por
supuesto, de sus datos de fallecimiento), no podemos pretender mucho mas. El
gallo canta al amanecer cuando el Sol sale. Una IA que detecta causalidad, deberia
comprender que el canto no causa la salida. Ahora bien, un sistema como GPT-3
puede ser de gran ayuda, al igual que otros sistemas predictivos de caja negra, Si
gueremos complementar nuestras tareas con correlaciones de oraculos artificiales.

68 DASGUPTA, Tirthankar. Automatic Extraction..., p. 306-316.

69 JAMSHIDI-NEJAD, Sepideh; AHMADI-ABKENARI, Fatameh; EBRAHIMI-ATANI, Reza. Extraction...
© DASGUPTA, Tirthankar; SAHA, Rupsa; DEY LIPIKA, Naskar Abrir. Automatic...

7t CORVALAN, Juan Gustavo. Inteligencia Artificial...

<
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Sin embargo, aunque en el ambito del derecho advertimos muchos beneficios,
también existe multiples problemas y desafios.

Primero. En GPT-3, no hay forma de saber de antemano qué formulaciones
daran la respuesta correcta. Es decir, no hay forma de garantizar la explicabilidad
en torno a como se construye el razonamiento subyacente, algo que es tipico de
este tipo de sistemas no supervisados que usan redes neuronales complejas. Por
otra parte, aun si el sistema fuese 100% explicable, como se basa en correlaciones
desvinculadas de la causalidad, no tendrian sentido esas explicaciones.” Segln
Marcus, el optimista nos dird que como hay alguna formulacion en la que GPT-3
logra una respuesta plausible, entonces conoce 0 razona como un humano, pero
a veces se confunde con el lenguaje. Sin embargo, el problema no tiene que ver
con la sintaxis de GPT-3 sino con su semantica. Aunque es capaz de generar
palabras en un inglés perfecto, solo tiene el sentido mas vago de lo que significan
esas palabras, y ninglin conocimiento en absoluto sobre como esas palabras se
relacionan con el mundo. Segundo. Para entender el por qué, resulta Gtil pensar en
lo que hacen los sistemas como GPT-3. No aprenden sobre el mundo sino sobre
el texto y como la gente usa unas palabras en relacion con otras. Lo que hace es
algo como un cortar y pegar masivo, uniendo variaciones en el texto que ha visto,
en vez de profundizar en los conceptos que subyacen a esos textos.

En el ejemplo del jugo de ardndano, GPT-3 continda con la frase “Ahora estas
muerto” porque esa frase (0 alguna parecida) a menudo sigue las frases como
“...no puedes oler nada. Tienes mucha sed. Asi que lo bebes”. Un sistema que
razone a partir de inferencias detectaria que es seguro mezclar el jugo de ardndano
con el jugo de uva. El ejemplo del jugo demuestra las robustas limitaciones que
presentan los sistemas de IA hasta el dia de hoy. Aun cuando GPT-3 usa miles
de millones de parametros mas que cualquier otro sistema de procesamiento de
lenguaje natural, su loégica correlacional le impide comprender mejor los problemas
concretos y reales en un mundo plagado de contradicciones, paradojas y reglas
de convivencia. Tercero. Cuando ingresamos al campo juridico los problemas se
multiplican. Por un lado, un sistema como GPT-3 es de caja “muy” negra. Los miles
de millones de textos, sus correlaciones y como inciden los parametros, impiden
explicar o trazar sus resultados. Ni siquiera existen programadores que etiqueten la
informacion. Ademas, el hecho de que no pueda captar las implicancias juridicas de
los fendbmenos determina que podria generar injusticias o arbitrariedades palmarias
si se lo usa para tomar decisiones.

72 Esto también se presenta en los sistemas de caja blanca en el ambito de la Justicia. Por ejemplo, las
etiquetas vinculadas a sentencias y las técnicas simbdlicas que usan quienes usan técnicas de aprendizaje
automatico, explican como el sistema correlaciona, pero no pueden dar ningln tipo de explicacion en
términos de causalidad ni tampoco permiten dar un sentido juridico a esos patrones de informacion.
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Correlacionar palabras, en cierto modo, se parece a la magiay al ilusionismo.
Se pueden procesar patrones de informacion y lograr ciertas proezas, tomando un
atajo. El modo de funcionar de GPT-3, no se basa en encontrar causas y razones
correctas en un orden social y juridico dado. Summers-Stay afirma que se parece
a un humano que improvisa. Siempre dedicado a su oficio, nunca se sale del
personaje y nunca se ha ido de casa. Solo lee sobre el mundo en los libros de texto.
Cuando no sabe algo, simplemente fingira que si lo sabe a partir de predicciones
basadas en estadistica.”® Esta metafora nos provoca dos reflexiones. A veces, la
improvisacion basada en correlaciones de palabras, clics, geolocalizacion y me
gusta, puede ser Gtil e incluso mas eficiente para ciertos propositos como predecir
quienes compraran pizza o qué series podrias ver. Incluso, estos sistemas de IA
pueden acertar, en promedio, mas que los humanos que saben mucho de causalidad.
Ahora bien, todo esto no significa que esta forma de abordar los fendmenos en la
sociedad sea valida o legitima en ciertos contextos importantes para la comunidad.
En otras palabras, resulta dificil confiar en un mago experto en correlaciones e
improvisacion, cuando tratamos de darle sentido juridico a los hechos que estan
regulados por normas juridicas.

11 Correlaciones, sentido juridico y causalidad

Existen dos planos que coexisten y se retroalimentan. Por un lado, las
teorias de la causalidad que sirven para establecer vinculos entre dos hechos.™
Por otro, darle sentido juridico las correlaciones causales a través de métodos de
argumentacion, interpretacion o ponderacion. Al derecho le interesan las causas
juridicamente relevantes que causen resultados “captados” por normas juridicas.
Pegarle una bofetada a una persona hemofilica que causa su muerte determina
una correlacion causal. Sin embargo, no es imputable en términos penales. O se
soluciona porque no hay dolo o porque una bofetada no es un medio adecuado
para producir un resultado de muerte.” En una simplificacion extrema, la IA puede

73 Para Summers-Stay, no confiariamos en los consejos médicos de un actor de improvisacion que interpreta
a un médico.

74 El andlisis de la causalidad puede descomponerse en dos. Por un lado, la causalidad general, segin la
cual la produccion de un evento de cierto tipo hace mas probable la produccion de otro porque existe una
ley de la naturaleza que da cuenta de esa probabilidad en un grado relevante. El segundo, es la causalidad
individual, la que permite afirmar que, en una especifica y concreta situacion, un hecho particular ha sido
causado por la ocurrencia de otro hecho especifico y determinado. MICHELE, Taruff. La prueba..., FERRER,
Beltran. Prueba y verdad en..., p. 223-257.

75 La accion puesta por el autor fue la causa de muerte de la victima, aunque en un contexto normal esto
no hubiera sido relevante para causar la muerte. Por ende, el correctivo no es sobre la causalidad, sino
antes bien sobre qué significacion juridica tiene dar una bofetada si lo que se imputa es el tipo penal
de homicidio. Como afirma Maria Elena Lumiento, esto es un problema de dolo y no de tipo causal.
Basicamente, la circunstancia de que la victima fuera hemofilica estaba fuera del conocimiento causal del
autor. Asi, no puede obviarse que el dominio causal de la accion también forma parte de lo que el autor
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detectar la correlacion entre bofetada y muerte, pero resulta mucho mas dificil
entrenarla para que pueda detectar (no entender ni razonar en términos juridicos
humanos) y predecir’® las inferencias causales con relevancia juridica, para una
amplisima y vasta gama de posibilidades que se dan en cada area del derecho.

Por ejemplo, supongamos que disenamos y entrenamos el modelo predictivo
con 400 sentencias emitidas por diez juezas y jueces para que una IA como Prometea
o PretorlA correlacione datos y patrones de informacion en sentencias. En estas
sentencias, con matices, se resolvieron casos de personas hemofilicas que han
sido abofeteadas. La maquina podria aprender a detectar con una alta tasa de
acierto, la inexistencia de dolo o la interrupcidn del nexo causal, segln la teoria
que se aplique para resolver estos casos. Sin embargo, en este proceso no ejecuta
técnicas de argumentacion vinculadas a la teoria del delito. La IA, no sabe nada de
derecho. Reconoce patrones y correlaciones de palabras, frases o simbolos, para
luego agruparlos en funcion de criterios estadisticos o seglin un indice de pesos
o reglas de inferencia, que no son juridicas, aunque luego pueden ser Utiles para
realizar argumentaciones racionales.

Una vez realizada esta tarea, supongamos que un juez elabora un proyecto
de sentencia, y en el caso se trata de una persona que ha golpeado con el puno a
otra hemofilica y causd su muerte. Ademas, el agresor es profesional de las artes
marciales. Si el sistema de IA detecta que no se trata de un caso de inexistencia de
dolo o de interrupcion de nexo causal, lo hace porque no encontré las correlaciones
de palabras que estaban presentes en el historial de datos de los otros casos
relacionados con las abofetadas. No es que la IA atraviesa por un proceso interno
en el que dice: “ah, entiendo, en este caso si podria existir dolo o bien, resultaria
al menos dudoso que se interrumpa el nexo causal porque estos eventos modifican
la l6gica dogmatica y normativa aplicable”.

debe conocer para serle imputado un resultado lesivo. Distinto es el caso de la causalidad alternativa.
Aqui si hay un problema de causalidad dado que no se puede establecer qué accion causo el resultado.
Ademas, esto suele ir unido a que, desde el punto de vista probatorio, hay una imposibilidad de producir
una evidencia que permita sostener qué accion fue la que desencadend el resultado lesivo. La doctrina
mayoritaria entiende que corresponde imputar a todos los intervinientes la consumacion del resultado,
y lo resuelve a través de la teoria de la csqn, suprimiendo in mente ambas acciones. Lo mas justo, no
obstante, seria imputar a titulo de tentativa, basicamente, por falta de prueba sobre la existencia de la
relacion causal de cada una de las acciones. Ver LUMIENTO, Maria Elena. Algunas...

La forma en la que usamos el término de “prediccion” en este articulo es idéntica al que usa la Comision
Europea cuando habla de “prevision”. Para este organismo, la prediccion es el acto de anunciar lo que
sucedera (antes de dictar) antes de los eventos futuros (por inspiracion sobrenatural, por clarividencia
0 premonicion). La prevision, por el contrario, es el resultado de observar (apuntar, ver) un conjunto de
datos para prever una situacion futura. Segin la Comision Europea, este abuso del lenguaje y su difusion
parece explicarse por una transferencia del término de las ciencias “duras”, donde se refiere a una
variedad de técnicas de ciencia de datos derivadas de las matemaéticas, estadistica y teoria de juegos que
analizan hechos presentes y pasados para formular hipotesis sobre el contenido de eventos futuros. Ver:
EUROPEAN COMMISSION...

76
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Sin embargo, aunque la IA no sepa derecho, la tarea de correlacionar patrones
de informacion historicos jurisprudenciales puede ser de gran ayuda.”” Por ejemplo:
i) es (til para ajustar o mejorar los analisis acerca de las causas relevantes
juridicamente que causen resultados “captados” por normas juridicas y aplicadas
por humanos. Esto, lo hemos podido comprobar a partir de desarrollar y aplicar un
predictivo que puede detectar o no la interrupcion del nexo causal, en el ambito de
los casos judiciales vinculados a los accidentes de transito; ii) también contribuye
a corregir, prevenir o mitigar sesgos o patrones de discriminacion en los datos.”® En
el ambito del lenguaje natural, un sistema de IA puede detectar hipdtesis facticas
similares, para indicar que corresponderia la solucion especifica que se adoptd
cuando aquellas se verificaron en el pasado. También podria predecir la existencia
de ciertos criterios juridicos que estan presentes en el caso que se examina
(siempre en relacion con ejemplos resueltos en el pasado). En ambos casos, si se
realizan con técnicas de caja blanca, es posible trazar, explicar y transparentar los
datos y la forma de procesarlos para arribar a los resultados tal como lo hacemos
desde el IALAB de la UBA. Ademas, las personas que lo disenan y entrenan, nunca
pierden el control. En esta clase de IA, no existe el déficit estructural asociado a
la falta de explicabilidad intrinseca que se presenta en las redes neuronales y en
otros sistemas opacos.

Por (ltimo, cuando se trata de predicciones de caja blanca, estas contribuyen
a garantizar el principio de no discriminacion algoritmica. Por un lado, nos ayudan a
realizar un ejercicio retrospectivo acerca de posibles correlaciones entre decisiones.
Por otro, es posible corregir, mitigar o eliminar esquemas decisionales o bien, “curar”
o “limpiar” en los datos de entrenamiento, los sesgos negativos o las distinciones
basadas en motivos de raza, color, sexo, idioma, religion, opinion politica o de otra

77 El aho pasado, Francia emitié una norma muy discutible para nuestro sistema juridico. Aunque no prohibe
usar técnicas de IA sobre fallos judiciales, si establece la prohibicion y criminalizacion para usar técnicas
(no aclara cuéles) para evaluar, analizar, comparar o predecir las practicas de un juez, basandose en
comparar su identidad y de qué tribunal es miembro. La prohibicion francesa, en nuestro sistema,
seria manifiestamente inconstitucional y contraria a tratados internacionales (principio de publicidad,
transparencia, entre otros). Su aplicacion literal, llevaria al absurdo de que se pueda criminalizar con una
pena de hasta 5 anos, a quien “evalle”, “analice” y “compare” (usando palabras textuales de la ley)
en un Excel los fallos judiciales vinculados a la identidad del juez/a y respecto de qué tribunal integra.
Para acceder a la ley consulta a https://bit.ly/2MYO0fx8. Ver especialmente el articulo 33 que reforma el
articulo L. 153-1 y el L. 10.

78 En el ambito de la medicina, las predicciones de IA se basan en anticipar un resultado a partir de lo
que se conoce “una intervencion”. Por ejemplo, un tratamiento asignado por un médico que cambiara la
condicion cardiaca de un paciente es una intervencion. Predecir el cambio en la condicion del paciente es
una tarea de inferencia causal. En general, una intervencion es una accion realizada por un agente externo
que cambia los valores originales o las distribuciones de probabilidad, de algunas de las variables en el
sistema. Ademas de predecir los resultados de las acciones, la inferencia causal también tiene que ver
con la explicacion: identificar cuales fueron las causas de un evento particular que sucedi6 en el pasado”
Véase SILVA, R. Casuality..., p. 1.
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indole, origen nacional o social, posicidon econdmica, nacimiento o cualquier otra
condicion social.”™

12 Predicciones de IA en el derecho

Dworkin advirtié lGcidamente acerca de dos cuestiones muy importantes en el
ambito del derecho. Por un lado, la primitiva distincion entre lo que puede suceder
y lo que sucedera. Por otro, que las normas y el derecho no puede resolver todos
los casos que se presenten® (por ejemplo, los casos dificiles). En el ambito de la
IA sucede un fendmeno similar. Los sistemas inteligentes aprenden de los datos y
la informacion sobre problemas o cuestiones que han sucedido. Y como en general
no pueden prever eventos inéditos o casos dificiles aislados, también existe una
divergencia entre lo que puede suceder y lo que efectivamente acontece.

A este fendmeno lo llamamos tasas de acierto dindmicas, que varian en funcion
de mdltiples variables, incluyendo los ajustes que los programadores realicen sobre
el sistema. Ahora bien, al igual que acontece con la tarea predictiva humana, las
predicciones de IA modifican o podrian alterar el curso de accion de los sucesos. Y
esto también condiciona las tasas de acierto, que a su vez pueden ser modificadas
porque podrian ser previstas por otras personas. En un ejemplo hipotético, si un
grupo delictivo cuenta con sistemas sofisticados de IA y puede entrenarlos con
una base de datos similar a la que usan las autoridades policiales, podria usar
esas predicciones para adoptar otros cursos de accion y de ese modo disminuir
las tasas de acierto de la prediccion policial.®* Esta l6gica también es aplicable a
otras areas del derecho. Las IA predictivas actualizan las cuestiones vinculadas
con el uso del precedente y la argumentacion juridica que IGcidamente ha tratado
Robert Alexy.82 Como luego veremos al tratar las predicciones con caja blanca, la
I6gica para entrenar a una IA presenta similitudes al Judicial precedent, una de las
principales fuentes del Common Law. Por ejemplo, a partir de cientos de casos o
decisiones jurisprudenciales asociados a una tematica, se puede entrenar a una
IA para que cuando lea un nuevo caso, pueda sugerir una forma de resolverlo.%?

79 CORVALAN, Juan Gustavo. Inteligencia Art...,

8 Los derechos en serio, p. 13; 291, Ariel, 1984, Barcelona,

8 Desde ya que este ejemplo, se plantea en términos muy rudimentarios, ya que resulta dificil que dos
sistemas de IA, reflejan las mismas tasas de acierto en actividades o cuestiones en donde existen
mdltiples asimetrias y matices en los datos historicos.

8 De manera muy sintética, véase: ALEXY, Robert. Teoria de la argumentacion juridica... p. 381-383.

8 En estos supuestos, se trata de una tarea predictiva basada en pequeias cantidades de datos (Small
data).
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Esto, en parte, explica por qué nos cuesta familiarizarnos con este tipo de
tecnologia que no razona juridicamente.®* En el ambito del procesamiento automatico
de lenguaje natural (NPL), compara palabras, frases o conjunto de palabras y frases®
para establecer correlaciones simbdlicas, de modo tal que las personas que disenan
y entrenan al sistema, lo ajusten para que la tasa de acierto sea alta, en funcion
de los resultados que se desean obtener. Aqui surge una clasificacion que ha sido
tratada desde hace varias décadas en el derecho anglosajon. La posibilidad del
distinguishingy del overruling. En palabras, simples, el distinguishing se vincula con
la distincion entre supuestos de hecho que sucedieron en el pasado, pero que no se
verifican en el caso en examen. En el overruling se rechaza el precedente. Aunque en
ambos hay que desplegar razones juridicas, se suelen utilizar argumentos practicos
(lo que en nuestro derecho podria ser razones de economia procesal). Entrenar a una
IA con la historia de ciertos casos, suele ser una tarea similar a la que se presenta
con el distinguishing, aunque la forma de ejecutarla es sustancialmente diferente.

13 Sesgos, motivacion y fundamentacion de las decisiones
juridicas frente a la IA

Los sesgos, de por si, no tienen una valoracion a priori. Ser humano implica
sesgar, en el sentido de que nuestro cerebro no es capaz de comprender y procesar
toda la informacion que rodea a los fendmenos y actividades en las que nos
desarrollamos. En el ambito juridico, es clave mitigar los efectos de los sesgos que
afectan negativamente las decisiones judiciales o las declaraciones de voluntad en
el sector pUblico. En otras palabras, la problematica de los sesgos® se relaciona

8 Esto se debe, entre otras razones mas obvias, a que por ahora soélo las personas pueden razonar a
través de lo6gicas monotdnicas. Se entiende por no monotdnico a todo aquel sistema de razonamiento
que carezca de la propiedad de aditividad o monotonia. Cualquier sistema de razonamiento que utilice
reglas ampliativas de inferencia tiene necesariamente la propiedad de ser no monotonico. Es decir, esta
propiedad no surge solamente por el uso de reglas o condicionales derrotables, sino también por el uso de
otras reglas o patrones de inferencia (por ejemplo, induccion, abduccion, analogia, probabilidades, etc.).
Ver: DELRIEUX, Claudio. Inferencia... Véase: LEGRIS, Javier. Razonamiento...

8 En general, la gran mayoria de cuestiones en el ambito del derecho, se vinculan con los sistemas de IA
basados en el reconocimiento de lenguaje natural (NPL). Sin embargo, en el ambito de la cibercriminalidad,
aqui entran en juego otros tipos de sistemas asociados al reconocimiento de imagen y al procesamiento
de grandes masas de datos, que usualmente provienen del uso masivo de plataformas digitales, redes
sociales y también en el ambito de la Deep web.

8 COMISION EUROPEA. Generar confianza..., p. 6. ONU. La Resolucién N2 35/9..., Si los mecanismos
cuentan con un sesgo obtenido, sea de los datos, sea del disefo de su funcion de éxito, el resultado
sera una amplificacion de la discriminacion que experimentan los miembros mas vulnerables de nuestra
sociedad. Ver AMUNATEGUI, Carlos Perelld. Sesgo..., El principio de no discriminacion y la necesidad de
prevenir especificamente el desarrollo o la intensificacion de cualquier discriminacion entre individuos y
grupos de individuos ha sido resaltada en: CONSEJO DE EUROPA. Carta ética..., La necesidad de evitar
sesgos injustos ha sido destacada en Grupo independiente de expertos de alto nivel sobre IA. La equidad
y no discriminacion han sido reconocidos como principios en: El principio de transparencia de los sistemas
de IA ha sido reconocido también en COMISION EUROPEA. Libro Blanco sobre..., También se ha sostenido
que es necesario depurar conjuntos de datos para eliminar datos discriminatorios y tomar medidas para
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con la motivacion, fundamentacion y racionalidad (o irracionalidad) de las decisiones
juridicas.®" Y el desarrollo y aplicacion de los sistemas de IA introducen o actualizan
algunos problemas y desafios.

Primero. A veces resulta muy complejo detectar sesgos vy, a la vez, obtener
tasas de acierto. Es decir, si ciertos sesgos son parte de la historia y es posible
que hayan sido determinantes a la hora de adoptar las decisiones, entonces,
el sistema de IA no podra acertar en torno a los datos de entrenamiento sin
reproducirlos. Esta es una entre tantas paradojas de la IA predictiva. Reducir y
mitigar sesgos,®8 a veces puede tornar obsoleto el proceso de entrenamiento, ya
que se esta modificando el pasado con el cual se iba a predecir el futuro. Incluso,
cuando un funcionario entrena una IA y detecta sesgos en sus propias decisiones
pasadas, probablemente modifique su forma de decidir hacia el futuro. Al hacerlo,
ya no hay pasado con el que entrenar a la IA.

Segundo. Lo anterior nos lleva a resaltar a la IA como una herramienta que
permite hacer un ejercicio muy Gtil de retrospectiva, bajo un enfoque transdiciplinario,
en el que la maquina nos ayuda o nos revela correlaciones que habiamos soslayado
0 que no habia forma de detectar. Tercero. Cuando uno decide en un caso, muchas
veces sienta su posicion de cara a supuestos analogos. En esta légica decisional,
un sistema predictivo permite detectar el caso analogo con mayor precision y
velocidad. Si se usa la IA de modo responsable, esto puede contribuir a robustecer la
fundamentacion y la motivacion a partir de mejorar o incorporar argumentos. Luego,
bajo un ecosistema laboral adecuado, las personas pueden redirigir su enfoque a
mejorar la racionalidad de la decision. Cuarto. Cuando se trata de sistemas de caja
negra y no se aplican medidas para mitigar sesgos negativos o discriminatorios,
es muy probable que la IA los amplifique.

Quinto. Los sesgos condicionan los andlisis de causalidad que sirven para
establecer vinculos entre dos hechos. Y también afectan la tarea de darle sentido
Juridico a las correlaciones causales a través de métodos de argumentacion,
interpretacion o ponderacion. Todo ello, condiciona la justificacion judicial de los
diversos enunciados de naturaleza factica y juridica contenidos en el cuerpo de las
resoluciones judiciales.® Sexto. En el ano 2017 publicamos acerca de la relacion
entre la 1A y los derechos humanos en el estudio que publica anualmente el

compensar los datos que ‘contienen la impronta de pautas historicas y estructurales de discriminacion’ y
de los cuales los sistemas de inteligencia artificial tienden a derivar representantes discriminatorios. ONU.
La Resolucion N° 73/348...

87 Sobre estas cuestiones, ampliar en PASTOR, Daniel; HAISSINER, Martin. Neurociencias..., p. 37; ACIARRI,
Hugo. Derecho...

8  Sobre la relacion entre cajas negras y sesgos ver: PERELLO, Carlos. Amunategui..., p. 62-71.

8 ALISTE SANTOS, Tomas-Javier. La motivacion..., p. 449.
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Consejo de Estado Francés.®® Aqui postulamos la importancia central del principio
de transparencia algoritmica para asegurar la efectividad de los derechos. De este
principio, se deriva otro: la explicabilidad. Resulta esencial robustecer los ejercicios
de explicabilidad asociados al desarrollo de los sistemas predictivos de IA. Aqui
también surge el concepto de interpretabilidad. En el ambito de la IA, se asocia a
la interpretabilidad con la capacidad de observar bidireccionalmente en un sistema
situaciones de causa y efecto. Esto implica tanto entender las razones por las
cuales se ha realizado una prediccion concreta, como predecir lo que sucedera
dado un cambio en la entrada o en los parametros algoritmicos. La explicabilidad,
gue se asemeja a la motivacion en el derecho puablico, se vincula con un concepto
mas amplio que describe la capacidad de entender, en términos humanos, el
funcionamiento de un modelo considerando sus entradas y salidas.®*

14 Aprendizaje automatico y cajas blancas. Experiencia IALAB
predictiva y casos éxito en la Justicia

Dentro de esta IA débil, blanda, estrecha o restringida, hay otro “mundo” de
sistemas de IA que son de “caja blanca” y se basan en un conjunto de técnicas®?
que se utilizan para obtener predicciones, automatizaciones, clasificaciones o
detecciones inteligentes. Gracias a las cajas blancas, los resultados a los que se
arriba son auditables, trazables, explicables e interpretables, y ello resulta muy
beneficioso para comprender la dindmica del tratamiento automatizado cuando se
usan estas técnicas. Y esto redunda en enormes beneficios para el campo juridico,
optimizar la tarea judicial y la transformacion digital de las organizaciones. En este
ecosistema de Machine Learning o aprendizaje automatico de caja blanca, existen
dos grandes técnicas que pueden usarse para realizar predicciones. Nos referimos
a las técnicas de “Regresion y “Clasificacion” y, en esta (ltima, se encuentra
una subespecie llamada “Topic Model”.*® Estas técnicas son categorizaciones de
algoritmos supervisados de aprendizaje automatico que se obtienen mediante la
diferenciacion con respecto al tipo cuantitativo o cualitativo de la variable de salida
involucrada en el problema. Es decir, si la salida de un problema es cuantitativa

% Contribucién de un autor Latinoamericano en estas publicaciones francesas. Véase: CORVALAN, Juan
Gustavo. L’algorithme..., p.179.

91 Se afirma que existe una relacion inversa entre explicabilidad e interpretabilidad. Véase: CABROL, Marcelo.
Adopcion..., p. 25.

92 CORVALAN, Juan Gustavo. Perfiles...; Prometea...

9 El Topic Model es una herramienta estadistica utilizada en machine learning y en aplicaciones de lenguaje
natural que permite identificar tematicas en grupos de documentos de textos. El uso de topic models
permite aplicar el andlisis de clustering a conjuntos de datos no estructurados superando algunas de las
limitaciones que presenta la herramienta de K-medias. Lo que hacen los topic model es tomar un texto no
estructurado y aplicarlo a una dimension mas estructurada. Ver MIT. Programa en linea...
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o cualitativa, nos referimos al problema como regresion o clasificacion. Regresion
significa que el resultado (variable dependiente) es cuantitativo y clasificacion significa
que el resultado es cualitativo. No importa si la entrada (variables independientes) es
cuantitativa o cualitativa. Las técnicas que se usan tienen que ver con las salidas.%
Por ejemplo, la regresion se usa para predecir la evolucion de los precios de las
propiedades en un determinado territorio.

En cambio, la clasificacion en el ambito del aprendizaje de maquina puede
usarse en el ambito del derecho para tratar de establecer correlaciones entre
palabras o frases, y correlacionarlas con decisiones e hipotesis facticas que estan
presentes en decisiones judiciales. A partir de esta técnica, en el ano 2017 se
creo el primer sistema predictivo del mundo incubado y desarrollado integramente
en el sector pablico. El desarrollo de Prometea en el ambito del Ministerio Plblico
Fiscal de la CABA, fue un avance disruptivo en donde se logrd predecir y automatizar
(sin intervencion humana) dictamenes legales con una tasa de acierto superior al
96%, sobre ciertos casos judiciales en los que estaba en juego el derecho a la
vivienda y otras materias en el ambito del contencioso administrativo y tributario
de la Ciudad Autonoma de Buenos Aires.®® A partir de la experiencia Prometea se
cred el primer Laboratorio de Innovacion e IA en una Facultad de Derecho (UBA
IALAB) en Hispanoamérica. Desde el IALAB, se ha profundizado el desarrollo de
soluciones predictivas. Por ejemplo, en el ambito de los juicios de responsabilidad
civil, se han combinado técnicas para detectar en segundos, si el vinculo causal
entre un evento y el dano sostenido asociado a un caso de accidente de transito
se ha fracturado,®® con una tasa de acierto de mas de un 95%.

El proceso de entrenamiento para su desarrollo consto de tres etapas: en la
primera se utilizd un data set de sentencias que fue provisto por la jueza Gabriela
Gil y por el secretario de Camara Hernan Quadri. A partir de ahi, se elabord un
primer etiquetado manual, para que luego comience el proceso de aprendizaje de
maquina de caja blanca “Clasificacion”. En esta primera etapa, se realizd un analisis
juridico para extraer patrones comunes, que permitio identificar en las sentencias
la existencia o interrupcion del nexo causal en cada caso en particular. Luego, se
segmentd este grupo de sentencias en grupos y subgrupos, segln las distintas
hipotesis facticas. Estos grupos y subgrupos fueron asociados a una determinada
solucion juridica: la posibilidad de atribuir o no la responsabilidad por los danos a la
parte demandada. La segunda etapa implico transformar lo analizado a un lenguaje
de programacion. Por ejemplo, para la maquina es irrelevante muchas palabras que
se usan para conectar frases (“y”, “0”, “que”, entre muchas otras).

% Véase: LINDHOLM, A. et al. Supervised Machine..., p. 8.
% CORVALAN, Juan Gustavo. Inteligencia artificial...
% CORVALAN, Juan Gustavo et al. Inteligencia artificial...
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Una vez finalizado el diseno de programacion, se realizd la primera prueba
predictiva sobre el universo total de sentencias. La tasa de acierto alcanzada fue
del 81,4%, lo que obligd a analizar humanamente otro data set de sentencias, para
intentar mejorar esa tasa. De esta forma, se inici6 la tercera y Gltima etapa: el
refinamiento de los patrones de informacion juridica y de toda técnica que mejore
el rendimiento predictivo. Es un trabajo conjunto entre los operadores juridicos
especializados y los expertos en IA, a efectos de lograr sinergia entre contenido
legal y poder de maquina. La mejora fue impactante, la tasa de acierto alcanzo el
96,5 % (83 aciertos sobre un total de 86 casos). Este desarrollo actualmente se
utiliza en un Juzgado Civil de la Provincia de Buenos Aires. Gabriela Gil, la jueza
con la que entremos el sistema basado en la experiencia Prometea, lo usa bajo
un enfoque de “control” de proyectos que se realizan en su juzgado. Verifica si la
sentencia proyectada coincide con el resultado del predictivo que se entrend con
mas de 400 sentencias de la Camara Civil de Mordn en la Provincia de Buenos Aires.
La tarea de control dura segundos, ya que se ingresa al agente conversacional la
sentencia y en pocos segundos se elabora un informe de prediccion. El sistema es
autoexplicable ya que ofrece al usuario los métodos, las tasas de acierto y los data
sets utilizados. Como veremos con mayor detalle al analizar el sistema PretorlA,
esta logica de diseno y entrenamiento es plenamente aplicable a mdltiples ramas
y areas del derecho, mas alla de la Justicia.

15 Conclusion: Small Data vs. Big Data. El caso PretorlA:
Enfoque holistico, explicable y transdisciplinario

En el ambito de los procesos judiciales, resulta dificil hablar de BIG DATA. Por lo
general, los datos con los que se cuenta para desarrollar una tarea predictiva estan
bajo lo que se conoce como SMALL DATA. Por tanto, las redes neuronales no resultan
muy Utiles para lograr tasas de acierto razonables. Bajo un enfoque de prediccion
de caja blanca y entornos de Small Data, incubamos y desarrollamos PretorlA. Se
trata un sistema predictivo inédito que integra soluciones de automatizacion, para
ayudar en el proceso de seleccion de acciones de tutela decididas por mas de
5.400 jueces y juezas y que son remitidas a la Corte Constitucional de Colombia
para su revision (aln de oficio).

La prediccion de caja blanca se basa en la subespecie TOPIC MODEL, dentro del
género “Clasificacion”. Recordemos que esta técnica se basa en andlisis estadisticos,
que permiten identificar tematicas y subtematicas en grupos de documentos de
textos. En una explicacion desprovista de todo tecnicismo informatico, se trata
de una rama de la IA que es muy Gtil para el procesamiento del lenguaje natural
especializado. Mientras que las personas arman los data sets para etiquetar y
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clasificar la informacion, quienes programan a partir de la técnica de Topic Model,
intentan buscar correlaciones entre palabras, frases o conjuntos de palabras o
frases, a partir de “agregar” o “aumentar” el texto original, a través de introducir
simbolos o letras. También se emplean “atajos” para descartar puntos, comas y
otras palabras o simbolos, y de esa forma detectar otras posibles correlaciones
asociadas a decisiones, criterios, hipdtesis facticas u categorias. Estas correlaciones
son sometidas a iteraciones a partir de usar data sets de entrenamiento, y luego
se van refinando las palabras clave (Keywords) hasta alcanzar tasas de acierto
deseadas o razonables (mas de un 80%) (ampliar en Instructivo). Por ejemplo, en el
caso de PretorlA se seleccionaron una muestra de 2500 sentencias, Se elaboraron 7
Datasets, a partir de un conjunto de sentencias aleatorias y sin previa clasificacion.

Los primeros tres Datasets de sentencias sirvieron para entrenar y alimentar a
PretorlA. Con el primer Dataset analizado, se realizo el primer input para el predictivo.
Ahora bien, cuando se comenz0 a trabajar en la gobernanza de datos, se completd
la base de datos y se la envid a la Corte Constitucional a fin de que realicen los
controles pertinentes. Asi, se pudo observar que hubo discordancias entre lo que
ellos consideraban al enumerar los criterios y lo que el equipo de gobernanza
pudo interpretar en relacion con su alcance. Por este motivo fue necesario que
profundicen en ciertas definiciones. Hasta aqui, téngase en cuenta que definir
y precisar los criterios a seleccionar en las sentencias llevd mas de 40 dias de
trabajo en conjunto entre el equipo de trabajo del IALAB, abogados y abogadas
de la Universidad del Rosario y un grupo de delegados de todos los magistrados
y magistradas de la Corte Constitucional de Colombia. Este proceso es critico y
definira, en gran medida, la legitimidad y la utilidad del sistema. Por ejemplo, una
de las cuestiones en las que se presentaba discordancia interpretativa, se vinculaba
con los casos en que los jueces de instancias previas habian resuelto que habia:
i) Ausencia de examen médico; ii) ausencia de diagnostico médico; y iii) ausencia
de procedimiento médico. Y estas sutilezas, en ciertos casos, eran relevantes.
Ahora bien, el tiempo promedio en horas de lectura, doble control y deteccion de
keywords en cada sentencia fue de 36 minutos en el caso del proyecto PretorlA.
Algo similar ocurre con la experiencia Prometea en otros proyectos. Adviértase
que se trata de: 1) una primera lectura, analisis de las sentencias e identificacion
de criterios que conlleva 16 minutos en promedio; 2) el primer control sobre los
criterios identificados en cada sentencia fue de 16 minutos; 3) el segundo control
que recae sobre el primero fue de 9 minutos en promedio.

Estas tareas, estan presentes en casi todos los ambitos del sector publico,
porque muchas personas, empleados o funcionarios deben correlacionar, detectar
y clasificar datos, criterios, hipotesis facticas y diversas cuestiones para que luego
se puedan tomar decisiones en el marco de procesos judiciales. Un sistema bien
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entrenado como PretorlA, logra detectar 33 criterios y automatizar la generacion
de resimenes, en pocos segundos y sobre miles de sentencias. Luego de la
identificacion y el control de las keywords identificadas, se entregaron al equipo
especialista en IA que comenzd con el entrenamiento. Como las bases de datos
suelen presentan ciertas complejidades, hay que adoptar ciertos recaudos basicos.
Por ejemplo, cada vez que se entregd base de datos a los programadores/as, fue
necesario que un integrante del equipo de gobernanza se ocupe de normalizarla.
Esto significa que todos los valores que se completan en cada celda se encuentren
iguales en todas las bases. Luego comenzamos con el proceso de machine learning
de caja blanca (Clasificacion), en donde se utilizan técnicas y atajos simbolicos
(puntos, paréntesis, corchetes, entre otros), para detectar correlaciones entre
palabras, frases, conjuntos de palabras o frases (keywords) que puedan asociarse
a los resultados que se desean obtener. A partir de ahi comienza un proceso de
iteracion dindmico y constante, entre el equipo experto en derecho, los especialistas
en datos y los programadores. El objetivo aqui es controlar, testear y refinar el
proceso hasta alcanzar tasas de acierto que deben ser, sin excepcion, validadas
por quien sera el usuario final del sistema. En el caso de los 6rganos judiciales o
policiales, los funcionarios competentes.

En todos los casos, los data sets, las palabras clave y cualquier otra
segmentacion realizada por la maquina o las personas, se puso a disposicion de
la Corte Constitucional para que se pueda garantizar la trazabilidad, auditabilidad,
explicabilidad e interpretabilidad del sistema. En los desarrollos del IALAB y en el
caso de PretorlA, todos los data sety todo lo que el programador realiza, es 100%
trazable y explicable. Incluso, durante todo el proceso de prueba y entrenamiento,
nos enfocamos en reducir la existencia de falsos positivos y de falsos negativos. Por
ejemplo, los programadores de PretorlA comunicaron las sugerencias de palabras
claves y los analistas expertos se encargaron de validarlas, intentar mejorarlas o
descartarlas. El proceso para llegar a las keywords adecuadas, se logro a través
de prueba y error. En el refinamiento, los equipos de trabajo se retroalimentaron.
Los patrones que detectaron la/los programadores, no necesariamente coinciden
con las personas que etiquetaron la base de datos (las sentencias).

Como la tarea de clasificacion y deteccion es un proceso iterativo y
transdisciplinario de prueba y error, es muy importante atravesarlo para refinar el
sistema predictivo. Todas las fases de desarrollo de PretorlA son explicables y se
encuentran documentadas. En particular: 1) los motivos que llevaron a la aplicacion
de IA en las tareas de seleccion de casos prioritarios en la Corte Constitucional de
Colombia; 2) Las discusiones y toma decision en torno al tipo de técnica de IA que
correspondia desarrollar: Clasificacion y deteccion inteligente; 3) Se ha prestado
particular atencion en la seleccion de la muestra para la gobernanza de datos y
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el entrenamiento y prueba del sistema, asi como la formacion de datasets; 4) El
sistema es completamente explicable en cuanto a la seleccion de los criterios
por parte del equipo de trabajo de la Corte Constitucional de Colombia; 5) La
interpretacion de los criterios y su alcance brindados por la Corte Constitucional
de Colombia se encuentran documentados; 6) Los cambios realizados en los
criterios se encuentran registrados. También se encuentran registrados los criterios
incorporados con posterioridad y las razones que llevaron a la decision; 7) Las bases
de datos utilizadas y completadas por el equipo de gobernanza de datos en cada
una de las etapas se encuentran disponibles desde la primera version y pueden
ser consultadas; 8) Se encuentran registradas las reuniones entre los equipos de
gobernanzay programacion con la Corte Constitucional de Colombiay las solicitudes
y observaciones realizadas, asi como los trabajos de refinamiento de keywords;
9) Es posible conocer asimismo la evolucion de las tasas de acierto obtenidas
en cada criterio y el trabajo realizado entre los equipos de gobernanza de datos y
programacion a fin de modificarlas. Se ha explicitado el porcentaje de acierto que
logr6 el sistema en cada etapa del entrenamiento y los ajustes necesarios para
lograr tasas mayores al 90%; 10) Se encuentran identificadas las personas que
intervinieron en cada una de las etapas del ciclo de vida del sistema y la Corte
Constitucional de Colombia, es la responsable de la aplicacion del sistema y de
llevar adelante las auditorias correspondientes.

Ademas, es muy importante la seleccion de los conjuntos de datos (en este
caso sentencias) para analizar y detectar prejuicios, sesgos discriminatorios u
otras cuestiones que no es deseable que sean aprendidas y luego reproducidas o
amplificadas por un sistema de IA. De ahi la importancia de que los funcionarios
competentes estén “siempre en control”. Esta tarea de entrenamiento, a fin de
cuentas, modula y condiciona el ejercicio de competencias humanas complementadas
con oraculos algoritmicos y asistencia digital. Esto, puedo afirmarlo desde una triple
perspectiva. 1) He entrenado un sistema de IA de caja blanca, a partir de analizar el
historial de dictamenes judiciales que he suscripto; 2) he participado activamente
en todo el proceso de gobernanza de datos (etiquetado, clasificacion de género a
especie, armado de palabras clave, entre otros); 3) junto a los programadores, he
participado activamente en el proceso de aprendizaje automatico (lo que incluye la
revision y el control de los resultados).
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Abstract: Cybercrimes in India are increasing at an alarming rate. Though various legal provisions under
the conventional criminal laws including form the Indian Penal Code, could be used to regulate the
cybercrimes, yet the changing nature of these crimes necessitated adoption of a new law framework.
Thus, the Indian Information Technology Act was enacted in 2000 but seldom could regulate cybercrimes
since it focused on promoting and facilitating e-commerce and e-governance. This Act underwent
amendment in 2008 to accommodate provisions essential to regulate cybercrimes as well as protect
data and privacy on cyber space. In addition to the law, other strategies were designed and adopted
to better regulate cyber offences including announcing cyber security policies, constituting institutions
to take care of certain concerns including those relating to critical infrastructure information, etc. This
paper aims to provide an overview of the approach adopted in India primarily the legal approach adopted
to regulate cybercrimes. Additionally, other strategies adopted by India is also reviewed in brief. Despite
these, since cybercrimes are technical as well as dynamic in nature, there is a need to constantly review
and revise nation’s strategies, which is also one of the objects of this paper.

Keywords: Cybercrime. India. Strategy. IT Act. Challenges.
Resumo: Os crimes cibernéticos na India estdo aumentando a uma taxa alarmante. Embora varias

disposicoes legais sob as leis criminais convencionais, incluindo o Codigo Penal Indiano, pudessem
ser usadas para regular os crimes cibernéticos, a natureza mutavel desses crimes exigia a adog¢ao
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de uma nova estrutura legal. Portanto, a Lei de Tecnologia da Informagao da india foi promulgada em
2000, mas raramente poderia regular os crimes cibernéticos, uma vez que se concentrava na promogao
e facilitagao do comércio eletronico e da governanga eletronica. Esta lei foi alterada em 2008 para
acomodar as disposicoes essenciais para regulamentar os crimes cibernéticos, bem como proteger
os dados e a privacidade no espago cibernético. Além da lei, outras estratégias foram elaboradas
e adotadas para melhor regulamentar os crimes cibernéticos, incluindo o andncio de politicas de
seguranga cibernética, constituindo instituicoes para cuidar de certas questoes, incluindo aquelas
relacionadas a informagoes de infraestrutura critica, etc. Este artigo tem como objetivo fornecer
uma visdo geral da abordagem adotada na india, principalmente a adotada para regular os crimes
cibernéticos. Além disso, outras estratégias adotadas pela india também s3o revistas brevemente.
Apesar disso, uma vez que 0s crimes cibernéticos sao de natureza técnica e também dinamica, é
necessario revisar e revisar constantemente as estratégias do pais, o que também é um dos objetos
deste artigo.

Palavras-chave: Cybercrime. India. Estratégia. Lei de Tl. Desafios.

Contents: 1 Introduction — 2 Indian law framework — 3 Other legal aspects dealt with under IT Act — 4
Challenges affecting implementation of laws in India — 5 Conclusion — Reference

1 Introduction

As dependence on cyber technology is fast expanding, so it the abuse of it,
leading to increase in the number of cybercrimes across the world. Cybercrimes today
pose a challenge to State’s administration of justice. Additionally, cybercrime is also
changing its form day by day thereby necessitating a stronger and an updated law
framework. India, like other nations, too is striving to better combat cybercrimes.

There is a greater dependence on digital payment platform due to
reduced cash handling and greater data sharing is happening online
and presence on social media have also increased. While we are able
to manage our affairs online to a certain extent, malicious actors
also found in it, a new opportunity. Shri. Ajith Doval, India’s National
Security Adviser.*

Dependence on this technology though indicates its advantage yet increase
its abuse has always been a concern for nations. In India, from 2012 to 2018,
there were over 90 thousand cybercrime incidents registered across the country,
out of which, over 27 thousand cases were registered in 2018 alone, marking an
increase of more than 121 percent since 2016.2 According to the Federal Bureau
of Investigation’s Internet Crime Compliant Centre [ICS], India is the third country
to be victimised with cybercrimes.3

1 THE WIRE...
KEELERY, Sandhya...
2 Report on Internet Crime for 2019, quoted by: PINTO, Deepak...
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2 Indian law framework

While Indian conventional criminals’ laws, most importantly, the Indian Penal
Code of 1860 could to an extent regulate cybercrimes, but new forms of crimes
committed through this novel technology could not be comprehensively and effectively
dealt with under the then existing law. On the other hand, expansion of usage of
cyber technology for commercial and governance related transactions, necessitated
enacting a law specifically to deal with issues that arose with such use as well as
abuse of cyber technology. Government of India hence in 2000 enacted its first
cyber legislation, the Information Technology Act of 2000.

Indian Information Technology Act of 2000 primarily focused on promotion
of e-commerce and e-governance. For this, the law provided legal recognition to
electronic documents, electronic contracts, and digital signatures. This original Act
hardly had focused on regulating cybercrimes and it had very few provisions through
which some forms of cybercrimes could be regulated. Such cybercrimes included
hacking, alternation or deletion of computer source code and cyber pornography.
No specific provisions then existed to deal with offences such as phishing, malware
attacks, etc. This 2000 Act also did not specifically recognise other crucial concerns
such as offences affecting data and privacy protection, child’s online protection,
etc. Further abuse of cyber technology for terrorist and other extremist’s activities
was also not taken care of.

In 2008, the Indian Information Technology Act underwent extensive changes
vide Information Technology Amendment Act, thereby becoming more a comprehensive
law than before. The 2008 Act specifically deals with various forms of cybercrimes.
Certain provisions thereunder are so worded that it facilitates wider legal interpretation
S0 as to cover under its ambit wide variety and forms of cybercrimes, though some
are not expressly named.

2.1 Cyber crimes and Information Technology Act 2000

The current Information Technology Act vide its 2008 Amendment deals
with various forms of cybercrimes. Section 66 read with Section 43 recognises
following as offences:1) Hacking and unauthorised access, that is, accessing
or securing access to any computer, computer system or computer network or
computer resource; 2) Data stealing — by way of downloading, coping or extracting
any data, computer data base or information from a computer, computer system
or computer network including information or data held or stored in any removable
storage medium; 3) Malware or Virus and worm attacks — committed by way of
introducing or causing to be introduced any computer contaminant or computer virus

4 Henceforth referred to as IT Act, 2000.
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into any computer, computer system or computer network; 4) Data diddling or data
destruction or destruction of a computer system, that is causing any damage to
any computer, computer system or computer network, data, computer data base
or any other programmes residing in such computer, computer system or computer
network; 6) Causing disruption to the working of any computer, computer system
or computer network; 7) Denial of service attacks or Distributed denial of Service
Attacks or any other offences due to which a person is denied of his access to a
computer, computer system or computer network, which is wide even to include
ransom ware attacks; 8) Abetting a person to hack a system, by way of providing
him assistance to access any computer, computer system or computer network; 9)
Charging illegally to a person, for the services availed by another by way of tampering
or manipulating any computer, computer system, or computer network; 10) Destroying,
deleting or altering of any information residing in a computer resource; 11) Doing
any act which diminishes the value or utility of information residing in a computer
or doing any act with which such information is affected injuriously; 12) Stealing or
concealing or destroying or altering directly or through another any computer source
code used for a computer resource with an intention to cause damage.

It is important to note that the above offences are dealt with under Section
43 as civil wrongs and as “criminal offences” under Section 66, provided they
are committed with ‘fraudulent’ or ‘dishonest’ intention. Section 65 of the IT Act
criminalises acts of knowingly or intentionally concealing, destroying or altering any
computer source code used for a computer, computer programme, computer system
or computer network provided such computer source code is required to be kept or
maintained by law for the time being in force. This provision can also be extended
to acts of its abetment. Section 66B criminalises dishonest receiving or retaining
of any stolen computer resource or communication device. Hence procuring stolen
computers and communication devices as well as pirated software programmes
can be dealt with under this provision.

Impersonation or Identity theft on cyber space is dealt with under Section 66C
according to which this offence is said to be committed when a person fraudulently
or dishonestly makes use of another person’s electronic signature, password or any
other unique identification feature. Further, cheating by personation on cyber space
can be regulated through Section 66D of the IT Act, according to which if a person
by using any communication device or a computer resource, cheats by personation
can be punished with criminal sanctions.

2.2 Crimes against women and children

Indian IT Act also aims to regulate cybercrimes committed against women and
children. Section 66E deals with voyeurism. According to this provision, criminal
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liability is imposed upon a person who intentionally or knowingly captures, publishes
or transmits the image of a private area of any person without his or her consent,
under circumstances violating the privacy of that person. This section however is
not just limited to protecting women as it's a gender-neutral provision. Parallel to
this, Section 354C of the Indian Penal Code specifically protects women against
the offence of voyeurism. According to this provision, any man who watches or
captures the image of a woman engaging in a private act in circumstances where
she is expecting of not being observed either by the accused or any other person,
at the behest of the accused commits the offence of voyeurism. The offence is also
committed when a person disseminates such images or contents.

According to Section 67, publication or transmission of “any material which is
lascivious or appeals to the prurient interest or if its effect is such as to tend to deprave
and corrupt persons who are likely, having regard to all relevant circumstances, to
read, see or hear the matter contained or embodied in it” in an electronic form
constitutes to be the offence of Cyber obscenity. Further according to Section 67A
publication or transmission of “any material which contains sexually explicit act or
conduct” amounts to be an offence of cyber pornography.

Child pornography is dealt with under Section 67B. According to this provision,
Child pornography includes the following: (a) publication or transmission of any
material in any electronic form which depicts children engaged in sexually explicit act
or conduct; (b) act of creating text or digital images, collecting, seeking, browsing,
downloading, advertising, promoting, exchanging or distributing any material in
electronic form and depicting children in obscene or indecent or sexually explicit
manner; or (c) cultivating, enticing or inducing children into online relationship with
one or more children for and on sexually explicit act or in a manner that may offend
a reasonable adult on the computer resource; or (d) facilitating online abuse of
children or (e) Recording in any electronic form one’s own abuse or that of others
pertaining to sexually explicit act with children.

In addition to the IT Act, the Protection of Children from Sexual Offences Act
of 2012 also deals with online abuse of children. According to Section 11, Sexual
harassment includes uttering any word or making any sound, or making any gesture
or exhibiting any object or part of body with the intention that such word or sound
shall be heard, or such gesture or object or part of body shall be seen by the child;
or making a child exhibit his body or any part of his body so as it is seen by such
person or any other person; or showing shows any object to a child in any form or
media for pornographic purposes; or repeatedly or constantly follows or watches or
contacts a child either directly or through electronic, digital or any other means or
threatening threatens to use, in any form of media, a real or fabricated depiction
through electronic, film or digital or any other mode, of any part of the body of the

International Journal of Digital Law, Belo Horizonte, ano 1, n. 1, p. 53-64, jan./abr. 2020 57



ANNAPPA NAGARATHNA

child or the involvement of the child in a sexual act; or enticing a child for pornographic
purposes or gives gratification therefor. The acts included under this provision even
if committed on cyber space or through the usage of cyber technology, can be dealt
with under this provision.

According to Section 13 using a child for pornographic purposes includes using
a child in any form of media (counting programme or advertisement telecast by TV
canals or internet or any other electric form or printed form, whether or not such
programme or commercial is intended for personal use or for distribution), for the
purposes of sexual gratification, which includes: (a) representation of the sexual
organs of a child; (b) usage of a child engaged in real or imitation sexual acts (with
or without penetration); (c) the indecent or obscene representation of a child.

Using a child or children for pornographic purposes is specifically punished
under Section 14. Section 15 makes the law more comprehensive by addressing
issues such as possession of child pornographic material. According to this provision,
storing or possessing any pornographic material in any form involving a child and
failing to delete or destroy or report the same to the designated authority is an
offence, if it is done with an intention to share or transmit such child porn material.
Further, if a person stores or possesses pornographic material in any form involving
a child for transmitting or propagating or displaying or distributing in any manner at
any time unless it is for the purpose of reporting or using as evidence in court, can
also be punished under this provision. In addition, if a person stores or possesses
pornographic material in any form involving a child for commercial purpose is also
made punishable under this provision.

Procedurally this Act provides for provisions that are child friendly and also
facilitate easier prosecution by way of providing presumption-based liability in
certain cases. While section 29° reduces prosecution’s burden of proof by providing
presumption of men’s rea in cases falling under Section 3, 5, 7 and 9 of the Act,
Section 30 also provides for presumption of existence of state of mental state for
commission of offences that culpable mental state. In the latter case, the burden
is rather shifted upon the accused to rebut such presumption, by way of proving
that he had no such mental state. Even though these provisions of imposing liability
based on presumption have come under criticism, it continues to currently exist in
the law framework.

Amendments made to Indian Penal Code in 2013 have added few provisions
that aim at regulating some forms of cybercrimes committed against women. As

5 According to this provision — “Where a person is prosecuted for committing or abetting or attempting to
commit any offence under sections 3, 5, 7 and section 9 of this Act, the Special Court shall presume, that
such person has committed or abetted or attempted to commit the offence, as the case may be unless the
contrary is proved”.
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earlier mentioned, section 354C deals with voyeurism. Section 354A which deals
with the offence of sexual harassment, includes under its ambit the offence of
“showing pornography against the will of a woman” and “making sexually coloured
remarks” and these committed on cyber space can also be dealt with under this
provision. Cyber stalking to an extent is dealt with under Section 354D of the Code,
according to which if a person “monitors the use by a woman of the internet, email
or any other form of electronic communication” can be punished for the offence
of stalking. Further according to Section 509, IPC, if a person with the intention to
insult the modesty of a women, utters any words, makes any sound or gesture or
exhibits any object, intending that such word or sound be heard or that such gesture
or object shall be seen by such women, or intrudes upon the privacy of such women,
can be held liable for causing ‘insult to the modesty of a women”.

Apart from widening the law framework, the Government of India also taken
additional measures to check cybercrimes committed against women and children.
In order to facilitate filing of a Complaint of cybercrimes, especially anonymously,
the Government of India has launched a National Cyber Crime Reporting Portal that
‘caters to complaints pertaining to cybercrimes only with special focus on cyber-crimes
against women and children.®

2.3 Cyber Crimes against security of state

Offences against State such as cyber terrorism, cyber warfare and offences on
critical infrastructure are also dealt with under the Act to an extent. Section 66F of
the Act defines cyber terrorism quite widely. According to the provision, a person can
be charged with the offence of cyber terrorism if he with an intention to “threaten
the unity, integrity, security or sovereignty of India” or in order to “strike terror in
the people or any section of the people” does any act and thereby: (a) denies or
cause the denial of access to any person authorised to access computer resource;
or (b) attempts to penetrate or access a computer resource without authorisation or
exceeding authorised access; or (c) introduces or causes to introduce any computer
contaminant and by means of such conduct, “causes or is likely to cause death or
injuries to persons or damage to or destruction of property or disrupts or knowing
that it is likely to cause damage or disruption of supplies or services essential to
the life of the community or adversely affect the critical information infrastructure”.

A person can also be charged with the offence of cyber terrorism if he knowingly
or intentionally “penetrates or accesses a computer resource without authorisation
or exceeding authorised access, and by means of such conduct obtains access to

& INDIA. Ministry of Information and Broadcasting. News. Available at: https://cybercrime.gov.in/
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information, data or computer data base that is restricted for reasons of the security
of the State or foreign relations; or any restricted information, data or computer
data base, with reasons to believe that such information, data or computer data
base so obtained may be used to cause or likely to cause injury to the interests
of the sovereignty and integrity of India, the security of the State, friendly relations
with foreign States, public order, decency or morality, or in relation to contempt of
court, defamation or incitement to an offence, or to the advantage of any foreign
nation, group of individuals or otherwise”.”

Section 70 of the Act defines a protected system as the one declared to be
so by the appropriate Government, that is, Central or State government, through a
notification in the Official Gazette, provided such computer resource is the one which
can directly or indirectly affects the facility of Critical Information Infrastructure. The
same provision also clarifies that the “Critical Information Infrastructure” means the
computer resource, the incapacitation or destruction of which, shall have debilitating
impact on national security, economy, public health or safety.

Government of India has laid down the Information Technology (National Critical
Information Infrastructure Protection Centre and Manner of Performing Functions and
Duties) Rules, 2013.8 Government has constituted the National Critical Information
Infrastructure Protection Centre (NCIIPC) to take care of the Critical Information
Infrastructure Protection. The Centre is the National Nodal Agency in relation to
this infrastructure protection and aims to provide “all necessary measures to
facilitate protection of Critical Information Infrastructure, from unauthorized access,
modification, use, disclosure, disruption, incapacitation or distraction through
coherent coordination, synergy and raising information security awareness among
all stakeholders”.® The NCIIPC has also issued guidelines for the Protection of
National Critical Information Infrastructure.°

2.4  Offences relating to data and data privacy

Indian IT Act also deals with data protection to an extent. It apart from protecting
data through section 43 and 66, also obligates stakeholders except government
agencies, to protect personal and sensitive data. According to Section 43A and
rules!* laid thereunder, non-compliance to these rules and breach of personal data

7 Section 66F of IT Act.

& INDIA. Ministry of Communications and Information Technology. Department of Information Technology.
Public Opinion and Public Grievances. Available at: http://meity.gov.in/sites/upload_files/dit/files/
GSR19(E).pdf.

¢ NATIONAL CRITICAL INFORMATION INFRASTRUCTURE PROTECTION CENTRE...

10 INDIA. National Critical Information Infrastructure Protection Centre...

11 INDIA. Ministry of Communications and Information Technology...
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privacy leading to wrongful loss or wrongful gain can lead to imposition of civil liability
upon such stakeholder. However a new law called Personal Data Protection Bill, is
underway and it aims to extend clearer and wider protection to data privacy in the
country.*? Since the Supreme Court of India in the case of Justice K S Puttaswamy
(Retd.) v. Union of India'® apart from reiterating that the right to privacy is integral to
right to life has also specifically recognised information privacy, that is, data privacy
as a part of right to privacy. Hence the Bill intends to extend wider protection to
data privacy.

3 Other legal aspects dealt with under IT Act

IT Act imposes liability for abetment and attempt to commit cybercrimes under
Section 84B and 84C respectively. Additionally if the offence is committed by a
company, corporate liability is imposed under Section 85 upon both the company
as well as officers running the affairs of such company unless it is shown that
such offence was committed without their knowledge and despite their adherence
to due diligence. Further an internet intermediary can also be held liable for wrongs
committed on their platform provided such intermediary is involved in commission
of such offence. However, if such offences are committed by a third party, an
internet intermediary cannot be held liable for such offences committed without
their knowledge and despite their compliance to due diligence.**

4  Challenges affecting implementation of laws in India

Cyber-crimes are largely technical in nature. Conventional police officer often
finds it difficult to deal with digital crimes and digital evidence. Law enforcement
agencies hence require continuous training on both legal as well as technical
aspects. Since these crimes also involve digital evidence it is important to utilise
digital forensics process in the course of investigation and at time during its trial
process.

Establishing jurisdiction for crimes committed by a foreigner or from a foreign
country becomes complicated due to clash of jurisdictions. Unless a regional
or international convention or multilateral or bilateral agreements are in place
it becomes difficult to investigate as well as try such cases. Currently the legal
procedure to be complied for collection of evidence from abroad should be as per
conventional criminal procedural rules, prescribed by Criminal Procedure Code.

12 See for the copy of bill: INDIA. Ministry of Communications and Information Technology...
3 INDIA. Supreme Court of India. Judgement, 24 Aug...
14 Section 79, IT Act.
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This often fails to take note of the specific concerns in relation to cyber space,
cybercrimes, and digital evidence.

Lack of cooperation by internet intermediaries has often posed a challenge
to effective investigation of cybercrimes. Since most of the intermediaries are
based in abroad, procuring evidences and essential information on time becomes
difficult. The Supreme

Court of India in the case of Re Prajwal a Letter dated 18.2.2015 which
was a Public interest litigation relating to online abuse of children, directed the
Government and internet intermediaries including Facebook, WhatsApp, Google,
Microsoft, etc., to “remove the videos of rape, gang rape and child pornography from
the internet.”*® Such an approach lacks in relation to other cybercrimes.

Often cyber space is used to spread unwanted and false propaganda, sometimes
even leading to incidences of mob violence, mob lynching, disturbance to law and
order and also at times affecting communal harmony. India Spend, a data journalism
outlet, pegs the figure at 33 killed in 69 incidents of mob violence between January
2017 and July 2018.%

It may be noted that during the covid-19 epidemic situation, false messages
sent in its regard created huge a concern for the state to address. The Supreme
Court of India had raised this concern in the case of A lakh Alok Srivastava v. Union of
India*® by stating: “Panic was created by some fake news that the lock down would
last for more than three months....... A further direction was sought to prevent fake
and inaccurate reporting whether intended or not, either by electronic print or social
media which will cause panic in the society.... It is therefore not possible for us to
overlook this menace of fake news either by electronic, print or social media”.*®
Currently Indian IT Act lacks specific provision to deal with such abuse of technology,
though some provisions of the Indian Penal Code may be used in such cases by
giving wider interpretation so as to extend it to cyber space.

Government of India announces its first national cyber security policy in
2013. The policy recognises a need “to build a secure and resilient cyberspace for
citizens, businesses and Government” as the vision of the nation and this policy.?°
It lays down various strategies including those essential to create a cyber secured
ecosystem. The government has recently announced the draft of the new Cyber

15 INDIA. Supreme Court of India. The Registrar...

6 DHAMIJA, Alabhya...

17 MCLAUGHLIN, Timothy...

18 MCLAUGHLIN, Timothy...

19 INDIA. Ministry of Information and Broadcasting. News. Available at: https://mib.gov.in/sites/default/
files/OM%20dt.1.4.2020%20along%20with%20Supreme%20Court%20Judgement%20copy.pdf.

20 INDIA. Ministry of Communications and Information Technology. Department of Information Technology.
National Cyber Security Policy - 2013...
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Security Policy [in 2020] which recognises the need to “ensure a safe, secure,
trusted, resilient and vibrant cyber space for our Nation’s prosperity” as its vision.2*

5 Conclusion

India like many other countries is striving to combat cybercrimes with laws,
policies, and other strategies. However, unless challenges of jurisdiction, non-
cooperation of intermediaries, complexities caused due to technical nature of the
offence is effectively resolved with effective implement of these laws, policies and
strategies can’t be ensured. Like other nations, India is moving towards making its
approach a more comprehensive and effective.
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1  Introduccion

Cada tres anos se dispone de mas informacion nueva que la creada en toda la
historia de la humanidad. El Gnico modo de gestionar esa informacion es mediante
el uso de tecnologias digitales. El aumento de la capacidad computacional hizo que
fuera posible la implementacion de algoritmos cada vez mas complejos, potentes
y flexibles. Al mismo tiempo, la amplia disponibilidad de datos dio lugar a grandes
avances en el campo de la inteligencia artificial — IA. Los datos estan, por tanto,
en el centro de esta transformacion. Pero la forma en que se recojan y utilicen
los datos debe situar los intereses de las personas en primer lugar, conforme
los valores, derechos fundamentales y las normas juridicas propias de Estados
democraticos de Derecho.*

Uno de los mas relevantes objetivos de los sistemas modernos de IA es
distinguir y extraer patrones de datos sin procesar para construir su propio
conocimiento. Frente a los sistemas expertos, la solucion actual no es trabajar con
una base de datos de conocimiento, sino aprender conocimiento. Esa capacidad
de la IA para aprender se conoce como aprendizaje de maquina y permiten que las
computadoras resuelvan problemas que requieren cierta comprension del mundo
real y tomen decisiones situacionales y subjetivas. El aprendizaje supone que las
magquinas puedan encontrar patrones diferentes de los generalmente asimilados
por los cerebros humanos.?

El crecimiento de la capacidad informatica y la disponibilidad de datos, asi
como los avances de los algoritmos hacen de la IA una de las tecnologias mas
estratégicas del siglo XXI. La Unién Europea — UE, consciente de la competencia feroz
que se desarrollan en los mercados, empez6 sus trabajos en orden a establecer
un enfoque sélido y conjunto, y abordar los retos que presenta la IA. La idea era
triple: avanzar en el conocimiento cientifico; ahondar en el liderazgo tecnolégico, v,
sobre todo, garantizar que las nuevas tecnologias de IA estén al servicio de todos
los europeos, de una manera inclusiva y garantizando sus derechos.

Pero para ello, el punto de partida debia ser, dado el enorme impacto de
la IA en la vida de las personas, generar confianza en su uso, y para ello, debe
cimentarse en los valores y derechos fundamentales de la UE,®* como la dignidad
humana y la proteccion de la intimidad. En materia de datos, ya desde 2014, la
Comision adoptd una serie de medidas. Asi el Reglamento General de Proteccion

t Texto publicado: SANCHEZ BRAVO, Alvaro (Ed.). Derecho, Inteligencia Atrtificial y Nuevos Entornos
Digitales...

2 CEPAL. Comision Econémica para América Latina y el Caribe. Datos, algoritmos y politicas: la redefinicion
del mundo digital (LC/CMSI.6/4)... p. 169-176.

3 UNION EUROPEA. Carta de los Derechos Fundamentales de la Unién Europea...
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de Datos,* el Reglamento relativo a la libre circulacion® de datos no personales,®
el Reglamento sobre Ciberseguridad,” y la Directiva sobre Datos Abiertos.® Merece
destacarse también la Directiva sobre contenidos digitales,® que introduce derechos
contractuales cuando se prestan servicios digitales a consumidores que facilitan
el acceso a sus datos.

2 Transferencias de inteligencia

La IA puede utilizarse para el desarrollo econdmico y social, basado en los
Objetivos de Desarrollo del Milenio — ODM, identificandose cuatro elementos que
enmarcan los efectos de la IA en el desarrollo: la inteligencia a distancia hace
referencia a que las modernas redes de telecomunicaciones permiten aplicar a
distancia sistemas de IA altamente entrenados.

La inteligencia a distancia es la capacidad de las tecnologias de IA, en
combinacion con las telecomunicaciones, para remediar la carencia de recursos
en campos que no cuentan con personal suficiente o han sido poco investigados.
Esto es especialmente importante si se considera que el aprendizaje multitarea y
de transferencia permite reutilizar la inteligencia generada u obtenida en otro lugar.
Una de las aplicaciones pioneras es el uso de la IA en los sectores de educacion y
salud, como en el caso de la educacion a distancia automatizada y los diagndsticos a
distancia para tratar una serie de enfermedades (cataratas congénitas, tuberculosis
y cancer de mama, entre otras).

En el ambito de la educacion, las soluciones de IA permiten automatizar los
sistemas de educacion y tutoria, proceso que a su vez permite soluciones de bajo
costo a gran escala. Se pueden automatizar actividades especialmente estructuradas,
como el aprendizaje de idiomas, la programacion de software o las habilidades
analiticas cuantitativas. Los sistemas de IA de aprendizaje posibilitan la masificacion
de una experiencia de educacion individualizada para un curso estructurado.

La inteligencia a distancia puede revolucionar la industria de la salud al
incrementar la eficiencia y la cobertura. La inteligencia local se refiere al hecho de
que los sistemas IA se pueden aplicar de forma autdonoma localmente, adaptandose
al contexto y requisitos locales. Casos emblematicos son los relacionados con el

4 UNION EUROPEA. Reglamento 2016/679...; UNION EUROPEA. Directiva 2016/680 del Parlamento
Europeo y del Consejo...

5 SANCHEZ BRAVO, Alvaro. Nuevo marco europeo de proteccion de datos personales..., p. 255-288;

y, SANCHEZ BRAVO, Alvaro. Hacia un nuevo marco europeo de proteccién de datos personales:

empoderamiento de los ciudadanos en la sociedad tecnologica..., p. 108-133.

UNION EUROPEA. Reglamento 2018/1807 del Parlamento Europeo y del Consgjo...

UNION EUROPEA. Reglamento 2019/881 del Parlamento Europeo y del Consejo...

UNION EUROPEA. Directiva 2019,/1024 del Parlamento Europeo y del Consejo...

UNION EUROPEA. Directiva 2019/770 del Parlamento Europeo y del Consejo...
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cambio climatico, igualdad de género en el lugar de trabajo y en el aula y ciudades
inteligentes.

Manipulacion de la realidad. La realidad aumentada, virtual y duplicada se refiera
al hecho de que la IA permite crear los llamados gemelos digitales de aspectos de la
realidad que luego puedan usarse para mejorar nuestra comprension de la realidad o
duplicar aspectos ésta. En muchas aplicaciones préacticas, la inteligencia a distancia
y local se combina cada vez mas con el uso de la realidad virtual y aumentada. Asi
los vehiculos autonomos, por ejemplo, pueden usar mapas tridimensionales para
tomar decisiones en tiempo real. Las realidades virtuales guiadas por la IA también
se utilizan para fomentar la educacion y la igualdad de género.

Mas alla de las realidades aumentadas y virtuales, la IA también se esta
utilizando para duplicar el disefio de atomos del mundo real y objetos moleculares,
como los alimentos. Se trata de duplicar la estructura de un determinado articulo
para desarrollar una version mas sostenible de este. La duplicacion se podria
utilizar para combatir el hambre. La realidad de grano fino hace referencia al
hecho de que la huella digital proporciona mapas cada vez mas detallados de la
realidad y el aprendizaje de maquina permite explotar la informacion resultante
para impulsar el logro de los objetivos de desarrollo. Una de las formas en que
la IA puede proporcionar informacion mas detallada sobre areas especificas en
materia de desarrollo econdmico y social es refinando nuestra comprension de la
realidad mediante una nueva manera de recopilar datos con mayor granularidad.
El aprendizaje automatizado de representacion permite transformar detalles recién
obtenidos en caracteristicas Gtiles.*°

En el campo de la IA, y para abordar los retos y aprovechar al maximo las
oportunidades, en abril de 2028 la Comision Europea — CE, inicia las actividades
comunitarias con la publicacion de una Estrategia europea.'* Esta primera
iniciativa europea destaca por colocar a la persona en el centro del desarrollo de
la IA, adoptando un planteamiento triple para potenciar la capacidad tecnoldgica e
industrial de la UE e impulsar la IA en todos los ambitos econdmicos, prepararse
para las transformaciones socioeconémicas y garantizar la aprobacion de un marco
ético y juridico adecuado.

Un ano después la CE elabor6 otra estrategia, cuyo titulo no deja dudas
acerca de la opcion de como debe ser la IA en la UE: generar confianza en la IA
centrada en el ser humano.*? La confianza es un requisito imprescindible y previo

10 UNION EUROPEA. Directiva 2019/770 del Parlamento Europeo y del Consejo...

11 COMISION AL PARLAMENTO EUROPEO. Comunicacién de la Comisién Al Parlamento Europeo, Al Consejo
Europeo, Al Consejo, Al Comité Econémico y Social Europeo y Al Comité de las Regiones. Inteligencia
artificial para Europa....

12 COMISION AL PARLAMENTO EUROPEO. Comunicacién de la Comisién Al Parlamento Europeo, Al Consejo
Europeo, Al Consejo, Al Comité Econémico y Social Europeo y Al Comité De Las Regiones. Generar
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para garantizar que la IA esté garantizada y los ciudadanos confien en ella. Pero
la IA presenta nuevos desafios, ya que permite a las maquinas aprender y tomar
decisiones y llevarlas a término sin accion humana. Ahora bien, las decisiones
adaptadas autbnomamente pueden dar como resultado datos incompletos, v,
por tanto, no fiables, que puedan ser manipulados por ciberataques, puedan ser
datos sesgados o simplemente estar equivocados. Aplicar la tecnologia de forma
irreflexiva o poco cuidadosa generara resultados problematicos, y ataques lesivos
a los derechos de los ciudadanos, lo que supondra su rechazo.

Por tanto, todas las acciones de IA deben ajustarse no sélo a la ley, sino
también respetar unos principios éticos y garantizar que su implementacion no
genera danos involuntarios. En cada una de las fases de desarrollo de la IA deben
garantizarse los derechos de los ciudadanos, y especialmente, la diversidad en
cuanto al género, origen racial o étnico, religidon o creencias, discapacidad y edad.
Debe quedar claro que la IA debe mejorar y apoyar la capacidad de las personas, pero
no sustituirla. Es por ello que se imponia la elaboracion de unas directrices éticas
aplicables a desarrolladores, proveedores y usuarios de IA en el UE estableciendo
unas condiciones de competencia ética en todos los Estados miembros. Para dar
cumplimiento a este mandato, el Grupo Independiente de Expertos de Alto Nivel
sobre IA, el Grupo de Expertos de alto nivel sobre IA es un grupo de expertos
independiente constituido por la CE en junio de 2018, elabord en abril de 2019
unas Directrices Eticas para una IA fiable.3

3 La fiabilidad de la IA

La fiabilidad de la IA se apoya en tres componentes: que debe cumplirse a lo
largo de todo el ciclo de vida del sistema. Estos tres componentes son imprescindibles
cada uno de ellos, pero por si mismos no son suficientes para garantizar una IA
fiable. Estos componentes son: a) la IA debe ser licita; es decir, cumplir todas las
leyes y reglamentos aplicables. Las Directrices no profundizan en este apartado,
remitiéndose al Derecho primario y secundario de la UE y las normas y acuerdos
internacionales aplicables; b) la IA ha de ser ética. Deben desarrollarse, desplegarse
y utilizarse los sistemas de IA respetando los principios éticos de respeto de la
autonomia humana, prevencion del dano, equidad y explicabilidad, reconociendo
y desarrollando mecanismos de resolucion de conflictos que puedan surgir entre
estos principios.**

confianza en la IA centrada en el ser humano. COM (2019) ...
13 UNION EUROPEA. Directrices Eticas para una IA fiable...
4 UNION EUROPEA. Directrices Eticas para una IA fiable...

International Journal of Digital Law, Belo Horizonte, ano 1, n. 1, p. 65-78, jan./abr. 2020 69



ALVARO AVELINO SANCHEZ BRAVO

Debera prestarse especial atencion a las situaciones que afecten a los grupos
de poblacidon mas vulnerables, asi como a aquellas situaciones donde se de una
manifiesta situacion de desequilibrio de poder o informacion; c) la IA debe ser
robusta; es decir, sblida desde el punto de vista técnico (adecuada en un contexto
determinado, como el ambito de aplicacion o la fase de ciclo de vida) como social
(que garantice que el sistema de |A tenga adecuadamente el contexto y el entorno
en que opera).t®

Los derechos fundamentales en los que se apoya la UE van dirigidos a garantizar
el respeto de la libertad y la autonomia de los seres humanos. Las personas que
interactlen con sistemas de IA deben poder mantener una autonomia plena y
efectiva sobre si mismas y ser capaces de participar en el proceso democratico. Los
sistemas de IA no deberian subordinar, coaccionar, enganar, manipular, condicionar
o dirigir a los seres humanos de manera injustificada. En lugar de ello, los sistemas
de IA deberian disenarse de forma que aumenten, complementen y potencien las
aptitudes cognitivas, sociales y culturales de las personas. La distribucion de
funciones entre los seres humanos y los sistemas de IA deberia seguir principios de
disero centrados en las personas, y dejar amplias oportunidades para la eleccion
humana. Esto implica garantizar la supervision y el control humanos sobre los
procesos de trabajo de los sistemas de IA.*®

4  Componentes imprescindibles de ellos

Los sistemas de IA no deberian provocar danos (o agravar los existentes) ni
perjudicar de cualquier otro modo a los seres humanos. Esto conlleva la proteccion
de la dignidad humana, asi como de la integridad fisica y mental. Todos los sistemas
y entornos de IA en los que operan estos deben ser seguros. También deberan ser
robustos desde el punto de vista técnico, y deberia garantizarse que no puedan
destinarse a usos malintencionados.

Las personas vulnerables deberian recibir mayor atencion y participar en el
desarrollo y despliegue de los sistemas de IA. Se debera prestar también una atencion
particular a las situaciones en las que los sistemas de IA puedan provocar efectos
adversos (0 agravar los existentes) debido a asimetrias de poder o de informacion,
por ejemplo, entre empresarios y trabajadores, entre empresas y consumidores o
entre gobiernos y ciudadanos. La prevencion del dafo implica asimismo tener en
cuenta el entorno natural y a todos los seres vivos.

El desarrollo, despliegue y utilizacion de sistemas de IA debe ser equitativo. Pese
a que reconocemos que existen muchas interpretaciones diferentes de la equidad,

15 UNION EUROPEA. Directrices Eticas para una IA fiable..., p. 51.
16 UNION EUROPEA. Directrices Eticas para una IA fiable..., p. 17-30.
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creemos que esta tiene tanto una dimension sustantiva como procedimental. La
dimension sustantiva implica un compromiso de: garantizar una distribucion justa
e igualitaria de los beneficios y costes, y asegurar que las personas y grupos no
sufran sesgos injustos, discriminacion ni estigmatizacion. Si se pueden evitar los
sesgos injustos, los sistemas de IA podrian incluso aumentar la equidad social.

También se deberia fomentar la igualdad de oportunidades en términos de
acceso a la educacion, los bienes los servicios y la tecnologia. Ademas, el uso de
sistemas de IA no deberia conducir jamas a que se engane a los usuarios (finales) ni
se limite su libertad de eleccion. Asimismo, la equidad implica que los profesionales
de la IA deberian respetar el principio de proporcionalidad entre medios y fines, y
estudiar cuidadosamente como alcanzar un equilibrio entre los diferentes intereses
y objetivos contrapuestos. La dimension procedimental de la equidad conlleva la
capacidad de oponerse a las decisiones adoptadas por los sistemas de IAy por las
personas que los manejan, asi como de tratar de obtener compensaciones adecuadas
frente a ellas. Con este fin, se debe poder identificar a la entidad responsable de
la decision y explicar los procesos de adopcion de decisiones.

Esto significa que los procesos han de ser transparentes, que €S preciso
comunicar abiertamente las capacidades y la finalidad de los sistemas de 1Ay que
las decisiones deben poder explicarse — en la medida de lo posible — a las partes
que se vean afectadas por ellas de manera directa o indirecta. Sin esta informacion,
no es posible impugnar adecuadamente una decision. No siempre resulta posible
explicar por qué un modelo ha generado un resultado o una decision particular (ni
gué combinacién de factores contribuyeron a ello).

Esos casos, que se denominan algoritmos de caja negra, requieren especial
atencion. En tales circunstancias, puede ser necesario adoptar otras medidas
relacionadas con la explicabilidad (e.g. la trazabilidad, la auditabilidad y la
comunicacion transparente sobre las prestaciones del sistema), siempre y cuando
el sistema en su conjunto respete los derechos fundamentales. El grado de
necesidad de explicabilidad depende en gran medida del contexto y la gravedad de
las consecuencias derivadas de un resultado erroneo o inadecuado

Cabe la posibilidad de que surjan tensiones entre los principios anteriores, y no
existe una solucion establecida para resolverlas. En consonancia con el compromiso
fundamental de la UE con la participacion democratica, el respeto de las garantias
procesales y la participacion abierta en la esfera politica, deberian establecerse
métodos que posibiliten un debate responsable sobre dichas tensiones. Ademas, los
beneficios globales de los sistemas de IA deberian ser sustancialmente superiores
a los riesgos individuales previsibles.

Debido a su heterogeneidad, no existe una definicion generalmente aceptada
ni que cuente con un consenso amplio del concepto de «personas vulnerables. Lo
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que se considera una persona 0 grupo vulnerable suele depender del contexto.
Los sucesos vitales de caracter temporal (como la infancia o la enfermedad), los
factores de mercado (como la asimetria de informacion o el poder de mercado),
los factores econdmicos (como la pobreza), los vinculados a la identidad de las
personas (como el género, la religion o la cultura) y otros pueden desempenar un
papel en ese sentido.

La Carta de los Derechos Fundamentales de la UE recoge en su articulo
21, relativo a la no discriminacion, los motivos de discriminacion siguientes, que
pueden servir como punto de referencia, entre otros: el sexo, la raza, el color, los
origenes étnicos o sociales, las caracteristicas genéticas, la lengua, la religion o
las convicciones, las opiniones politicas o de cualquier otro tipo, la pertenencia a
una minoria nacional, el patrimonio, el nacimiento, la discapacidad, la edad o la
orientacion sexual. En las disposiciones de otras leyes se abordan los derechos de
determinados grupos, ademas de los enumerados anteriormente. Este tipo de listas
nunca pueden ser exhaustivas, y pueden cambiar a lo largo del tiempo. Un grupo
vulnerable es un grupo de personas que comparten una o varias caracteristicas
de vulnerabilidad.

Los principios indicados deben traducirse en requisitos que permitan de
manera efectiva conseguir una IA fiable. Los mismos deben ser aplicables a todas
las partes que intervienen en algiin momento en el ciclo de vida de sistemas de
IA: desarrolladores, responsables de despliegue y usuarios finales, asi como a la
sociedad en su conjunto.’

El término desarrolladores hace referencia a las personas dedicadas a la
investigacion, el diseno o el desarrollo de sistemas de IA. Por responsables del
despliegue» se entienden las organizaciones plblicas o privadas que utilizan sistemas
de IA en sus procesos internos y para ofrecer productos y servicios a otros agentes.
Los usuarios finales son aquellos que interactian con el sistema de IA, ya sea de
forma directa o indirecta. Por Gltimo, la sociedad en su conjunto engloba el resto
de los agentes, personas y entidades afectados de manera directa o indirecta por
los sistemas de IA.

Asi, cada una de esas partes desempenaran diversos papeles para garantizar
el cumplimiento de los requisitos: a) los desarrolladores deben incluir y aplicar los
principios en la fase de diseno y desarrollo; b) los responsables del despliegue
deben asegurarse de que los sistemas utilizados y los productos y servicios
ofertados cumplen los requisitos imprescindibles; y, ¢) los usuarios y la sociedad
deben estar informados sobre los requisitos exigidos a los anteriores, y disponer
de mecanismos para exigir su cumplimiento.

17 UNION EUROPEA. Directrices Eticas para una IA fiable. ..

72 International Journal of Digital Law, Belo Horizonte, ano 1, n. 1, p. 65-78, jan./abr. 2020



MARCO EUROPEO PARA UNA INTELIGENCIA ARTIFICIAL BASADA EN LAS PERSONAS

5 Requisitos esenciales de IA

Siete son los requisitos esenciales que debe cumplir y respetar cualquier
aplicacion de IA para ser fiable. Intervencion y supervision humana. Los sistemas
de IA deben ayudar a las personas a escoger mejor y con mas conocimiento de sus
opciones, en funcion de sus objetivos. Con ello se garantiza que un sistema de 1A
no menoscaba la autonomia humana, ni causa efectos adversos. Por ello deberan
incrementarse medidas estrictas de control, incluida la adaptabilidad, la exactitud
y la explicabilidad. Al respecto las autoridades pUblicas deben establecer funciones
de supervision mediante sistemas de gobernanza,'® que determinen, entre otras
cosas, que cuanto mas dificil sea para un ciudadano controlar un sistema de IA,
mas estricta sera la gobernanza.

Solidez y seguridad técnicas. Los algoritmos deben ser seguros, fiables y
soélidos para para resolver los errores o incoherencias durante todo el ciclo vital
del sistema de IA, solucionando adecuadamente los errores que se produzcan. Al
respecto, deberan elaborarse mecanismos de seguridad, incluyendo la seguridad
desde el diseno, para verificar que son objetivamente verificables en cada fase del
proceso, teniendo muy en cuenta la seguridad fisica y psicoldgica de los usuarios.
Igualmente, debe garantizarse la minimizacion, y cuando sea posible, la reversibilidad
de consecuencias no deseadas o errores causados por el sistema.®

Privacidad y gestion de datos. La proteccion de los datos personales debe
garantizarse en todas las fases del ciclo vital del sistema de IA. Esto incluye los
datos inicialmente suministrados por el usuario, asi como la informacion generada
sobre el usuario en el contexto de su utilizacion del sistema. Como sabemos, los
registros digitales del comportamiento humano pueden producir no sélo el suministro
de preferencias al usuario, sino también que la IA infiera su orientacion sexual, edad,
género u opiniones politicas o religiosas. Es por ello, que es necesario garantizar
que los datos recogidos no se utilizaran para discriminar a los usuarios de forma
injusta o ilegal.

18 Entre los sistemas de gobernanza pueden indicarse, Human-in-the-loop (HITL) se refiere a la intervencion
humana en cada ciclo de decision del sistema, lo que en muchos casos no es posible ni deseable.
Human-on-the-loop (HOTL) se refiere a la capacidad de la intervencién humana durante el ciclo de disefo
del sistema y a la supervision del funcionamiento del sistema. Human-in-command (HIC) se refiere a la
capacidad de supervisar la actividad global del sistema de IA; incluido su impacto mas amplio econémico,
social, juridico y ético — y a la capacidad de decidir cuando y como utilizar el sistema en cada situacion
determinada. Esto puede incluir la decision de no utilizar un sistema de IA en una situacion concreta,
establecer niveles de discrecion humana durante el uso del sistema o garantizar la capacidad de imponerse
a una decisién tomada por el sistema. COMISION AL PARLAMENTO EUROPEO. Comunicacién de la Al
Consejo Europeo, Al Consejo, Al Comité Econémico y Social Europeo y AL Comité de las Regiones...

19 COMISION AL PARLAMENTO EUROPEO. Comunicacién de la Al Consejo Europeo, Al Consejo, Al Comité
Econdmico y Social Europeo y AL Comité de las Regiones...
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Sera igualmente necesario garantizar la calidad e integridad de los datos, asi
como el acceso a los mismos.?° Transparencia. Debe garantizarse la trazabilidad
de los sistemas de IA, registrar y documentar las decisiones tomadas por los
sistemas como la totalidad del proceso que dio lugar a la decision. Igualmente debe
aportarse la explicabilidad del proceso algoritmico de tomas de decisiones, pero
adaptada al nivel de las personas afectadas. Debera comunicarse adecuadamente
las capacidades y limitaciones del sistema de IA a las diferentes partes interesadas
afectadas conforme al caso de que se trate.?*

Diversidad, no discriminacion y equidad. Los conjuntos de datos que alimentan
los sistemas de IA pueden verse afectados por la inclusion de sesgos historicos
involuntarios, por no ser completos o por no haberse implementado modelos de
gobernanza adecuados. Puede ayudar a resolver estos problemas establecer equipos
de diseno diversificados y crear mecanismos que garanticen la participacion, en
particular de los ciudadanos, en el desarrollo de la IA. Los sistemas de IA deberian
tener en cuenta toda la gama de capacidades, habilidades y necesidades humanas
y garantizar la accesibilidad mediante un enfoque de diseno universal para tratar
de lograr la igualdad de acceso para las personas con discapacidades.??

Bienestar social y medio ambiental. Los sistemas de IA deben utilizarse para
mejorar el cambio social positivo y aumentar la sostenibilidad y la responsabilidad
ecoldgicas. Rendicion de cuentas. Deben implantarse mecanismos que garanticen la
responsabilidad y la rendicion de cuentas de los sistemas de IA y de sus resultados.
El planteamiento de la UE en materia de IA, fundado en la confianza y la excelencia,
ofrecera a los ciudadanos la seguridad necesaria para adoptar estas tecnologias,
animando al mismo tiempo a las empresas a desarrollarlas.?®

En febrero de 2020, la CE present6 sus ideas y acciones para una transformacion
digital que funcione para todos, reflejando lo mejor de Europa: abierto, justo, diverso,
democratico y confiado.?* Presenta una sociedad europea impulsada por soluciones
digitales que priorizan a las personas, abre nuevas oportunidades para las empresas
y fomenta el desarrollo de tecnologia confiable para fomentar una sociedad abierta
y democratica y una economia vibrante y sostenible. Digital es un facilitador clave
para combatir el cambio climético y lograr la transicion verde.

20 UNION EUROPEA. Directrices Eticas para una IA fiable...

21 COMISION AL PARLAMENTO EUROPEO. Comunicacién de la Al Consejo Europeo, Al Consejo, Al Comité
Econdmico y Social Europeo y AL Comité de las Regiones. Generar confianza en la IA centrada en el ser
humano...

2 COMISION AL PARLAMENTO EUROPEO. Comunicacién de la Al Consejo Europeo, Al Consejo, Al Comité
Econémico y Social Europeo y AL Comité de las Regiones. Generar confianza en la IA centrada en el ser
humano...

23 COMISION EUROPEA. Excelencia y confianza en la inteligencia artificial...

24 COMISION AL PARLAMENTO EUROPEO. Comunicacion de la Al Consejo Europeo, Al Consejo, Al Comité
Econdmico y Social Europeo y al Comité de las Regiones. Configurar el futuro digital de Europa. COM
(2020) 67 ...
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La Estrategia de Datos Europea® y las opciones de politica para garantizar el
desarrollo centrado en el ser humano de la IA%® presentada simultdneamente, son
los primeros pasos para lograr estos objetivos. Como sefald la Presidenta de la
CE, Ursula Von der Leyen: “presentamos nuestra ambicion de dar forma al futuro
digital de Europa. Cubre todo, desde la ciberseguridad hasta las infraestructuras
criticas, la educacion digital hasta las habilidades, la democracia hasta los medios.
Quiero que la Europa digital refleje lo mejor de Europa: abierta, justa, diversa,
democrética y segura”.?’

El objetico es convertir a Europa en lider digital de confianza. Las tecnologias
digitales, si se usan con un propdsito, beneficiaran a los ciudadanos y las empresas
de muchas maneras. Durante los proximos cinco anos, la Comision se centrara en
tres objetivos clave en digital: a) Tecnologia que funciona para las personas; b) Una
economia justa y competitiva; y ¢) Una sociedad abierta, democratica y sostenible.

6 Consideraciones finales

Europa se basara en su larga historia de tecnologia, investigacion, innovacion
e ingenio, y en su fuerte proteccion de los derechos y valores fundamentales. Las
nuevas politicas y marcos permitirdn a Europa desplegar tecnologias digitales de
vanguardia y fortalecer sus capacidades de ciberseguridad. Europa continuara
preservando su sociedad abierta, democratica y sostenible, y las herramientas
digitales pueden apoyar estos principios. Desarrollara y seguird su propio camino
para convertirse en una economia y sociedad digital globalmente competitiva, basada
en el valor e inclusiva, a la vez que seguira siendo un mercado abierto pero basado
en normas y trabajara en estrecha colaboracion con sus socios internacionales.

Por su parte, el Libro Blanco sobre IA, como senala y resume certeramente
la propia Comision, prevé un marco para la IA confiable, basado en la excelencia y
la confianza. En asociacion con el sector pdblico y privado, el objetivo es movilizar
recursos a lo largo de toda la cadena de valor y crear los incentivos correctos para
acelerar el despliegue de IA, incluso por parte de las pequenas y medianas empresas.
Esto incluye trabajar con los Estados miembros y la comunidad investigadora para
atraer y conservar el talento. Como los sistemas de IA pueden ser complejos y
conllevar riesgos significativos en ciertos contextos, es esencial generar confianza.
Se necesitan reglas claras para abordar los sistemas de IA de alto riesgo sin poner
demasiada carga en los menos riesgosos. Se siguen aplicando normas estrictas

25 COMISION AL PARLAMENTO EUROPEO. Comunicacién de la Al Consejo Europeo, Al Consejo, Al Comité
Econdmico y Social Europeo y al Comité de las Regiones. Una Estrategia Europea de Datos. COM (2020)
66...

26 COMISION AL PARLAMENTO EUROPEO. Libro Blanco sobre la inteligencia artificial: un enfoque europeo
orientado en la excelencia y la confianza. COM (2020) 65...

27 COMISION EUROPEA. Comunicacion: dar forma al futuro digital de Europa...

International Journal of Digital Law, Belo Horizonte, ano 1, n. 1, p. 65-78, jan./abr. 2020 75



ALVARO AVELINO SANCHEZ BRAVO

de la UE para la proteccion del consumidor, para abordar las practicas comerciales
desleales y para proteger los datos personales y la privacidad.

Para casos de alto riesgo, como en salud, vigilancia o transporte, los sistemas
de IA deben ser transparentes, trazables y garantizar la supervision humana. Las
autoridades deberian poder probar y certificar los datos utilizados por los algoritmos a
medida que revisan cosméticos, automaviles o juguetes. Se necesitan datos imparciales
para capacitar a los sistemas de alto riesgo para que funcionen adecuadamente y para
garantizar el respeto de los derechos fundamentales, en particular la no discriminacion.
Si bien hoy en dia, el uso del reconocimiento facial para la identificacion biométrica
remota esta generalmente prohibido y solo puede usarse en casos excepcionales,
debidamente justificados y proporcionados, sujetos a salvaguardas y basados en la
legislacion nacional o de la UE, la Comisién desea iniciar un amplio debate sobre
qué circunstancias, si las hay, podrian justificar tales excepciones.

Para aplicaciones de IA de bajo riesgo, la Comision prevé un esquema de
etiquetado voluntario si aplican estandares mas altos. Todas las aplicaciones de
IA son bienvenidas en el mercado europeo siempre que cumplan con las normas
de la UE.?® En lo tocante a la estrategia europea de datos, la cantidad de datos
generados por empresas y organismos plblicos esta en constante crecimiento.
La proxima ola de datos industriales transformara profundamente la forma en que
producimos, consumimos y vivimos. Pero la mayor parte de su potencial sigue sin
cumplirse. El objetivo de la estrategia europea de datos es garantizar que la UE se
convierta en un modelo a seguir y un lider para una sociedad potenciada por los
datos. Para esto, tiene como objetivo establecer un verdadero espacio de datos
europeo, un mercado Unico de datos, para desbloquear los datos no utilizados, lo
que le permite fluir libremente dentro de la Unidon Europea y en todos los sectores
en beneficio de las empresas, los investigadores y las administraciones publicas.
Los ciudadanos, las empresas y las organizaciones deben estar facultados para
tomar mejores decisiones basadas en los conocimientos extraidos de los datos no
personales. Esos datos deberian estar disponibles para todos, ya sean puablicos o
privados, de nueva creacion o gigantes.

Para lograr esto, la Comision propondra primero establecer el marco regulatorio
adecuado con respecto a la gobernanza, el acceso y la reutilizacion de datos entre
empresas, entre empresas y gobierno, y dentro de las administraciones. Esto
implica crear incentivos para compartir datos, establecer reglas practicas, justas
y claras sobre el acceso y uso de datos, que cumplan con los valores y derechos
europeos, como la proteccion de datos personales, la proteccion del consumidor y
las reglas de competencia. También significa hacer que los datos del sector plblico
estén mas ampliamente disponibles mediante la apertura de conjuntos de datos de
alto valor en toda la UE y permitir su reutilizacion para innovar en la parte superior.

28 COMISION EUROPEA. Comunicacion: dar forma al futuro digital de Europa...
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En segundo lugar, la Comision tiene como objetivo apoyar el desarrollo de los
sistemas tecnoldgicos y la proxima generacion de infraestructuras, lo que permitira
ala UEy atodos los actores aprovechar las oportunidades de la economia de datos.
Contribuira a inversiones en proyectos europeos de alto impacto en espacios de
datos europeos e infraestructuras de nube confiables y energéticamente eficientes.

Finalmente, lanzara acciones sectoriales especificas, para construir espacios de
datos europeos en, por ejemplo, fabricacion industrial, el acuerdo verde, movilidad o
salud. La Comision también trabajara para reducir aln mas la brecha de habilidades
digitales entre los europeos y explorar como dar a los ciudadanos un mejor control
sobre quién puede acceder a sus datos generados por maquina.

En los proximos meses la Comision seguird desarrollando nuevas iniciativas
en estos campos, para establecer un marco europeo de vanguardia en IA. Pero no
debe olvidarse en ninglin momento, los riesgos que la propia IA incorpora si nos
alejamos de marcos de gobernanza basados en criterios democraticos que tengan
en su frontispicio los derechos fundamentales de los ciudadanos. Es muy importante
la rentabilidad y la competitividad, la lideranza en los mercados y el avance en la
investigacion y la innovacion, pero nada servira para hacer de Europa un referente
mundial en IA, si ésta no se desarrolla por y para las personas.
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and, in a succinct way, bring up the discussion about the different types of Artificial Intelligence — with
emphasis on an intelligent hypothesis induction technique, the “Machine Learning” — and of these
models in Public Administration, highlighting the positive points and these new technological models
and visualizing the possible impacts caused by decision making in Public Administration and in society.
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1 Introducao

Muito se discute sobre a relevancia da Inteligéncia Artificial (IA) na sociedade.
As arguicoes sobre este novo mecanismo de atuagao social geralmente vém
acompanhadas com a preocupacao da substituicao da forca de trabalho humano
por sistemas informatizados, havendo também dividas sobre a capacidade de um
“robd” exercer as fungoes idénticas ou similares as atividades desenvolvidas por
um ser humano, levando-se em conta toda a sua complexidade.*

Tais questionamentos tém razao de ser: 0s mecanismos de Tecnologias de
Informacao e Comunicacao (TIC), ou de IA, estao cada vez mais tomando conta do
cotidiano dos brasileiros, seja nas instituicoes financeiras, seja nos processos judiciais
ou, ainda, em reportagens de jornais afirmando a eficacia de robds no processamento
de dados pessoais em redes sociais, por exemplo. O fato & que este novo paradigma
de inteligéncia surge com a tentativa e intengao de melhoria nos mais variados setores
da sociedade e é essa a abordagem do presente artigo, sendo que aqui a tratativa
do tema sera limitada a utilizacao de IA na Administracao Pdblica.

Este fendbmeno da IA esta presente no seio da sociedade brasileira desde
a década de 90, a partir do advento da era digital com a entrada da Internet no
Brasil. No campo legislativo, ja em 2006 surgiu a Lei n® 11.148, que implementou
os sistemas informatizados para processos judiciais. Em 2009, surge a Lei da
Transparéncia e, em 2011, a Lei de Acesso a Informacao. Mas € em 2014 que a
discussao sobre a era digital toma ainda mais forca com a edigao do Marco Civil
da Internet (Lei n% 12.965/14). Embora a era digital seja relativamente nova, com
pouco mais de 30 anos, foi nestes Gltimos que se pode observar a impressionante
guinada do mundo digital com uma crescente construcao até os dias de hoje.

Nesta senda a Lei Geral de Prote¢ao de Dados Pessoais (LGPD), promulgada
em 14 de agosto de 2018, a Lei n® 13.709, que modifica alguns pontos do Marco

t CORVALAN, Juan Gustavo. El impacto...
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Civil da Internet e regulamenta sobre a protecao de dados pessoais e da privacidade,
tem o objetivo de proteger os direitos fundamentais de liberdade e de privacidade
e o livre desenvolvimento da personalidade da pessoa natural. A referida lei, que
entrou em vigor em 18 de setembro de 2020, nos termos da Lei n? 14.598/20,
originada da Medida Provisoria (MP) n¢ 959/20, tem como expectativa causar
grandes impactos na vida em sociedade no que tange a era digital, em especial pelo
fato de que os mecanismos de IA estao cada vez mais avangados e a sociedade
se mostrava carente frente as teias de protecao da sociedade, com auséncia de
regulamentacao neste sentido, principalmente para resguardar o direito fundamental
a intimidade a privacidade.

Este é justamente um dos pontos de enfoque do presente artigo, ao deixar
claro que a IA e, mais especificamente, 0 machine learning, tratado na presente
pesquisa, encontram-se cada vez mais proximos da realidade dos cidadaos
brasileiros, em todos os aspectos da vida humana, bem como na atuacao da
Administragao Plblica, sendo que o objetivo central do presente trabalho é estimular
o debate acerca da possibilidade de utilizagao destes mecanismos de inteligéncia
na Administragao Pdblica.

Busca-se, outrossim, investigar em que ponto a utilizagao destas TIC influenciam
nas praticas administrativas e na vida humana, utilizando-se de troca de dados e
cruzamento de informagoes para demonstrar a eficiéncia na tomada de decisoes e
praticas administrativas. Por fim, pretende-se discutir um sistema de melhoramento
na prestacao de contas aos cidadaos (accountability), bem como otimizar a
transparéncia na conduta da Administracao PUblica e os resultados produzidos
para os cidaddos, com observancia as boas praticas da Administragdo Plblica e
no respeito aos direitos fundamentais, com desenvolvimento tecnoldgico social e
inclusivo, tentando, ao maximo, minimizar as falhas que uma alta tecnologia possa,
eventualmente, reproduzir.

2 Os direitos fundamentais e as praticas da boa
Administracao PUblica

Antes de adentrar o tema em especifico, pode-se pressupor que a boa
Administragcao Plblica deve cumprir alguns elementos, cunhados por Juarez Freitas
como uma “administracao pablica transparente, sustentavel, motivada, proporcional,
imparcial e com respeito a moralidade, a participagao social e com responsabilidade
por suas condutas omissivas e comissivas”.? Observadas estas caracteristicas,
pode-se afirmar que possibilita @ Administragao Plblica um funcionamento eficiente

2 FREITAS, Juarez. Direito Fundamental...
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e eficaz, isso significa dizer que a boa administragao € um requisito importante
de um Estado Democratico e que tais elementos facilitam o acesso do cidaddo as
praticas administrativas.3

Neste mesmo sentido, Daniel Wunder Hachem afirma que o sentido da boa
Administragcao Pdblica se refere a uma administragdo otimizada em relagao as
instituicoes pablicas, nao englobando somente o contexto de eficiéncia, ética,
transparéncia, imparcialidade, equidade e outros.* Embora nao haja, de maneira
expressa e textual, menc¢ao a boa administragdo no texto constitucional brasileiro,
sua conformacao juridica € composta por principios voltados a Administragao Plblica,
como os do caput do artigo 37 e outros de igual posi¢ao constitucional, como a
responsabilidade estatal (artigo 37, §69), a participacao popular (artigo 37, §39)
ou ainda uma atuacao sustentavel (artigo 225, §19).5

Ainda neste prisma, a boa Administracdo Plblica se faz com o cumprimento
de direitos fundamentais, observando e exercendo de forma 6tima os principios
e regras plasmados na Constituicao Federal de 1988. No entanto, o apice da
observancia e cumprimento de tais direitos s6 consegue atingir real importancia
quando ultrapassa a literalidade dos conceitos positivados — norte para a atuagao
do Estado em busca da efetivagao de tais direitos — e atinge a esfera subjetiva
do cidadao.®

E neste contexto de boas préaticas administrativas e cumprimento dos direitos
fundamentais que se debate o surgimento da IA na Administragao Pdblica. A discussao
vai além quando o assunto é IA, uma vez que tal mecanismo de inteligéncia pode
também auxiliar na construgao dos objetivos fundamentais descritos no artigo 39,
da CF/88,” especialmente no que tange ao desenvolvimento nacional, sendo
de suma importancia incluir o desenvolvimento tecnologico como meio para o
atingimento das trés facetas desenvolvimentistas do referido artigo constitucional;
a multidimensionalidade do desenvolvimento social, econdomico e ambiental.®

Na teoria, ao considerar 0 desenvolvimento como um processo e, na esfera
juridica, como um direito, permite-se inferir que seu nlcleo essencial é formado
tanto pelos direitos individuais e sociais como também, diretamente, por um
direito difuso, conferindo a titularidade deste direito ao cidadao, na dimensao da
universalidade, “a garantia de que possam exercer, livremente, as suas escolhas

FREITAS, Juarez. Direito Fundamental...

HACHEM, Daniel Wunder. Tutela...

REICHEL, Dafne. O controle..., p. 53.

HACHEM, Daniel Wunder. Tutela...

No art. 32 “Constituem objetivos fundamentais da Republica Federativa do Brasil: | - construir uma
sociedade livre, justa e solidaria; Il - garantir o desenvolvimento nacional; Ill - erradicar a pobreza e
a marginalizagao e reduzir as desigualdades sociais e regionais; IV - promover o bem de todos, sem
preconceitos de origem, raca, sexo, cor, idade e quaisquer outras formas de discriminagao”.

8 FREITAS, Juarez. Sustentabilidade..., p. 52-147.
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em como viver uma vida boa”.° Dentro desta perspectiva o artigo 32 € uma clausula
transformadora da realidade brasileira, porquanto a intengao do constituinte originario
seria a de definir objetivos para a construcao da sociedade como uma decisao
politica. Tal elegibilidade das escolhas pUblicas € o que possibilita a efetivagao
de direitos fundamentais a fim de otimizar os recursos disponiveis com vistas a
reduzir a desigualdade social.'® Nesta esteira, Emerson Gabardo sustenta que “o
desenvolvimento promove, destarte, 0 aumento do padrao da qualidade de vida das
pessoas, o bem-estar da populagao”, contribuindo para a promocao da dignidade
da pessoa humana, sendo que este desenvolvimento deve ter uma forma continua
e automatica.'*

Alinhando a boa pratica da Administragao Plblica com os direitos fundamentais
€ que se pode perceber que ha conexao entre o ente estatal e o cidaddo. As boas
praticas da Administragao Piblica, quando em consonancia com 0s requisitos ja
citados, “funcionalizam o Poder Plblico em favor do cidadao”,*? tornando ainda
mais evidente a finalidade que justifica sua existéncia, qual seja a promogao do
bem-estar, com uma atuacao eficaz e responsavel por parte da Administragao
Pdblica,*® bem como de seus agentes administrativos, para a concretizagao dos
direitos fundamentais de toda uma coletividade.

Nesta mesma perspectiva, deve-se analisar a legitimidade das escolhas plblicas
a partir da eficacia e eficiéncia, sustentabilidade, motivagdo, proporcionalidade,
transparéncia, imparcialidade, da participacao social, da moralidade e da
responsabilidade,'* observando sempre 0s requisitos da boa administracao para
a concretizagdo de direitos fundamentais do modo mais pragmatico possivel. O
destaque que possui a figura juridica da boa administragao é justamente lidar com
diversos principios que individualmente tém sua autonomia e contelddos proprios,
porém de forma conjunta e coordenada, no sentido de que nao basta a Administragcao
atender a um ou outro, isoladamente. Essa série de principios que estruturam a
boa administragao publica tem, em primeira e Gltima medida, o escopo de atender
aos administrados. Trata-se de um principio-sintese que tem no cidadao®® o seu
centro de atuagao.*®

® SCHIER, Adriana da Costa Ricardo. Fomento...., p. 65.

10 HACHEM, Daniel Wunder. Direito Fundamental..., p. 155.

11 GABARDO, Emerson; RESENDE, Augusto César Leite de. A atividade administrativa..., p.6.

12 HACHEM, Daniel Wunder. Tutela...

2 HACHEM, Daniel Wunder. Tutela...

4 FREITAS, Juarez. Direito Fundamental..., p. 23.

15 E com o mesmo entendimento que se posicionam Daniel Wunder Hachem e Dina Valencia-Tello, ao
defenderem que a finalidade principal deste direito sintese € ampliar a protegao do cidadao em relagao
aos Poderes Publicos, em todos os Estados constitucionais e democréaticos de direito. HACHEM, Daniel
Wunder; VALENCIA-TELLO, Diana. Reflexiones..., p. 49.

16 CABRAL, Flavio Garcia. O principio..., p. 66.
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Ao alinhar essas boas praticas, direitos fundamentais e IA (foco central do
presente artigo), € possivel ter uma Administragao Plblica pautada na transparéncia,
na probidade e que seja responsavel, uma vez que a IA é capaz de auxiliar no
combate a corrupgao, reduzindo o desperdicio e a malversacao de dinheiro pablico.*”
Com isso, é possivel resguardar ainda mais aqueles direitos, contribuindo com o
atingimento dos objetivos fundamentais previstos no art. 32.18 Juarez Freitas afirma
gque uma Administracao PuUblica transparente € aquela em que deve se evitar ao
maximo a opacidade, sendo a regra a publicidade das informacgoes, dada pela Lei
n® 12.527/2011, inclusive no que se refere as execugoes orgcamentarias e no
processo de tomada de decisoes administrativas que afetem direitos dos cidaddos.®

E neste sentido que o artigo tem como objetivo refletir acerca da IA na
Administracao Publica, propondo uma discussao para pensar até que ponto
este mecanismo contemporaneo pode contribuir para a tomada de decisoes na
Administragdo Pdblica. Até que ponto a inteligéncia pode conduzir e otimizar as
praticas de boa administracao, de modo a conduzir o bem-estar social dos cidadaos
de uma sociedade? Essas sao algumas questoes a serem abordadas a seguir.

3 Ainsercao da inteligéncia artificial na Administracao
Pdblica

Conforme ja afirmado anteriormente, muito se discute em termos de IA. Contudo,
como ela pode ser definida? E possivel comparar a inteligéncia humana com a IA
para facilitar essa diferenciacdo. Para tanto, ha que se afirmar que a inteligéncia
humana é constituida por varios elementos que tornam essa caracteristica maltipla,
como a inteligéncia social, inteligéncia linguistica, l6gica-matematica, inteligéncia
interpessoal e intrapessoal ou inteligéncia fluida, entre outros. No entanto, o
elemento basico dessa inteligéncia seria a capacidade de armazenar e processar
informacdes para resolver problemas, consistindo também na ideia de tomada de
decisOes e no processo de avaliagcoes.?

Analogicamente, pode-se extrair essas caracteristicas para aplica-las no
modelo de IA ao informar que ela se baseia em algoritmos inteligentes?! ou também
chamados de algoritmos de aprendizado.?? Isso significa dizer que a IA € um conjunto

17 LEAL, Mbnia Clarissa Hennig; MORAES, Maria Valentina de. Relagoes..., p. 175-192.; BLANCHET, Luiz
Alberto; MARIN, Tamera Padoin Marques. A corrupgéo..., p. 267-294.

18 BLANCHET, Luiz Alberto; MARIN, Tamera Padoin Marques. A corrupgéo..., p. 267-294.

19 FREITAS, Juarez. Direito Fundamental..., p. 22.

20 CORVALAN, Juan Gustavo. Digital..., p. 77-79.

21 DOMINGOS, Pedro. The master algorithm..., p. 1; HARARI, Yuval Noah. Homo..., p. 99-107; BOSTROM,
Nick. Superintelligence..., p. 29; KURZWEIL, Ray.The uniqueness...., p. 302.

22 PALMA MENDEZ, José; MARIN MORALES, Roque. Artificial..., p. 683; ABU-MOSTAFA, Yaser. Automatic...,
p. 50-53.
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de instrucoes e regras que formam o algoritmo, utilizados em série, para processar
informagoes e resolver problemas, com método e velocidade proprios.?® Por meio
dessa ideia inicial, € necessario pontuar que existem formas e métodos distintos
para a utilizagao da IA, podendo-se citar o uso de uma IA fraca e uma IA forte. Os
métodos fracos consistem na utilizagao da logica, raciocinio automatizado e outras
estruturas gerais que podem ser empregados genericamente, com aplicagao ampla
na resolucao de problemas, nao atingindo a peculiaridade de cada caso a ser
resolvido. Ja a utilizagdo de métodos fortes de IA diz respeito a ideia de invocacao
de um sistema mais especifico, que possui um conhecimento aprofundado do
problema a ser resolvido, continuamente alimentado pelo sistema fraco, tornando-o
mais especifico e especialista na resolucao dos problemas.?

Na IA os problemas sao resolvidos por meio da inser¢ao de algoritmos ou
pseudocddigos. Com a curva crescente de complexidade de resolucao de problemas
a serem resolvidos por meio de uma IA, os programas de IA utilizados no passado se
tornaram cada vez mais obsoletos e, com isso, houve uma demanda importante na
criagao de programas de IA cada vez mais sofisticados, com uma rede de dados ainda
maior e mais efetiva, que tivesse a capacidade de solucionar problemas de forma
autdnoma, reduzindo a necessidade da intervencao humana, ou seja, foi necessario
um programa de automagao cada vez mais especialista.?® Uma importante técnica
utilizada para desenvolver uma programacgao especialista, a fim de torna-la ainda
mais eficiente, com a reducao da intervenc¢ao do fator humano para a resposta de
problemas, sao “técnicas que deveriam ser capazes de criar por si proprias, a partir
da experiéncia passada, uma hipotese, ou funcao, capaz de resolver o problema
que se deseja tratar”, ou seja, trata-se aqui do desenvolvimento de um processo
de inducao de hipotese, tendo como base uma experiéncia passada, técnica esta
chamada de Aprendizado de Maquina (AM) ou machine learning.?®

Para isso, deve-se destacar que a IA é totalmente condicionada a programagao
humana, sendo realizada por meio da inser¢ao de dados a partir da vontade e escolha
humana, o qual serve de pressuposto para alimentar o sistema. E facil a percepgao
de que se pode programar correta ou equivocadamente determinado sistema, sendo
também possivel a correcao de falhas ao longo do processo e, segundo Juarez
Freitas “com a vantagem de reputar humanamente controlaveis as distopias e os
vieses”, na génese. E exatamente nesta circunstancia que residem a preocupacao e
o debate em torno da IA e das questoes que este mecanismo tecnoldgico demanda,

22 CORVALAN, Juan Gustavo. Digital..., p. 77-79; STRINGHINI, Antonella. Administracion Pablica..., p.
199-215.

2% COPPIN, Ben. Inteligéncia... p. 5.

25 FACELI, Kétia et al. Inteligéncia...

, p. 1.
26 FACELI, Katia et al. Inteligéncia..., p. 1.
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haja vista que, conforme programado, a IA também pode reproduzir “esteredtipos,
desvios cognitivos e preconceitos de projetistas e controladores”.?”

Tais questoes, num primeiro momento, podem entrar em conflito com os
principios da pratica da boa Administragao PUblica e da concretizagao de direitos
fundamentais. E possivel que a IA reproduza “comportamentos” limitantes, ocorrendo
retrocesso de direitos fundamentais, bem como a violacao destes direitos, em uma
decisdo administrativa de processo administrativo disciplinar, por exemplo? Até
que ponto a IA permite a liberagao da capacidade cognitiva humana de processos
repetitivos e com baixa produtividade e, em contrapartida, permite a concentracao
dos esforcos humanos em processos que realmente necessitem de maior utilizacao
da qualidade e da capacidade da mente humana, sendo estes focados apenas no
controle e fiscalizagao da inser¢ao desses dados na programagao da IA?

Tais perguntas sao essenciais para o debate da importancia da IA e do machine
learning nos processos da Administracao Pblica, tendo em vista que, deve-se
lembrar, os mecanismos de IA nao sao substitutivos da peculiaridade da inteligéncia
humana.?® Apesar da pertinente provocagao, deve-se salientar que dentre todas
as utilizacoes da IA, essa tecnologia facilita a delegacao de tarefas e a resolugao
de problemas, reduzindo a atuacao humana nas atividades que sao delegaveis.
No entanto, pode-se afirmar que nao ocorre auséncia de inteligéncia humana em
processos tecnoldgicos de IA, mas tdo somente a redugdo de sua aplicagao direta,
deixando-a destinada, com maior tempo e também maior qualidade, na insercao de
dados, no controle das informagoes e na analise do impacto dessas atividades.?®

4  Machine learning como pratica inteligente da
Administracao Publica

De acordo com os conceitos pontuados, é importante salientar que a técnica
conhecida como machine learning ou, simplesmente, Aprendizado de Maquina
(AM) tem ganhado um grande destaque em diversas areas. A técnica do machine
learning & utilizada para que os computadores sejam programados para aprender
com a experiéncia passada, ou seja, essa programagao nao apenas reproduz o que
foi alimentado no sistema com a inser¢ao de dados, mas o sistema possui uma
capacidade cognitiva propria, que possibilita a condigao de aprender continuamente
com experiéncia, seja com acertos ou com falhas. Sobre este assunto, Katia Faceli
et al. ensinam que:

27 FREITAS, Juarez. Direito Administrativo..., p. 17.

28 FREITAS, Juarez. Direito Administrativo..., p. 27

2% DONEDA, Danilo Cesar Maganhoto; MENDES, Laura Schertel; SOUZA, Carlos Affonso Pereira de. ANDRADE,
Norberto Nuno Gomes de. Consideragoes..., p. 1-17.
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Para tal, empregam um principio de inferéncia denominado inducao,
no qual se obtém conclusdes genéricas a partir de um conjunto
particular de exemplos. Assim, algoritmos de AM aprendem a induzir
uma fungao ou hipdtese capaz de resolver um problema a partir de
dados que representam instancias do problema a ser resolvido. Esses
dados formam um conjunto, simplesmente denominado conjunto de
dados (Segdo 1.2). Embora AM seja naturalmente associado a IA,
outras areas de pesquisa sao importantes e tém contribuigoes diretas
e significativas no avango do AM, como Probabilidade e Estatistica,
Teoria da Computacao, Neurociéncia, Teoria da Informagao, para
citar algumas. AM é uma das areas de pesquisa da computagdo que
mais tem crescido nos Ultimos anos. Diferentes algoritmos de AM,
diferentes formas de utilizar os algoritmos existentes e adaptacoes
de algoritmos sao continuamente propostos. Além disso, surgem
a todo instante novas variagdes nas caracteristicas dos problemas
reais a serem tratados.®°

Importante destacar que a machine learning como base operacional da IA é capaz
de criar varios ambientes especializados para a solugao de diferentes problemas.
Neste contexto, pode-se destacar que o Poder Plblico, em sentido amplo, possui
diversas areas de atuagao — nicleo estratégico, atividades exclusivas e atividades
nao-exclusivas do Estado3' —, como salde, educacao, transporte, poder de policia,
seguranca puUblica, atividade legislativa, atividade jurisdicional, entre outras, e que
a utilizacao de uma IA para todos esses setores requer extrema especialidade e
atencao as peculiaridades de cada segmento proprio.

E esse exatamente o ponto que merece reflexdo, é dizer, a capacidade de
uma IA, especificamente a machine learning, nas diferentes areas de atuagdo do
Poder Plblico e dadas as necessarias insergoes de dados para o desempenho da
funcao em que ela é requerida, como um mecanismo eficiente de TIC, promover
profundas mudangas no modo de operar da Administracao PUblica, otimizando
seu funcionamento e fornecendo solugdes e respostas positivas quando da
implementacdo destas tecnologias frente as demandas da sociedade. Diante de tais
apontamentos, pode-se inferir que se trata de uma tecnologia complexa, que tem
como objetivo a atuacao especializada em cada area em que é demandada, desde
que haja a insercao correta e especifica de dados e informagdes que possibilitem
a machine learning naquela area em questao.

Sendo assim, os algoritmos que compdem a técnica machine learning possuem
um amplo conjunto de dados, necessitando de sua aplicacao em areas especificas

30 FACELI, Kétia et al. Inteligéncia..., p. 3.
31 BRESSER-PEREIRA, Luiz Carlos. Plano Diretor...
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para o seu perfeito funcionamento. Ela atua na area da probabilidade e estatistica,
da teoria da computacgao, da neurociéncia, da teoria da informacao, entre outras,
demonstrando grande inteligéncia para resolver problemas pelo método de indugao.
Assim, o desenvolvimento de algoritmos cada vez mais eficazes e eficientes, com
a capacidade de recursos computacionais mais avancados, permite a expansao e
a otimizacao desta area, contribuindo também para o aperfeicoamento de outros
setores que possam vir a utilizar estas tecnologias.®? Ainda, com relagao ao machine
learning, &€ necessario afirmar que para tornar esta ferramenta ainda mais fidedigna
e eficaz, a area da tecnologia da informacgao se utiliza de inlmeros métodos, como
a preparagao e o pré-processamento de dados, os métodos preditivos, os métodos
descritivos, os métodos avangados e as aplicagoes.>

Por fim, Juan Gustavo Corvalan pontua cinco importancias das novas tecnologias,
sendo que (i) possuem independéncia tecnologica, (ii) permitem aos cidadaos o
exercicio do direito a liberdade de expressao e o livre acesso a informacgao,* (iii)
possuem um importante papel no fortalecimento da democracia, educacao, identidade
cultural e desenvolvimento econdmico, industrial e tecnolégico das pessoas, (iv)
sao essenciais ao definir um projeto estratégico do pais no contexto de um mundo
globalizado; e v) sao consideradas um instrumento para aumentar a produtividade,
criar empregos e melhorar a qualidade de vida para todos.®

Ha que se destacar que as TIC devem ser orientadas e alimentadas para coibir
e prevenir falhas de mercado, falhas de governo, de modo a inserir “valores elevados
ao cerne algoritmos, no cabal acatamento a dignidade e ao direito ao futuro”.%®
Desta forma, no que tange a insercao de algoritmos para o bom funcionamento da
Administragao Plblica, a esta incumbe provar que os algoritmos escolhidos para
o exercicio da atividade administrativa ndo ocasionam efeitos juridicos lesivos e
hostis. Tal escolha deve ser pautada nos requisitos da boa Administragao Plblica,

32 FACELI, Katia et al. Inteligéncia..., p. 3.

33 Preparacdo de dado: engloba topicos de descricdo dos dados, andlise estatistica de dados e pré-
processamento de dados; Métodos preditivos: é relacionado a aprendizado supetrvisionado e que, apos
definir os conceitos gerais referentes a esse tema, descreve 0s principais algoritmos de aprendizado
preditivo, como hipdteses podem ser combinadas formando comités, possiveis estratégias para planejar
experimentos com esses métodos e as principais métricas empregadas para avaliar seu desempenho;
Métodos descritivos: € o equivalente do médulo anterior para aprendizado ndo supervisionado. Nesse
modulo sdo abordados os principais conceitos basicos necessarios para descrever essa abordagem
de AM, os principais algoritmos utilizados, as formas como eles podem ser avaliados e combinados.
E também discutido como experimentos utilizando esses métodos podem ser planejados e avaliados;
Topicos avangados: incluem temas de pesquisas recentes na area de AM. Esses temas, que incluem
fluxos de dados, meta-aprendizado, estratégias para classificagdo multiclasse, classificagdo hierarquica
e classificacdo multirrdtulo, sdo aplicados com sucesso em um grande nimero de problemas reais;
Aplicacoes: ilustram alguns exemplos de aplicacoes reais relacionadas a diferentes dominios em que
técnicas de AM tém sido empregadas com sucesso; FACELI, Katia et al. Inteligéncia..., p. 8.

34 Sobre 0 acesso a informagdo no Direito argentino, ver: BELLOCHIO, Lucia. Access..., p. 39-51.

35 CORVALAN, Juan Gustavo. Digital..., p. 63-64.

%6 JUAREZ FREITAS. Direito Administrativo..., p. 18.
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conforme ja explicitado no item 2 deste artigo, bem como de maneira explicita,
como determina a Lei de Processo Administrativo.®’

5 O impacto da insercao de inteligéncia artificial na
Administracao Publica

Conforme ja instigada a reflexao no item 3, € necessario abordar ainda mais a
fundo alguns pontos positivos e negativos da IA na Administracao Pablica. Primeiro,
devemos levar em consideragao que a Administragao PUblica deve se pautar nas
préaticas descritas no topico 2, principalmente, em transparéncia e responsabilidade,
guando o assunto é IA na Administragao Puablica.

Irene Patricia Nohara e Bruna Armonas Colombo destacam a importancia das
TIC com a utilizagao da Al por meio da machine learning a fim de auditar contas
plblicas e combater a corrupcao em nivel federal, demonstrada por meio da
“Operagao Serenata de Amor”.%8 0 modelo de IA utilizado neste caso mostrou-se eficaz
justamente por criar um “rob6”, chamado “Rosie”, capaz de coletar informagoes de
cota financeira (inica mensal destinada a custear os gastos exclusivamente vinculados
ao exercicio da atividade parlamentar (deputados e senadores) e o “Jarbas”, que é
um sitio eletronico, responsavel por navegar pelos gastos e descobrir mais sobre
cada suspeita, de maneira simples e descomplicada, fazendo a validacao de uma
suspeita levantada por “Rosie”.

A implantacao desses dois instrumentos de IA por meio do machine learning
teve resultados positivos na referida operacao, que surgiu no dia 07.09.2016. Com
apenas uma semana funcionamento, a Al “Rosie” conseguiu identificar R$378
mil reais em gastos efetuados por 216 deputados federais suspeitos, resultando
no encaminhamento de 629 deniincias a Camara dos Deputados. Ainda, a IA foi
mais efetiva porque divulgou os dados em redes sociais, através de uma conta do
Twitter, concedendo transparéncia e informagao a populagao acerca deste caso de
malversagao da cota financeira Gnica mensal dos parlamentares.®®

A partir da efetividade constada, a IA continuou a ser utilizada, sendo que
apos dois anos da operacdo modelo, contabilizou-se a identificacdo de 8.726
reembolsos de desvios de dinheiro pUblico, solicitados por 735 deputados, que
somam a quantia de R$ 3,6 milhoes de reais utilizados de forma indevida. Em razao
disso, de sorte ilustrativa, verifica-se que a IA, neste caso, vem desempenhando um
papel fundamental na anélise dos gastos pUblicos pelos parlamentares, possuindo
a capacidade nao s6 de revelar os padroes de gastos pelo governo, mas também

37 JUAREZ FREITAS. Direito Administrativo..., p. 18.
38 Cf. https://serenata.ai.
39 PAZZIM, Bruno. Relatorio...
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praticas de malversacao de recursos plblicos, realizadas de forma velada, sem
qualquer conhecimento pelos cidadaos e, principalmente, pelos agentes fiscais,
uma vez que o grande volume de informacoes a serem analisadas pela inteligéncia
demanda muito tempo de analise.*°

A partir deste exemplo préatico, pode-se perceber que as TIC, especialmente a IA
e a machine learning, advém com positiva contribuicdo para o combate a corrupgao
e ao desvio de dinheiro pablico, sendo capazes de aperfeicoar a boa governanca e
manter a boa pratica administrativa, fortalecendo o combate a comportamentos de
agentes corruptos, bem como permitindo que cidadaos possam acompanhar, de
forma transparente e responséavel, a atuacado do Poder Plblico frente as demandas
da sociedade.** Como se pode observar a IA pode ser utilizada de forma positiva,
combatendo infragcdoes em detrimento da a Administracao Plblica, mapeando o
modus operandi do agente corrupto e controlando de maneira mais eficaz a utilizagao
do dinheiro pulblico.

Por meio deste fato, é evidente que as TIC permitem ao usuario a capacidade
de receber e transmitir informacgoes, produzir dados e transforméa-los em processo
decisorio, tornando eficiente e eficaz a gestao publica e melhorando a qualidade
dos servigos plblicos prestados aos cidadaos com a melhor utilizacao de recursos
plblicos.*? O caso mencionado € somente um exemplo dentre os diversos que
se podem encontrar no ambito da atuagao administrativa brasileira. Cite-se, para
acrescentar ao rol, os robos Alice, Sofia e Monica, que ajudam os auditores do
Tribunal de Contas da Uniao a detectar fraudes em licitacdoes, ou mesmo o ja
conhecido robd Victor, que atua no ambito do Supremo Tribunal Federal auxiliando
no reconhecimento de repercussao geral.

Ocorre que nem tudo sao flores. A IA também pode ser utilizada em novas
situagoes na resolucao de problemas que podem trazer questionamentos éticos
e pragmaticos sobre seu uso. Tome-se por exemplo a utilizagao destes meios em
decisdes administrativas disciplinares. Seria muito menos custoso, do ponto de
vista financeiro, a utilizagao de uma Al que, por meio do machine learning, pudesse
proferir uma decisao administrativa de um Processo Administrativo Disciplinar de
um agente publico, utilizando-se dos dados inseridos no processo administrativo.
Sem embargo, a pergunta que fica é se as TIC poderiam servir de mecanismos
decisodrios da vida humana, respeitando e interpretando a dignidade da pessoa
humana sob o viés constitucional, ou seja, seria possivel interpretar uma regra
conforme a Constituicao? A atividade de interpretacao poderia ser desenvolvida

40 NOHARA, Irene Patricia; COLOMBO, Bruna Armonas. Tecnologias..., p. 99.
41 NOHARA, Irene Patricia; COLOMBO, Bruna Armonas. Tecnologias..., p. 101.
42 CORVALAN, Juan Gustavo. Digital..., p. 62-63.
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por maquinas? Nesta mesma toada, a IA poderia vir a violar o Estado Democratico,
vilipendiando direitos fundamentais?

Este talvez seja um dos grandes paradoxos do uso da IA pela Administragao
Pdblica. Ao passo que a insercao de dados e controle das maquinas é atividade
humana, o0 que enseja que preconceitos e erros humanos sejam reproduzidos em
larga escala por mecanismos uniformizados (racismo estrutural, discriminagoes
de género, perseguicoes a determinados grupos, e diversas outras mazelas, que
infelizmente acabam se manifestando nas condutas humanas, seriam, ainda
gue inconscientemente, inseridas nos algoritmos a serem construidos), também
permite que haja um maior filtro prévio, desde que estas incorrecoes humanas
sejam identificadas e isoladas de maneira correta (talvez o maior dos desafios).
No entanto, se uma das criticas deferidas € que as maquinas estariam a reproduzir
erros humanos, a decisao humana nao incidiria por esséncia nestes mesmos
equivocos? Sem buscar uma resposta simplista, pode-se adiantar somente que
rechacgar o uso da IA sob a alegagao da reproducao de equivocos humanos nao se
mostra como um argumento valido.

Além disso, se é certo que ha um forte — e valido — questionamento sobre a
preservagao de direitos fundamentais pela utilizacao de IA, que estaria a “substituir”
a atuagao humana na interpretacao normativa, deve-se pensar também sob outra
perspectiva, isto &, nao haveria violagao a direitos fundamentais por meio do
desrespeito a precedentes administrativos, que acabam sendo pautados pelas
idiossincrasias de cada agente pUblico, decidindo individualmente demandas,
ainda que idénticas? De igual sorte, os direitos individuais e sociais nao estariam
vulnerados pelo acidmulo de demandas e rotinas burocraticas repetitivas,*® que
poderiam ser facilmente solucionadas pelo uso da IA ou mesmo mecanismos
fracos de tecnologia? Em determinados casos a auséncia de uma IA parece causar
mais maleficios aos direitos fundamentais do que a sua implantacao em setores
estrategicamente planejados.

Esse bindmio de vantagens e desvantagens do uso de tecnologias pela
Administragao Pdblica é notado por Thiago Marrara. Segundo o autor, de um lado,
as novas tecnologias empregadas no ambito das relagoes interadministrativas
ou intra-administrativas geram beneficios, sobretudo por estimular e facilitar a
cooperagao administrativa e por reforgar o sistema de controle de legalidade das
acoes realizadas pelo Poder Plblico. Por outro viés, essas tecnologias podem dar
margem a novas violacdes a moralidade e a legalidade administrativas, havendo

43 Alexandre Morais da Rosa propde justamente isso. Para ele o principal papel da IA é a automatizagéo
das atividades repetitivas e burocraticas que podem ser automatizadas. Ademais, apesar das criticas
deferidas a substituicdo do humano pelo robd, explica que, ao menos em termos de integridade e
coeréncia, conforme demonstrado por diversas pesquisas, a maquina faz muito melhor do que qualquer

humano. ROSA, Alexandre Morais. Inteligéncia...
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a possibilidade, por exemplo, de uso indevido de dados e informagdes colhidas e
mantidas pelos 6rgaos e entidades estatais.**

Conforme ja descrito por Juan Gustavo Corvalan, a compreensao da “vontade
humana” por meio da IA é um dos grandes desafios, uma vez que se esta a frente
de um mecanismo complexo e, atualmente, ja indispensavel para algumas tarefas,
tanto pUblicas como privadas. Entretanto, pode-se afirmar que em um futuro proximo
estar-se-a diante da IA em cenarios que terao a aptidao de conflitar com os direitos
fundamentais e, neste prisma, ha duas questoes a se pensar: (i) como garantir a
intervengao humana contra as decisoes ou previsoes inteligente dos algoritmos;
(i) quanta intervencao humana seria necessaria para garantir que o resultado do
processamento de dados da informacgao seja legitimo, respeitoso e com promog¢ao
da eficacia daqueles direitos.*®

6 Consideracoes finais

Diante dos conceitos e debates aqui propostos, a intencao do artigo é refletir
sobre os desafios da inser¢ao da IA nas atividades da Administracao Piblica, com a
observancia dos requisitos capazes de concretizar uma boa administragdo puablica,
no contexto da utilizagao de mecanismos de IA e a necessidade de respeito aos
direitos fundamentais. Nesta esteira, pode-se perceber com a pesquisa que a IA,
mais especificamente o machine learning, € habil a se mostrar eficaz no cruzamento
de dados e informagoes, permitindo, de maneira exemplificativa, o combate a
corrupgao, bem como o fornecimento de informagoes a sociedade por meio de
“midias rob6s”, conforme explanado no caso da Operagao Serenata de Amor.
Importante ressaltar que nesta operagao a intencao de informagoes produzidas
por robds em larga escala na rede social Twitter, para dar publicidade aos fatos,
refere-se a uma informagcao legitima, baseada em estudos e apuragoes sérias para
a averiguagao de um crime.

A adverténcia é valida no sentido de que nem sempre &€ com esse mesmo
intuito que ocorre a produgao de informagdoes em larga escala nas redes sociais,
ocorrendo a producao em massa de fake news, sendo este um sério e intrigante
problema que figura como um contraponto na valoragao positiva desta pratica.
Sendo assim, diante do que foi exposto, percebeu-se que a IA estd ganhando
cada vez mais espaco nas instituicoes publicas, mas ainda tem muito a crescer no
ambito da Administracdo. E claro que tal crescimento deve estar em consonancia
com o0 conhecimento deste tema pelos agentes administrativos, que devem estar
preparados para enfrentar essa nova realidade, voltando-se novamente a realizagao

4 MARRARA, Thiago. Direito Administrativo..., p. 249.
4 CORVALAN, Juan Gustavo. Administracion..., p. 26-66.
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de tarefas essenciais da Administragao Plblica, como a correta inser¢ao de dados
e informacgoes, controle e fiscalizagao das atividades e decisoes proferidas pela IA,
de modo que todo o servigo operacional e repetitivo da Administracao Plblica possa
estar a cargo dos mecanismos de IA, ja que possuem mecanismos sofisticados de
resolucao de problemas de forma inteligente, como a machine learning.

Em tom de desfecho, &€ importante concluir que a IA, no exercicio da atividade
administrativa, &€ capaz de observar e cumprir 0s requisitos da boa administragao
resguardando os direitos fundamentais. No entanto, deve-se ter cuidado com 0s
proximos desafios da implementacao da IA, possibilitando a constante garantia da
intervencao humana em decisoes proferidas por algoritmos inteligentes, bem como
a garantia de legitimidade e promogao dos direitos fundamentais em processos
decisorios ligados diretamente a vida humana.
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Resumo: A partir do método hipotético-dedutivo, mediante pesquisa bibliografica, o presente artigo tem
como objetivo principal o estudo da possibilidade de a inclusao digital e os usos de blockchain servirem
como instrumentos para o desenvolvimento, considerando-se nao apenas a liberdade, mas também
a igualdade e a busca pela felicidade do povo. No primeiro momento, analisa-se o desenvolvimento,
com énfase para a visao de Amartya Sen, no sentido de que o desenvolvimento nao se baseia apenas
em indicadores econdmicos, sendo medido também de acordo com o desenvolvimento humano, com
plenitude das liberdades. No entanto, pondera-se que nao é suficiente atrelar o desenvolvimento
apenas as liberdades, devendo-se primar também pela igualdade e felicidade. No segundo topico,
considera-se 0 avango das tecnologias de informagao e comunicacao (TICs) na sociedade atual, com o
entendimento de que a inclusao digital tem sido considerada como um direito fundamental, por estar
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intimamente relacionada a dignidade da pessoa humana, minimo existencial e melhoria das condicoes
de vida. No terceiro momento, tem-se uma visao geral acerca das redes de blockchain, passando por
seus principais usos, com destaque para a possibilidade de seu uso para fins humanitarios, como a
realizacao de identidades digitais, o que tem beneficiado especialmente os refugiados e comunidades
carentes. Com isso, conclui-se que a inclusao digital e as redes de blockchain podem ser importantes
ferramentas para o desenvolvimento, pois seus usos podem refletir na melhoria da qualidade de vida,
na dignidade das pessoas, bem como nas liberdades e igualdade.

Palavras-chave: Desenvolvimento. Tecnologia. Dignidade. Inclusao digital. Blockchain.

Abstract: Based on the hypothetical-deductive method, through bibliographic research, this article has
as main objective the study of the possibility of digital inclusion and the uses of blockchain serving
as instruments for development, considering not only freedom, but also equality and the search for
people’s happiness. In the first moment, development is analyzed, with emphasis on Amartya Sen’s
view, in the sense that development is not based only on economic indicators, but is also measured
according to human development, with full freedoms. However, it is considered that it is not enough
to tie development only to freedoms, because equality and happiness should also be emphasized.
The second topic considers the advancement of information and communication technologies (ICTs) in
the current society, with the understanding that digital inclusion has been considered a fundamental
right, as it is closely related to the dignity of the human person, existential minimum and improving
living conditions. In the third moment, there is an overview about blockchain networks, going through
their main uses, with emphasis on the possibility of their use for humanitarian purposes, such as the
realization of digital identities, which has especially benefited refugees and communities needy. Thus,
it is concluded that digital inclusion and blockchain networks can be important tools for development,
as their uses can reflect in improving the quality of life, in the dignity of people, as well as in freedoms
and equality.

Keywords: Development. Technology. Dignity. Digital inclusion. Blockchain.
Sumario: 1 Introdugdo — 2 Desenvolvimento em razao das liberdades, da igualdade e da felicidade — 3

O direito fundamental a inclusao social — 4 Possiveis usos da blockchain para impulsionar a dignidade
da pessoa humana — 5 Consideracoes finais — Referéncias

1 Introducao

As tecnologias de informacao e comunicagao (TICs) estao tao presentes na
vida das pessoas, especialmente com o0 uso da internet, se mostrando cada vez
mais ubiqua com os smartphones, smartwatches, internet das coisas (internet of
things — loT),* inteligéncia artificial, machine learning, e-commerce, entre outros. A
digitalizagao e a virtualizagao sao realidades no mundo atual, e nao se resumem as
midias e as redes sociais, mas notadamente por meio da possibilidade de trabalho
remoto, ensino a distancia, internet banking, e também os criptoativos.

Para enfrentar o problema de pesquisa, consistente na indagacao quanto a
possibilidade de se entender que a inclusao digital e a blockchain ser consideradas
como instrumentos para o desenvolvimento, estrutura-se o raciocinio com analise
da doutrina especifica sobre desenvolvimento, tendo como referenciais tedricos
Amartya Sen e Emerson Gabardo, com a consideragao de que o desenvolvimento

*  FORNASIER, Mateus de Oliveira. The applicability..., p. 297.
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nao se limita a parte econdmica, haja vista que engloba também as liberdades e a
promogao da igualdade e da felicidade do povo. No segundo momento, estuda-se
a inclusdo digital, calcada no acesso a internet e considerada como um direito
fundamental, passando-se, apds, para o exame dos aspectos gerias da blockchain
€ a seus possiveis usos, especialmente humanitarios.

A hipbotese do presente estudo é a possibilidade de melhorias na qualidade
de vida das pessoas em razao da inclusao digital, ou seja, 0 acesso a internet
pelos cidadaos, bem como pelo emprego de blockchain, com impactos positivos
no desenvolvimento. A pesquisa foi feita pelo método hipotético-dedutivo, mediante
pesquisa bibliografica, com o objetivo de verificar o enquadramento da inclusao
digital e da blockchain como instrumentos para o desenvolvimento.

2 Desenvolvimento em razao das liberdades, da igualdade
e da felicidade

A palavra “desenvolvimento” &€ um tanto quanto vaga e pode apresentar
diversos significados. Refere-se nao a um estado, mas sim a um processo, tratando
de fendmeno dinamico, na busca pelo estado desenvolvido. Comumente o termo
desenvolvimento é associado ao crescimento econdmico, tendo como ndcleos
critérios quantitativos, referentes a crescimento e renda per capita, por exemplo,
numa visao gradualista.?

Nessa visao, de acordo com Joseph Alois Schumpeter, o desenvolvimento
econdmico decorre do processo de destruicao e reconstrucao resultantes das
inovagodes no sistema econdmico, com a realizagao de mudancgas e descontinuas,
com novas combinacgoes. Englobando cinco situagoes, com introdugao de: a) um
novo produto que 0s consumidores nao conhegam, ou uma nova qualidade; b) novo
método de producao; ¢) novo mercado; d) nova fonte de matéria-prima ou de bens
semimanufaturados; e) nova organizagao de qualquer indUstria, seja por meio de
monopdlio ou fragmentagdo de uma posicao de monopdlio.®

Ha de se diferenciar que o crescimento é uma das etapas do desenvolvimento
econdmico, nao se confundindo com este. O crescimento é imanente ao
desenvolvimento econdmico, em especial na economia industrial, em que o
empresario precisa reinvestir seus lucros para aperfeicoar os métodos de producgao e,
assim, possibilitar o crescimento e o desenvolvimento. Em contraponto, na economia
comercial, apenas uma parte da renda é reinvertida pelo comerciante, que podera
expandir seus negdcios e também realizar inversdes improdutivas com artigos de

COSTA, José Augusto Fontoura; SOLA, Fernanda. Desenvolvimento..., p. 287.
2 SCHUMPETER, Joseph Alois. Teoria..., p. 76.
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luxo. Em suma, o lucro do comerciante &€ monetizado e, independentemente da
sua reinversao, o sistema continuara a operar.*

Especificamente quanto ao desenvolvimento econdmico sustentavel, cabe
dizer que o direito € um dos instrumentos para a sua promogao, visto que as leis e
instituicoes juridicas nao sao determinantes para o desenvolvimento econdmico de
um pais, sendo necessario o reconhecimento da propriedade privada e cumprimento
dos contratos por meio de mecanismos informais, sendo estes substitutos mais
eficazes as leis e instituigoes juridicas.® No entanto, o direito (especialmente a
“importagao” do direito dos paises desenvolvidos) nao deve ser tomado isoladamente,
mas sempre considerando a trajetdria daquele pais e as instituicoes informais,
visto que a premissa de que one size fits all, em termos de aplicagao do direito
dos paises desenvolvidos costuma falhar, em especial porque essa tentativa de
generalizagao nao leva em consideracao a trajetdria pregressa, o path deppendance
daquele pais que se busca desenvolver.b. Os prejuizos decorrentes desta importagao
decorrem do fato de ignorar que o direito, enquanto ciéncias socias aplicadas, nao
pode desconsiderar a realidade social na qual foi desenvolvido. Tal analise conjunta
entre o direito, a trajetoria local e as instituigcoes informais, é imprescindivel para
a elaboracao de reformas mais eficazes para a promocao do desenvolvimento
econdmico sustentavel.

Mas nao se pode descurar que o conceito atual de desenvolvimento nao
se limita a dimensao econdmica, pois leva em consideragao outros fatores, com
interdependéncia em relacao a esfera humana e social. Em outras palavras,
apesar de pressupor o crescimento econdomico, o desenvolvimento nao se limita
a este, e muito menos apenas a modernizagao. E necesséria a implementacao
de transformacgoes estruturais socioeconomicas para a melhora da qualidade de
vida dos cidadaos, tendo em vista o bem-estar social.” E ainda, para Boaventura
de Sousa Santos, todo conhecimento desenvolvido pela ciéncia s6 se justifica
na medida em que possa ser revertido em beneficio da sociedade, defendendo o
“paradigma de um conhecimento prudente para uma vida decente”.®

A discussao quanto ao direito ao desenvolvimento e direitos humanos nao
é recente: a Comissao de Direitos Humanos da ONU foi a primeira instancia
internacional a reconhecer oficialmente o direito ao desenvolvimento como um
direito humano fundamental, na Resolucao n? 4 (XXXIIl), de 1977, reafirmada pela
Resolucao n2 5 (XXXV), em 1979. Além disso, outros atos posteriores da Comissao
de Direitos Humanos da ONU afirmam a existéncia do direito humano fundamental

FURTADO, Celso. Desenvolvimento..., p. 138-143.

DAVIS, Kevin E; TREBILCOCK, Michael J. A relagéo... p. 245.
SCHAPIRO, Méario Gomes. Repensando..., p. 243.

HACHEM, Daniel Wunder. A maximizagao..., p. 382-383.
SANTOS, Boaventura de Sousa. Um discurso..., p. 60.

® N o o »
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ao desenvolvimento, com a consequente necessidade de institucionalizagao mais
abrangente e sistematica deste direito.?

Apbs longo debate, em 4 de dezembro de 1986 a Assembleia Geral da ONU
aprovou proposta para a institucionalizagao do direito ao desenvolvimento, que foi
materializada por meio da Resolugao n? 41/128 da Assembleia Geral das Nagoes
Unidas, denominada como “Declaracao sobre o Direito ao Desenvolvimento”. O
processo de elaboracao do direito ao desenvolvimento continuou na Declaragao
do Rio sobre Meio Ambiente e Desenvolvimento, na convengao realizada no Rio de
Janeiro em 1992, com destaque para o direito ao desenvolvimento sustentavel, com
acoes direcionadas a vida saudavel e produtiva, mas em harmonia com a natureza.
Houve a inclusao da protecao ambiental no processo de desenvolvimento, com o
exercicio do direito ao desenvolvimento por todos de forma equilibrada, para garantir
as necessidades das presentes e futuras geragoes. E, ainda, a Declaragao e Plano
de Acao de Viena, de 1993, consagrou o direito ao desenvolvimento como um direito
humano universal. Com este status, o direito ao desenvolvimento tem fortalecidos
seus vinculos de interdependéncia, devendo ser reconhecido e respeitado por toda
a sociedade internacional, de forma justa e solidaria, fundamental para possibilitar
aos povos dos paises periféricos a construgao de um mundo melhor.*°

0 desenvolvimento social e humano tem por objeto a satisfagao das necessidades
basicas dos cidadaos, o bem-estar social, 0 que demanda a implementacao através
de politicas pUblicas voltadas a observancia e concretizacao dos direitos sociais,
incluindo-se neste rol os direitos a educacgao, salde, moradia, alimentacdo, entre
outros.t

Os direitos sociais, assim como 0s econdmicos, proporcionam condicoes
materiais minimas para o exercicio dos direitos individuais, civis e politicos. Nesta
relagao se insere a dignidade da pessoa humana, matriz do constitucionalismo
contemporaneo que atrai o conteldo dos direitos fundamentais.*> No Brasil, a
dignidade da pessoa humana esta presente nas Constituicoes desde 1934 e esta
fortemente vinculada com o minimo existencial, para garantia de uma vida digna.*®
Da dignidade da pessoa humana derivam a obrigagao de nao violagao e o dever
de promogao e protecao dos direitos fundamentais, sendo o minimo existencial o
seu nlcleo material.*4

Feitas essas consideragoes a respeito dos direitos sociais, dignidade da pessoa
humana, minimo existencial, bem como da breve exposicao acerca do direito ao

° BEDIN, Gilmar Antonio. Direitos Humanos..., p. 133-134.

1© BEDIN, Gilmar Antonio. Direitos Humanos..., p. 139-140.

1 HACHEM, Daniel Wunder. A maximizagao..., p. 387.

12 HACHEM, Daniel Wunder. Minimo..., p. 210-211.

3 SARLET, Ingo Wolfgang; ZOCKUN, Carolina Zancaner. Notas sobre..., p. 119.
14 HACHEM, Daniel Wunder. Minimo..., p. 210-211.
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desenvolvimento, ndo se pode deixar de mencionar o Indice de Desenvolvimento
Humano (IDH). Referido indice foi desenvolvido por Amartya Sen e Gustav Ranis,
a pedido do PNUD,*® e engloba quatro indicadores: o produto interno bruto (PIB); a
média da expectativa de vida; escolaridade obrigatoria; e os indices de alfabetizacao
dos adultos.'® Assim, além da parte econdmica, o desenvolvimento envolve também
a satisfagao dos direitos sociais,'” estando, portanto, intimamente relacionados.

A titulo de conhecimento, a teoria da justica de Amartya Sen tem por objeto a
ampliagao das liberdades, com a superagao das injusticas e a implementacao do
principio da prevencgao nas politicas pUblicas para o afastamento, gestao e mitigacao
das inaptidoes, ao invés da infindavel busca por uma sociedade perfeitamente
justa.'® Desse modo, € menos abstrata e se contrapoe a teoria de John Rawls, que
relaciona o utilitarismo classico a posicao dominante'® e rechaca a possibilidade
de um individuo optar pelo utilitarismo quando desconhecer sua posi¢ao original,
isto &, sob 0 “véu da ignorancia”,?°2* especialmente para agueles que pertencerem
a uma minoria étnica ou religiosa, diante do risco de serem oprimidos, ainda que
para satisfazer uma maioria. Em outras palavras, na justica como eficiéncia (isto
é, utilitarismo), ha risco de ofensa a direitos fundamentais das minorias, e até
mesmo perseguicao, se forem minorias étnicas ou religiosas. Por isso, os direitos
e garantias fundamentais correm risco de serem sacrificados em prol de beneficios
sociais ou econémicos.??

De acordo com Amartya Sen, o desenvolvimento extrapola a acumulagao de
riqueza e do crescimento do PIB, ou de variaveis relacionadas a renda, ou seja, vai
além do desenvolvimento econdmico. E necessario relacionar o desenvolvimento
com a melhora na vida das pessoas, como seres sociais completos, com expansao
e desfruto das liberdades.?®

Ademais, outra dimensao do desenvolvimento econdmico é a seguranca
econdmica, intimamente relacionada a presenca dos direitos e liberdades
democraticas, visto que a auséncia de liberdades democraticas pode ser refletida

15 PNUD € o Programa das Nagdes Unidas para o Desenvolvimento, ou United Nations Development
Programme (UNDP).

16 COSTA, José Augusto Fontoura; SOLA, Fernanda. Desenvolvimento... p. 288.

17 HACHEM, Daniel Wunder. A maximizagao..., p. 388.

18 WEDY, Gabriel de Jesus Tedesco. Desenvolvimento..., p. 353.

19 RAWLS, John. Justice as fairness..., p. 248.

20 John Rawls utiliza a expressao “véu da ignorancia” (veil of ignorance) em seu livro Theory of Justice,
para explicar a sua ideia de posi¢ao originaria. Sob o “véu da ignorancia”, as partes desconhecem suas
posicdes originarias, isto €, ndo sabem o seu lugar na sociedade e suas condi¢cdes pessoais e, desse
modo, nao sabem quais alternativas as prejudicarao ou beneficiardo. Desse modo, as partes se verao
obrigadas a avaliar as situagdes com base em consideracoes gerais. (RAWLS, John. Theory of..., p.
136-137).

21 RAWLS, John. Justice as fairness..., p. 235-239.

22 SANDEL, Michael J. Justiga..., p. 189.

23 SEN, Amartya. Desenvolvimento..., p. 28-29.
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em inseguranca econdmica. Nessa seara, os direitos civis e as liberdades politicas,
como elementos constitutivos da liberdade humana, tém suma importancia no
exame do papel dos direitos humanos no desenvolvimento, sendo dispensavel a
justificagao destas liberdades com base em seus reflexos diretos sobre a economia.?*

No entanto, ha de se destacar que, ao se considerar as liberdades para
avaliacao do desenvolvimento, ndo ha um critério Gnico para classificar e comparar
as diferentes experiencias de desenvolvimento. Isto porque, ha heterogeneidade
nos elementos constitutivos das liberdades, bem como a necessidade de se levar
em consideracao as diversas liberdades de diferentes pessoas. Para tanto, Amartya
Sen, ao clamar pela ideia de “desenvolvimento como liberdade”, chama a atencao
para aspectos importantes do processo de desenvolvimento, sem necessariamente
fazer uma ordenacao de todos os seus estados, posto que tem aplicagcoes muito
abrangentes nao sb para os objetivos do desenvolvimento, mas também para o
respeito dos necessarios processos e procedimentos.?®

Ha uma crencga de que o desenvolvimento humano somente pode ser alcancado
pelos paises ricos, que podem custea-lo. Por outro lado, seria inatingivel aos
paises em desenvolvimento em razao de limitagoes financeiras, com consequente
comedimento nas politicas pUblicas. No entanto, o crescimento econdmico e
desenvolvimento humano caminham lado a lado visto que a primazia de investimento
em salde e educacao, reflete na melhoria da qualidade de vida da populacao,
influenciando também na produtividade das pessoas e, consequentemente, em
avangos econdmicos.?® Assim, nos paises em desenvolvimento € necessaria a
implementacao de politicas plblicas engajadas com o desenvolvimento para a
criagao de oportunidades sociais e com responsabilidade ambiental.?”

Para o desenvolvimento, nao se trata apenas de liberdade, tendo o Estado
papel imprescindivel como promotor da igualdade. No ponto, Daniel Wunder Hachem
destaca limitagao da teoria de Amartya Sen, por entender que a concepgao de que o
desenvolvimento demandaria apenas liberdade nao reflete a verdadeira abordagem
da teoria deste, que somente identifica desenvolvimento com a ideia de liberdade
mediante a extensao de sua nog¢ao. Assim, inserem-se como liberdades algumas
garantias tradicionalmente nao vistas como liberdades, sendo imprescindivel associar
a liberdade a busca da igualdade para fins de desenvolvimento.?®

Cabe mencionar, ainda, que Emerson Gabardo considera que a posicao
de Amartya Sen, de privilegiar a liberdade e nao a igualdade, € uma teoria
desenvolvimentista consistente em liberalismo fraco, pois ignora a satisfagao da

24 SEN, Amartya. Desenvolvimento..., p. 30-31.

25 SEN, Amartya. Desenvolvimento..., p. 51-52.

26 SEN, Amartya. Desenvolvimento..., p. 190-191.

27 WEDY, Gabriel de Jesus Tedesco. Desenvolvimento... p. 359.
28 HACHEM, Daniel Wunder. A maximizagéo..., p. 388.
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felicidade. A seu turno, a felicidade nao se confunde com a ideia consequencialista
do utilitarismo, mas sim um fim estabelecido por principio, sendo visada no rol
de garantias e direitos fundamentais da Constituicao Federal e incompativel com
a ideia de subsidiariedade do Estado. Referido autor defende que a restricao do
desenvolvimento a ideia da dignidade nao se coaduna com o Estado do bem-estar
social, por ser 0 ponto de partida para a justificagao dos fins do Estado, enquanto
o desenvolvimento da personalidade € o ponto de chegada, tomando-se por base
o art. 22 da Declaracao Universal dos Direitos do Homem de 1948.2°

Desse modo, a busca do desenvolvimento, compatibilizado com as normas
constitucionais brasileiras, € o ponto de partida das politicas estatais, além de,
como direito fundamental, impor necessidade de promocao e tutela de/por/para
todos os cidadaos, fazendo-se necessaria a atualizagdo constante dos termos em
que sera praticado.

3 O direito fundamental a inclusao social

Os primeiros computadores foram concebidos durante a Segunda Guerra
Mundial e efetivamente criados apenas em 1946, na Filadélfia. O primeiro
computador eletronico pesava cerca de 30 toneladas e tinha dimensodes gigantescas
em comparagao com 0s que conhecemos atualmente. Com o passar do tempo e
desenvolvimento das tecnologias, sugiram 0s primeiros microcomputadores, como
o Altair, Apple | e Apple Il, o Computador Pessoal (PC) da IBM e, posteriormente,
o Macintosh da Apple, este o primeiro microcomputador de facil utilizagcao. Para
tanto, foi imprescindivel o desenvolvimento de softwares, bem como o aumento
da capacidade dos chips e, consequentemente, dos microcomputadores, inclusive
com reducgao do preco médio para o processamento das informagoes.*°

Os computadores de uso pessoal e a reducao dos custos foram extremamente
importantes para a propagacao das novas tecnologias, observando-se, sobretudo,
o fendmeno da “virtualizagao”, que transformou a realidade social e laborativa nas
Gltimas décadas. A virtualizacao nao € uma desmaterializagao ou transformacao
da realidade, mas sim uma mudanca na identidade, marcada por uma espécie de
desterritorializagao, desprendimento do aqui e agora.

Considere-se, por exemplo, uma empresa, que pode ser virtualizada com o
teletrabalho, realidade laboral inquestionavelmente impulsionada pela pandemia
de covid-19, substituindo a presenca fisica dos funcionarios com a participagao
por meio de reunido eletronica e programas que favoregcam a cooperagao. Ha uma
mudanga no centro de gravidade daquela empresa, que deixa de ser o prédio fisico

29 GABARDO, Emerson. Interesse..., p. 330-331.
30 CASTELLS, Manuel. A Sociedade..., p. 97-99.
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onde se localizam os escritorios e os postos de trabalho, com redistribuicao das
coordenadas do trabalho de cada um de seus membros no espacgo e no tempo.s!
Observa-se a virtualizagcao da sociedade, com a saida da “presencga”, que acarreta
a multiplicagao contemporanea dos espagos e 0 aumento da comunicagao e
transmissao das informagoes.*?

Diante de toda essa evolugao tecnologica, cabe mencionar que, de acordo com
Klaus Schwab, esta em curso a quarta revolugdo industrial, baseada na revolucao
digital, marcada pela internet mais ubiqua e moével, aumento na capacidade de
armazenamento de dados e inteligéncia artificial. Ha fusao das novas tecnologias
e interagao entre os dominios fisicos, digitais e bioldgicos, e a quarta revolugao
€ marcada pela difusdo muito mais rapida e ampla das tecnologias emergentes e
inovacoes generalizadas. 2

Com a explosao das informagoes e dos dados, ha um fluxo constante de
informagoes que as transforma, com crescimento exponencial da sociedade do
conhecimento. Assim, além dos classicos desafios quanto aos direitos, devem ser
acrescentados outros relacionados a era digital, a exemplo da garantia da dignidade
digital como parte da autodeterminacao e dignidade humana. Desse modo, a
protecao da identidade digital assume um papel central na sociedade e no Direito.3*

As novas tecnologias sao importantes para o exercicio dos direitos de liberdade
de expressao e informagao pelos cidadaos, bem como para o desenvolvimento
econdmico, industrial e tecnoldgico. Além disso, sao consideradas como instrumentos
para o aumento da produtividade, criacao de novos empregos e para melhorar a
qualidade de vida de todos os cidadaos.

No ambito das novas tecnologias da quarta revolugao industrial, ha de se
ponderar que podem existir reflexos negativos, sobretudo nas relagoes de trabalho,
diante da possibilidade de alargamento das jornadas laborais, sobreposi¢ao entre
trabalho e vida pessoal, bem como a possibilidade de substituicao do trabalho
humano por robds e outras tecnologias.>®

De todo modo, 0 acesso a internet pelos cidadaos, isto €, a inclusao digital,
pode ser considerado como um direito fundamental,® e inclusive como direito

31 LEVY, Pierre. O que é virtual..., p. 17-19.

32 LEVY, Pierre. O que é virtual..., p. 23.

%3 Para sintetizar as revolugdes anteriores: a primeira revolugdo industrial ocorreu entre 1760 e 1840,
provocada pela construgdo das ferrovias e invengdo da maquina a vapor, que deu inicio a produgéo
mecanica; a segunda revolucao industrial aconteceu entre o final do século XIX e o comego do século
XX, resultante da eletricidade e da linha de montagem, que possibilitou a producao em massa; a
terceira revolucao industrial veio no final da década de 1960, impulsionada pelo desenvolvimento dos
semicondutores, da computacao e da internet. SCHWAB, Klaus. A Quarta..., p. 16.

34 CORVALAN, Juan Gustavo. Digital..., p. 56-57; CORVALAN, Juan Gustavo. Administracién..., p. 26-66.

35 BELTRAMELLI NETO, Silvio; COSTA, Leandro Faria. Apontamentos..., p. 258-259.

% Nesse sentido: GONCALVES, Victor Hugo Pereira. Incluséo...
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fundamental social, visto que esta intimamente relacionado a garantia de dignidade
da pessoa humana e de suas condigoes de vida.?”

As normas de direitos fundamentais podem ser expressas na Constituicao,
isto é, estabelecidas diretamente pelo Texto Constitucional, ou entdo normas de
direito fundamental atribuidas, que dependem da argumentacao atribuida a direitos
fundamentais, ou seja, uma fundamentacao referida a direitos fundamentais.3® O
§ 22 do art. 52 da Constituicao de 1988 consagrou a nogao de catalogo de direitos
fundamentais, com abertura material, abrangendo os direitos fundamentais previstos
nos tratados de direitos humanos, direitos implicitos e decorrentes dos principios.
Incluem-se também os direitos fundamentais previstos em outras partes do Texto
Constitucional, como é o caso dos arts. 196 a 200 da Constituicdo.*®

0 catélogo brasileiro de direitos fundamentais abrange nao apenas os direitos
de liberdade, mas também os direitos sociais, ambos com a mesma aplicacéo
imediata e eficacia. Ha clara distingdo com relagdo a outras Constituicoes ocidentais,
que conferem um status mais elevado aos direitos de liberdade. Destaca-se,
nesse quadrante, a possibilidade de revisao constitucional das decisdes do Poder
Legislativo na implementagao de politicas pablicas.*°

Nao é rara a referéncia aos direitos fundamentais como as posicoes de direito
fundamental, que sao as relagdes entre os individuos ou entre estes e o Estado,
isto €, uma ampla gama de relacoes juridicas.** Nessa toada, deve-se ter em mente
que os direitos fundamentais nao sao direitos simples. Isto porque, vistos como
um todo, sao “feixes de posicoes jusfundamentais”, com multifuncionalidade. As
fungoes de direitos fundamentais sao divididas em dois grandes blocos de fungoes:
defesa e prestacao. A faceta de defesa normalmente é relacionada aos direitos
de liberdade, para impedir a interferéncia de terceiros (Poder Pdblico ou sujeitos
privados) na esfera particular. Em contrapartida, a funcao prestacional impoe ao
Estado a persecucao de objetivos e a consequente implementacao de pressupostos
para o exercicio dos direitos pelos cidadaos. Subdivide-se em prestacoes em sentido
estrito, isto é, prestagoes faticas, e prestagdes em sentido amplo, englobando as
prestacoes normativas (dever de elaborar normas), que podem ser de protegao ou
de procedimento.*?

No Estado social, 0 minimo existencial opera como relevante critério para a
interpretacao dos direitos sociais, bem como para o juizo de ponderacao a respeito
do quanto deve ser resguardado em favor do individuo. O conteldo varia de acordo

37 ANDRADE, Fabio Siebeneichler de; ACIOLI, Catarine Gongalves. A inclusdo digital..., p. 245.
%8 ALEXY, Robert. Teoria dos Direitos..., p. 73-74.

3 SARLET, Ingo Wolfgang. Algumas consideragoes..., p. 338.

40 HARTMANN, Ivar Alberto. Universal Access..., p. 3.

4t PULIDO, Carlos Bernal. El principio..., p. 85.

42 HACHEM, Daniel Wunder. Tutela administrativa..., p. 131-133.
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com cada direito social. Embora seja possivel o controle pelo Judiciario, cabe ao
Executivo e ao legislador, pois é quem tem legitimidade democratica, decidir sobre a
forma de prestagdo do minimo existencial a vida e a dignidade da pessoa humana,
mas a liberdade de conformagao do legislador esbarra no limite quando nao for
assegurado o padrdao minimo para garantir condicoes materiais indispensaveis
para a existéncia digna.*®

O direito ao acesso a internet esta inserido das disposicoes elementares e
indispensaveis necessarias para as pessoas perseguirem seus objetivos, podendo
ser visto como pertencente ao minimo existencial, razao pela qual se considera
que é um direito fundamental. Por isso, em harmonia ao atual desenvolvimento
e aplicagao da protecao ao minimo existencial no Brasil, que um direito subjetivo
do acesso a internet derive do direito fundamental do acesso a internet, em razao
da multifuncionalidade propria dos direitos fundamentais, independentemente de
prévia determinacao legal. Mas trata-se de situacao excepcional, que deve ser
analisada caso a caso.*

A fundamentalidade do direito ao acesso a internet tornou-se ainda mais
perceptivel com a pandemia de covid-19 e com a consequente necessidade de
isolamento ou afastamento social das pessoas. Ora, sem 0 acesso a internet,
outros direitos fundamentais poderiam ser prejudicados, a exemplo da educagao,
com o0 acesso a aulas on-line pelos estudantes, e o direito a salde, com as
consultas por telemedicina, e até mesmo a disseminagao das informagoes sobre
o desenvolvimento do virus e cuidados basicos para evitar a contaminagao.

Considerando a realidade brasileira quanto ao acesso a internet, Ivar Alberto
Hartmann defendeu em artigo apresentado no Global Internet Governance Academic
Network em 2010, que nao € ruim o trabalho realizado pelo governo brasileiro
para a implementagdo do direito ao acesso a internet, ndo chegando a ponto de
justificar controle pelo Poder Judiciario.*®> Ressaltou, ainda, que a avaliagcdo deve
ser realizada de acordo com 0 caso concreto, tendo em vista o atendimento das
situagoes atinentes ao minimo existencial com relagado a esse direito.*®

De acordo com a pesquisa TIC Domicilios 2019, 20 milhoes de domicilios nao
possuem acesso a internet no Brasil, o que representa 28% (vinte e oito por cento)
dos domicilios, sendo que na area rural o acesso a internet atinge mais de 50%
(cinquenta por cento) e representa 50% (cinquenta por cento) dos domicilios nas
classes DE. Ademais, um em cada quatro brasileiros nao utiliza a internet, sendo
47 milhoes de nao usuarios e 134 milhdes de usuarios. Cabe ressaltar, ainda, que

4 SARLET, Ingo Wolfgang; ZOCKUN, Carolina Zancaner. Notas sobre..., p. 115-141.

4 HARTMANN, Ivar Alberto. Universal Access..., p. 15-16.

4 Sobre as acoes do Estado brasileiro em diregao a um governo digital, ver: KREUZ, Leticia Regina Camargo;
VIANA, Ana Cristina Aguilar. 42 Revolugao..., p. 267-286.

4 KREUZ, Leticia Regina Camargo; VIANA, Ana Cristina Aguilar. 42 Revolugao..., p. 16.
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o celular é o dispositivo mais usado (99%), de modo que o acesso exclusivo pelo
celular abrange 58% (cinquenta e oito por centro) dos individuos, com percentual
de 79% (setenta e nove por cento) na area rural e 85% (oitenta e cinco por cento)
nas classes D e E. Houve reducao na presenca de computadores nos domicilios,
com grande diferenga por classe social, ao passo que cresceu o0 uso de internet
por meio de banda larga por cabo ou fibra otica. #

Ainda segundo a Pesquisa TIC Domicilios 2018, com relacao as atividades
na internet: as atividades de comunicagao representam 73% (setenta e trés por
cento), com crescimento nas chamadas por voz e video; apenas um tergo (33%)
realiza atividades de trabalho pela internet; e as compras recentes pela internet
correspondem a 39% (trinta e nove por cento). Entre as atividades culturais, as
mais comuns sao assistir a videos e ouvir misica, com consideravel aumento no
consumo via streaming.*®

Desse modo, apesar do consideravel avango na inclusao digital por meio do
acesso a internet no Brasil, ainda ha um longo caminho a ser percorrido, sobretudo
para tentar reduzir a diferenga no acesso a internet entre as classes sociais. Como
dito, tratando-se de um direito fundamental, intimamente ligado a dignidade e ao
minimo existencial e com possibilidade de impulsionar o desenvolvimento, deve
haver analise das peculiaridades do caso concreto, para que se possa perseguir
judicialmente o direito individual decorrente do direito fundamental da inclusao
digital e, se for 0 caso, postular a imposi¢gao de obrigagao ao Estado de fornecer
acesso a internet.

4  Possiveis usos da blockchain para impulsionar a
dignidade da pessoa humana

No ano de 1988, um dos fundadores do movimento cyberpunk, Timothy May,
descreveu em seu Crypto Anarchist Manifesto os avangos na internet e de um
sistema de chaves publicas e privadas, com tamper proof boxes*® com protocolos
de criptografia, com possibilidade de anonimizagao para a realizagcao de negbcios
e contratos eletronicos. Como se vera a seguir, a blockchain € uma tamper proof
box, como visualizado por Timothy May ha mais de 30 anos.*°

Em 2008, Satoshi Nakamoto, um pseuddnimo, postou um documento de nove
paginas em uma lista de e-mails sobre criptografia, intitulado “Bitcoin: A Peer-to-Peer
Electronic Cash System”, conhecido como o whitepaper do Bitcoin.®* Nunca se

47 ONU. Centro...

48 ONU. Centro...

4 Em tradugao livre, tampe proof boxes pode ser lido como caixas a prova de adulteragéo.
50 FILIPPI, Primavera de; WRIGHT, Aaron. Blockchain..., p. 1-2.

51 NAKAMOTO, Satoshi. Bitcoin...
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descobriu a verdadeira identidade de Satoshi Nakamoto, e ouviu-se falar a seu
respeito pela Gltima vez em 2011.52 Nessa seara, cabe dizer que blockchain nao
€ sindnimo de Bitcoin, mas sim a tecnologia por tras deste criptoativo, funcionando
como o banco de dados onde sao registradas todas as transacdes.>® Bitcoin € uma
das possiveis aplicagoes da tecnologia blockchain, em que as entradas contabeis
sdo bitcoins gerados pelo proprio protocolo Bitcoin.>* Por isso, o mais correto a
se dizer € que a blockchain é a tecnologia que esta por tras do Bitcoin.

A blockchain, cuja traducao significa cadeia de blocos, € um livro-razao
distribuido, semelhante a um livro contabil virtual (do que se fala em ledger),
onde informagoes sao processadas e registradas. Cada um dos nds dessa rede
possui uma copia dos blocos em seu computador, formando uma rede distribuida,
representando um consenso de cada operacao que ja aconteceu naquela rede.
Cuida-se de um protocolo composto por um conjunto de regras, com calculos
distribuidos em diversos computadores e criptografia, o que assegura a integridade
das informacoes, sem a necessidade de passar por um terceiro confiavel.>®

Na blockchain, os blocos sao ligados entre si por hashes, isto €, por cddigos
criptografados, e em cada bloco ha a mengao do hash anterior, o que torna imutaveis
as informacdes ali contidas,®® com registro temporal (timestamp, ou selo do tempo).
Como as informagoes sao registradas em diversos computadores, consiste em
uma base de dados distribuida e descentralizada, com seguranga no registro das
informagoes, que sao imutaveis.%”

Com a blockchain, as pessoas podem criar seus proprios sistemas de regras
e também smart contracts,®® com o protocolo da rede blockchain, criando uma lex
criptographica, isto €, uma ordem sem lei, como uma estrutura regulatdria privada.
Refuta-se a ideia de uma “criptoanarquia” impulsionada pela blockchain, pois, como
0 amadurecimento da tecnologia, as blockchains podem acelerar o poder das leis
e regulamentos dos governos, mediante o uso de normas baseadas em codigos e
protocolos governados por redes descentralizadas baseadas em blockchain. A lei

52 WERBACH, Kevin. The Blockchain..., p. 17.

53 CAMPOS, Emilia Malgueiro. Criptomoedas..., p. 20.

54 DAVIDSON, Sinclair; FILIPPI, Primavera de; POTTS, Jason. Economics....

5 TAPSCOTT, Don; TAPSCOTT, Alex. Blockchain..., p. 35.

56 CAMPOS, Emilia Malgueiro. Criptomoedas..., p. 20-21.

57 BAIAO, Renata Barros Souto Maior. Blockchain...

58 Apesar do nome, 0s smart contracts nao sao contratos, e muito menos inteligentes. A ideia de smart
contracts foi introduzida em 1996, por Nick Szabo, com a possibilidade de se usar a programagao
de softwares de computadores, semelhantes a clausulas contratuais, para reduzir as chances de
descumprimento em razdo de sua execucdo automética programada. Nao sdo verdadeiros contratos,
mas sim programacao de softwares. Seriam “inteligentes” pelo simples fato de serem mais funcionais
e nao estarem expressos em papel. No entanto, na década de 1990 nao havia tecnologia capaz de
embasar 0s smart contracts, o que somente veio a acontecer a partir de 2008, quando o desenvolvimento
da tecnologia blockchain possibilitou plataformas e ecossistemas compativeis com os smart contracts.
SANCHEZ, Jose Alberto Padilla. Blockchain y Contratos..., p. 180-181.
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dos codigos pode ser ou nao controlada por qualquer pessoa, e esta pode ou nao
seguir os ditames das normas legais.>®

A blockchain surgiu para simplificar as transagdoes comerciais na internet,
dispensando a presenca de um terceiro validador para conferir confiabilidade,
visto que as transagoes sao registradas e transmitidas a todos os nés da rede,
de modo descentralizado. Em razao disso, ha transparéncia e imutabilidade das
informagodes, haja vista que, se um participante desejar alterar alguma transagao
previamente registrada, a rede rejeitara essa tentativa, pois ha a necessidade de
consenso entre os participantes.®®

Sob a 6tica da economia, a blockchain € uma inovagao tecnoldgica de uso
geral que esta passando pelas fases da teoria de Schumpeter de adogao e difusao
através da economia. E enganoso considerar a blockchain apenas como uma
tecnologia disruptiva de novos mercados e indUstrias, pois a blockchain também
€ uma tecnologia institucional, de governancga, que funciona como uma alternativa
institucional para coordenar as acdes econdmicas de um grupo de pessoas, mais
ou menos eficiente, a depender das condigdes comportamentais, tecnoldgicas,
e até mesmo ambientais. Sob essa perspectiva, as blockchains podem ser
interessantes no que se refere a escolha institucional e padblica, vista ndo como
uma nova tecnologia, mas sim como um novo tipo de economia.®*

Com o uso de blockchain, ha reducao nos custos de operacao de redes de
troca descentralizadas, o que permite a criagao de ecossistemas com beneficios em
rede e infraestrutura digital, sem acarretar aumento no poder de mercado e acesso
aos dados pelos seus operadores. Com consequéncia ha alteragdo na estrutura do
mercado, permitindo competitividade entre startups de cddigo aberto e empresas
ja estabelecidas no mercado, bem como possibilita que as rendas decorrentes da
rede sejam compartilhadas pelos participantes, de modo que nenhuma entidade
possui controle total sobre os ativos digitais subjacentes.®?

No entanto, hd quem pondere os riscos na eliminacdo de terceiros nas
transagoes em blockchain, no caso, o Estado. O argumento é a defesa da primazia
da politica sobre a economia, bem como a necessidade de se ter um ponto de
coordenacao na sociedade, mas sem defender o atual estado de degradagao das
instituicoes plblicas nos sistemas de vigilancia em massa, e muito menos a reducao
da politica a “cultura da seguranga”. Os defensores desse ponto de vista falam na
observancia ao espirito original das Constituicdes e os principios democraticos.®®

59 FILIPPPI, Primavera de; WRIGHT, Aaron. Blockchain..., p. 5-7.

60 REVOREDO, Tatiana. Blockchain sob a ética juridica..., p. 456-457.

61 DAVIDSON, Sinclair; FILIPPI, Primavera de; POTTS, Jason. Economics..., p. 18.
62 CATALINI, Christian; GANS, Joshua. Some Simple..., p. 20-21.

63 ATZORI, Marcella. Blockchain Technology..., p. 59.

110 International Journal of Digital Law, Belo Horizonte, ano 1, n. 1, p. 97-115, jan./abr. 2020



INCLUSAO DIGITAL E BLOCKCHAIN COMO INSTRUMENTOS PARA O DESENVOLVIMENTO ECONOMICO

E inegavel que a blockchain revolucionou a internet, com uma plataforma
radicalmente poderosa, aberta e distribuida, que permitird o desenvolvimento de
uma economia de novos servigos digitais. Numa visao liberal, ha quem diga que a
blockchain consiste numa nova forma de direito privado, excedendo as instituicoes
baseadas nos governos, com a possibilidade de representar atividade econdmica
além dos limites do controle estatal. Em contrapartida, os progressistas avaliam
que pode minar o entrincheirado poder privado. E ainda, ha quem entenda que se
trata apenas de uma maneira de fazer dinheiro ou resolver problemas.®*

Pode-se usar blockchain em diversos setores, como cadeias de suprimentos,
procedimentos e prontuarios médicos, créditos de seguros, votos, certidoes de
nascimento e obito, certidoes de casamento, titulos de propriedade, entre outros.
Em outras palavras, ha a possibilidade de emprego de blockchain com relagdo a
diversos atos importantes para a vida humana, que possam ser expressos em
codigos.®®

Um dos diversos usos de blockchain é para identidade digital. Tém-se
noticias recentes de usos de identidades digitais baseadas em blockchain pela
Organizacao das Nagoes Unidas em campo de refugiados na Jordania, com o
programa Building Blocks, com transferéncia de renda mediante reconhecimento da
iris, sem a necessidade de uso de cartoes ou dinheiro.®® Além disso, tem-se noticia
de que, desde 2017, a Finlandia usa cartoes de débito pré-pagos habilitados para
blockchain como solugao para os refugiados, bem como para o registro dos novos
residentes.” Existem outros usos semelhantes de blockchain nas crises humanitarias
com identidades digitais de refugiados, como é o caso do Projeto Rohingya, bem
como de educagao de oferta de oportunidades de trabalho para refugiados com
o projeto ExsulCoin,®® e a blockchain da Cruz Vermelha para melhora do comércio
em comunidades carentes no Quénia e na Etiopia,®® entre tantos outros exemplos
ao redor do mundo.

5 Consideracoes finais

Partindo da premissa de que os indices de desenvolvimento ndo estao
baseados apenas em indicadores econdmicos, de modo que é necessario observar
as liberdades e a igualdade entre os cidadaos, assim como a felicidade do povo,

64 WERBACH, Kevin. Trust..., p. 499.

65 TAPSCOTT, Don; TAPSCOTT, Alex. Blockchain..., p. 37.
6 BERMAN, Ana. UN Women...

87 SUBERG, William. Finlandia...

68 MELLO, Leandro Franca de. Como o...

69 GOERING, Laurie. Red Cross...
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tem-se que a inclusao digital, especialmente com o acesso a internet, é importante
instrumento para o desenvolvimento.

A inclusao digital € um direito fundamental, pois esta relacionada ao minimo
existencial e a dignidade da pessoa humana, tendo como base as necessidades
da sociedade atual. Nesse contexto, 0 acesso a internet possibilita que as pessoas
tenham mais chances de realizar seus projetos pessoais, melhorar a qualidade
de vida, sendo um indicador valido de que ha desenvolvimento na sociedade. H3,
indubitavelmente, acréscimo nas liberdades (educacionais, de expressao, de crenca,
etc.) e na igualdade com a oferta e a possibilidade de acesso a internet.

Nessa seara, a tecnologia blockchain também pode servir como instrumento
para o desenvolvimento, pois suas aplicabilidades nao se limitam aos criptoativos
e ao mercado financeiro. Como visto, além de visar a redugcao de custos nas
transacoes, existem diversos projetos com blockchain para ajuda humanitaria, seja,
por exemplo, buscando o desenvolvimento do comércio de comunidades carentes, ou
entao com a criagao de identidade digital aos refugiados, conferindo-lhes um minimo
de dignidade. Mais uma vez, € visivel a priorizagao das liberdades e, sobretudo, da
promocgao da igualdade por meio do uso da blockchain, especialmente quando se
trata das finalidades humanitarias.

As informacoes exploradas em epigrafe corroboram a hipotese da possibilidade
de se conceber a inclusao digital, isto €, o acesso a internet, e a blockchain como
instrumento para o desenvolvimento, em especial a partir da ideia de que as
tecnologias, seja a internet ou a blockchain, sao inerentes e presentes na vida
atual em sociedade, e nao podem ser ignoradas como importantes instrumentos
para a promocgao do desenvolvimento, nao apenas econdémico, mas também das
pessoas, pois possibilitam maiores oportunidades para o incremento das liberdades
e da igualdade.
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potential of automated virtual assistance to facilitate, simplify and optimize the relationship between
citizens and state authorities. For this, special reference will be made to the fact that the incorporation
of this Al technique must be carried out from an inclusive approach so as not to leave anyone behind.
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1 Introduccion

La aparicion de las Tecnologias de la Informacion y Comunicacion — TIC modifico
radicalmente las relaciones humanas. En primer lugar, a través de la mutacion
exponencial de las nociones de tiempo y espacio. Las personas pueden realizar sus
compras, entablar relaciones personales, acceder a bibliotecas, mirar peliculas y/o
series, sin moverse de sus casas. En segundo lugar, a partir de la transformacion
en la forma de procesar los datos y la informacion. Muchas actividades que antes
so6lo podian ser realizadas por nuestros cerebros, ahora estan siendo realizadas a
través de dispositivos moviles e inteligentes.

En los Gltimos afos y producto de las innovaciones tecnoldgicas surgidas a la
luz de la Cuarta Revolucién Industrial, nacieron nuevas tecnologias emergentes. Entre
las cuales encontramos a la IA,* Blockchain, Computacion en la nube, Big data,
aprendizaje automatico, Analitica, Internet de las Cosas, realidad virtual, o realidad
aumentada, neurotecnologias, nano/microsatélites, nanomateriales, manufactura
aditiva, tecnologias avanzadas de almacenamiento de energia y biologia sintética
y analisis de datos masivos.2

Estas tecnologias ya forman parte de nuestra cotidianeidad. Cada vez que
realizamos una blUsqueda de informacion en nuestros celulares a través de Siri y/o
el Asistente de Google, cuando nos comunicamos con una entidad bancaria a través
de un agente conversacional, cuando realizamos una traduccién de un idioma a otra
en el traductor de Google y cuando Netflix nos recomienda una serie, entre otros.
Sin dudas, la tecnologia mas disruptiva y con la que convive la mayor parte de la
sociedad, es la IA. El impacto es tan amplio, que alcanzo a la actividad estatal. De
acuerdo la Encuesta de Gobierno Electronico 2020 de UN, 11 (once) de los paises
lideres tienen una estrategia nacional especifica de 1A.3

1 ONU. Departamento de Asuntos Econdmicos y Sociales, Encuesta sobre E-Gobierno 2018, Impulsatr...
2 OCDE. Perspectivas...
2 ONU. Department of Economic and Social Affairs. E-Government Survey...
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Asimismo, la mayoria de los paises que conforman América Latinay el Caribe
han establecido cimientos soélidos desde una perspectiva de gobierno, pues estan
desarrollando sus sistemas de IA alineados con esfuerzos estatales dirigidos al
incremento de la conectividad, desarrollo de infraestructura, estrategias nacionales de
digitalizacion, datos abiertos y agendas nacionales de IA en proceso de elaboracion.*

El objetivo del articulo es analizar el rol que desempena la IA en la relacion
ciudadanos/as-Administracion Plblica. En concreto, el potencial de la asistencia
virtual automatizada para facilitar, simplificar y optimizar la relacion de la ciudadania
con las autoridades estatales. Para ello, se hara especial referencia a que la
incorporacion de esta técnica de IA debe realizarse desde un enfoque inclusivo
para no dejar a nadie atras.

2 Una primera aproximacion a la Inteligencia Artificial y su
impacto en la Administracion Pablica

Innumerables son las definiciones que se le han otorgado a la IA. En este
sentido, es preciso destacar que no existe una Unica definicion ni la IA se trata de
una sola cosa. La IA es un conjunto de tecnologias. ONU se refiere a la IA como
una constelacion de procesos y tecnologias que permiten que las computadoras
complementen o reemplacen tareas especificas que de otro modo serian ejecutadas
por seres humanos, como tomar decisiones y resolver problemas.®

En la incubacion, disefo, desarrollo y despliegue de la IA, los seres humanos
desempenan un rol fundamental. Los seres humanos, son quienes definen los
objetivos de una aplicacion de IA'y, segln el tipo de aplicacion, eligen y etiquetan
conjuntos de datos y clasifican productos. Por lo cual, siempre determinan la
aplicacion y el uso de los productos de IA, incluido el grado en que complementan
o reemplazan la adopcion de decisiones humana.® Podemos afirmar entonces,
que los seres humanos son parte fundamental de los sistemas de IA.

Como mencionamos en el punto anterior, el impacto de la IA es tan amplio,
que desembarco en todos los ambitos de nuestra vida. Esto se debe a cinco
grandes beneficios que trae consigo su implementacion: 1) tiene el potencial para
transformar el modo de vida y las formas de trabajo; 2) aumentar los niveles de
eficiencia, ahorro, seguridad y mejorar la calidad de los servicios; 3) lograr eficiencia
y ahorro en la produccion, el comercio, el transporte, la asistencia sanitaria, las
operaciones de salvamento, la educacion y la agricultura; 4) permitir que los seres
humanos dejen de exponerse a condiciones peligrosas, como, por ejemplo, las

4 BID. La inteligencia...
5 ONU. La Resolucion...
6 ONU. La Resolucion...
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que entrana la limpieza de lugares contaminados con sustancias toxicas’ y 6)
optimizar la ejecucion de tareas computadorizadas, asignadas por seres humanos,
mediante repeticion e intentos iterativos.®

En particular, en la actividad estatal, la IA tiene el potencial de contribuir a
promover sociedades pacificas e inclusivas basadas en instituciones sélidas y
transparentes, en concordancia con el Objetivo de Desarrollo Sostenible N16 de
ONU.®° Estas tecnologias permiten a las personas tener acceso a los procesos
de formulacion de politicas, entre otras cosas mediante aplicaciones de gobierno
electrdnico, facilitan el acceso a los servicios plblicos, pueden ayudar a frenar la
financiacion ilicita, asi como la corrupcion y la elusion de impuestos, al analizar y
denunciar transacciones monetarias sospechosas.®

En la actualidad, se reconocid el potencial de la IA 'y su impacto en el Estado
a nivel mundial. De acuerdo con la ONU, el enfoque de la transformacion digital de
los Estados gira en torno a la integracion de servicios multicanal en linea y fuera
de linea, el desarrollo agil de servicios digitales; la expansion de la participacion
electronica y las asociaciones, la adopcion de estrategias centradas en datos, el
fortalecimiento de las capacidades digitales y el uso de IA y blockchain.'* En este
sentido, la IA tiene el potencial de facilitar, simplificar y optimizar la relacion de
la ciudadania con la Administracion Plblica. En particular, a partir de dejar atras
la burocracia administrativa que caracterizo a la relacion de la ciudadania con las
autoridades estatales en los (ltimos anos.

3 Larelacion ciudadania-Administracion Pablica: de la
burocracia digital a la asistencia virtual automatizada

La relacion de la ciudadania con la Administracion Plblica muto significativamente
en los (ltimos anos. A partir de los avances tecnolégicos, dejamos atras el
desplazamiento de las personas, los datos y la informacion de una dependencia
estatal a otra, enormes filas en oficinas pUblicas, y llenar formularios, para
desembarcar en el mundo digital. A partir de internet, redes sociales y Apps, los
ciudadanos/as se relacionan con las autoridades estatales a partir de clics, aperturas
de ventana y copiar y pegar datos en medios digitales.

Por ejemplo, en la Repudblica Argentina, se implement6 la Plataforma de
Tramitacion a Distancia — TAD. Es un medio de interaccion del ciudadano/a con
la Administracion, a través de la recepcion y remision por medios digitales o

7 UE. Resolucion...

& ONU. La Resolucion...

® ONU. La Resolucion...

10 ONU. Informe del Secretario General. Aprovechamiento...

11 UN. Department of Economic and Social Affairs, United Nations. E-Government...
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electronicos de presentaciones, seguimiento, solicitudes, escritos, notificaciones
y comunicaciones. Asimismo, prevé la validez de las notificaciones electronicas
enviadas por dicha plataforma, y la constitucion de la cuenta de usuario de TAD
como domicilio especial electronico al que se remitiran las notificaciones electronicas
fehacientes con valor legal (Decreto N 1063/2016, B.0. 05/10/2016).

En el afo 2019, en el TAD, se encontraban disponibles 1582 tipos de tramites,
entre ellos, el tramite para solicitar una tarifa social. Para comenzar con dicho
tramite, el/la ciudadano/a debia ingresar en la plataforma del TAD con su clave
Fiscal AFIP o ANSES. Una vez que ingresaba, en la Plataforma, se le mostraban
los datos de su persona (ya que estos organismos tienen todos sus datos). El/
la ciudadano/a tenia dos opciones, 1) aceptar sus datos porque son correctos y
continuar con el tramite, o 2) los podia modificar y/o actualizar porque los mismos
eran incorrectos y luego continuaba el tramite.

El proximo paso, era completar los datos especificos del tramite para luego,
adjuntar los cuatro archivos que requiere el tramite. Codigo de solicitud emitido por
p. Web del Ministerio, tipo de servicio, si es titular del mismo, el motivo por el cual
lo solicita, si cumple con los requisitos de exclusion de la normativa, y cliqguear que
completa los datos con valor de declaracion jurada. Formulario de Solicitud para
Tarifa Social, Fotocopia de DNI del titular del servicio, Factura a nombre del titular
del servicio y una constancia que acredite que la persona se encuentra incluida
entre las personas que pueden percibir el beneficio.

En este caso, al adjuntar los archivos solicitados, nos encontrabamos con dos
paradojas. En primer lugar, nos hacia completar un formulario a puno y letra, en
el cual nos solicitan dieciséis datos que son exactamente los mismos datos que
confirmamos cuando ingresamos a la Plataforma TAD con nuestra clave Fiscal AFIP
0 ANSES. En segundo lugar, en el mismo formulario, nos hacian completar los datos
especificos del tramite, que son los que ya completamos en la Plataforma TAD,
después de haber ingresado. Por Gltimo, luego de haber ingresado dos veces los
mismos datos, debiamos cliquear en confirmar el tramite para que este haya sido
iniciado con éxito. En concreto en el caso de la solicitud de tarifa social: ingresar
a la pagina web, encontrar el tramite, completar cuarenta y seis datos, presionar
mas de doscientos clics y adjuntar cuatro archivos.

En el paradigma digital, la relacion de los ciudadanos/as con la Administracion
Pdblica se transformd en burocracia digital a partir de completar campos de datos
en formularios online, hacer clics, abrir y cerrar ventanas web y copiar y pegar datos.
Si bien, es un avance respecto del paradigma anterior, en donde las personas
debian dirigirse fisicamente a las oficinas pUblicas, un nuevo paradigma es posible
a partir de la IA.
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A nivel mundial, los Estados comenzaron a utilizar agentes conversacionales
como medio para relacionarse con la ciudadania. Esta técnica de IA desembarco
en cincuenta y nueve paises,*? incluido la RepUblica Argentina.'® Las agentes
conversaciones son automatizacion: permiten que se ejecute una tarea especifica
de manera automatica. Estos programas simulan mantener una conversacion
con una persona al proveer respuestas automaticas a entradas hechas por las
personas. La asistencia a través de IA comprende la transmision de conocimientos
y procesos para el desarrollo de algoritmos que los simplifiquen, los hagan mas
rapido y reduzcan sus errores.

Como afirma Corvalan, los agentes conversacionales pueden dividirse en
tres grandes grupos segln la complejidad de los sistemas. La primera version
y mas basica es la que mas se ha usado en estos Ultimos anos. Se entrena al
sistema a partir de preguntas preconfiguradas, a la vez que se ofrece en la misma
pantalla preguntas mas frecuentes sobre ciertos temas o servicios mas usuales,
procesando el lenguaje para interpretar el deseo del usuario mediante una técnica
de red neuronal o machine learning que interactGa con el interesado mediante un
dialogo dirigido por preguntas.

La segunda version de estos agentes conversacionales se vincula con sistemas
de 1A mas avanzados (redes neuronales profundas). Aqui, se pueden generar
didlogos abiertos, porque las redes suelen modelar conversaciones como una
cuestion de prediccion de la siguiente oracion o de la posible respuesta en base a
la conversacion anterior. La tercera version, la mas sofisticada de estos agentes
conversacionales, se presenta un modelo de didlogo basado en imagenes que
combina el reconocimiento de escenas y sentimientos con un modelo de lenguaje
natural. La idea es que el agente conversacional puede expresar mas “emocion” y
para eso se intenta incluir informacion visual en la conversacion (distintas imagenes,
objetos, escenas y expresiones faciales).**

Estos agentes traen consigo cuatro (4) grandes beneficios en la actividad
administrativa: 1) permiten a las personas acceder a un canal de didlogo a través
del cual reclamar, solicitar, opinar y consultar cuestiones diarias, burocraticas y
comunitarias; 2) se encuentran disponibles 24 /7, las personas pueden interactuar
en cualquier momento del dia, los 365 dias del ano; 3) pueden hablar con ilimitadas
personas a la vez y sus respuestas son inmediatas y contienen la informacion
precisa y correcta que el Estado quiera brindar, sin errores ni distracciones; y 4)
se puede interactuar con ellos desde cualquier lugar del mundo.

12 ONU. Department of Economic and Social Affairs. E-Government....
13 STRINGHINI, A. Administracion...
4 CORVALAN, Juan Gustavo. Prometea...
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La asistencia inteligente a partir de agentes conversacionales permite optimizar
exponencialmente la relacion de la ciudadania con la Administracion Pablica al reducir
la burocracia que genera el ecosistema administrativo digital a partir de los clics,
aperturas de ventanas y copiar y pegar datos, ya que, en una (nica pantalla, las
personas pueden acceder a la informacion, sin necesidad de navegar por internet.
El agente conversacional puede ofrecer un meni de opciones para que la persona
seleccione la opcidn deseada y/o realizar preguntas para interactuar a través de
mensajes de texto, voz y/o imagen, reduciendo significativamente la cantidad de
clics e ingreso a distintas paginas web.

Asimismo, los agentes conversacionales se erigen como fuente de acceso
a la informacion puablica. Permiten agilizar, lograr maximo acceso y apertura a la
informacion plblica. A través de estos agentes, el Estado tiene disponible otro canal
de mayor accesibilidad y rapidez para brindar los datos que le soliciten, ya que
al ser agnosticos a plataformas (Android, 10S), es decir, que se pueden construir
independientemente de que plataforma se vaya a utilizar, permiten que se pueda
acceder a ellos a través de distintos medios: WhatsApp, paginas web, celulares,
entre otros.

A modo de ejemplo, en la Replblica Argentina, contamos con un agente
conversacional a nivel nacional y en la Ciudad de Buenos Aires. A nivel nacional,
se creo el servicio de asistencia virtual automatizada para atencion al ciudadano/a,
que forma parte de la Plataforma digital del Sector Plblico Nacional. Mientras que
en la Ciudad de Buenos Aires se cred a Boti un asistente virtual inteligente para
responder a las consultas de los ciudadanos sobre servicios pablicos y tramites de
la Ciudad. El agente conversacional responde a las consultas de los ciudadanos,
los dirige hacia fuentes de informacion o hacia la atencion por parte de personas
humanas cuando no pudo responder a la consulta realizada.

Ahora bien, la implementacion de asistencia virtual automatizada en la
actividad administrativa trae consigo un gran desafio: las asimetrias existentes en
las sociedades. Por lo cual, su implementacion debe realizarse desde una Optica
inclusiva, centrandose en las personas, para que realmente logremos la tan ansiada
Administracion Piblica al servicio de las personas y sus derechos fundamentales.

4  Asistencia virtual automatizada e inclusiva

La asistencia virtual automatizada es una herramienta con la que cuentan las
Administraciones Plblicas para optimizar la relacion con la ciudadania, sin embargo,
pueden convertirse en un obstaculo para ello, si no se incuba, disena, desarrolla
y despliega desde una Optica inclusiva. En cada interaccion que se produce entre
una personay la Administracion PUblica se encuentran en juego derechos humanos.
Cuando una persona con discapacidad solicita una tarifa social, cuando un joven
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solicita un pedido de acceso a la informacion plblica, cuando una madre solicita
un turno para aplicarle la vacuna de la fiebre amarilla a su hijo, entre otros. En
todos los casos, se requiere un dispositivo electronico (computadora y/o celular)
con acceso a internet y conocimientos tecnologicos. A modo de ejemplo, en el
ano 2019 en la Repulblica Argentina, el 60,9% de los hogares tenia acceso a una
computadora y el 82,9 % contaba con acceso a internet. En la Ciudad de Buenos
Aires el 79,7% de los hogares contaba con una computadora, el 90,8% con acceso
a telefonia celular y el 91,8% tenia acceso a internet. En el Gran Buenos Aires,
el 56,1% de los hogares contaba con una computadora, el 83,6% con acceso a
telefonia celular y el 81,1 % tenia acceso a internet. En Rosario (Santa Fe) el 56,8%
de los hogares tenia una computadora, el 84% con acceso a telefonia celular y el
68,3% acceso a internet.'®

No obstante, la ONU?¢ afirma que no solo existe una brecha digital en el acceso
a las nuevas tecnologias, sino que existen otras diversas brechas. Por ejemplo,
la asequibilidad (diferencia entre ricos y pobres), de edad (entre jovenes y adultos
mayores), de ancho de banda (en la capacidad de transmitir y recibir informacion),
de contenido (respecto del idioma), accesibilidad (respecto de las personas con
discapacidad), de educacion (respecto del grado de alfabetizacion), de género (en
el uso de internet entre hombres y mujeres), las personas migrantes (en caso de
que no posean los mismo niveles de conocimientos digitales de la poblacion en
el pais de acogida), de ubicacion (entre zonas rurales y urbanas), movil (respecto
la tecnologia y uso), la velocidad de la tecnologia (entre 2G, 3G, 4G), y de uso til
(respecto de si los personas aprovechan las nuevas tecnologias o no). Esta realidad
social, pone de manifestd, que, desde antes de la aparicion de la IA, existian y
existen una multiplicidad de factores y circunstancias que impiden acceder a la
Administracion PUblica en un pie de igualdad. Ahora bien, lo que no debe suceder,
es que la IA se convierta en una nueva brecha que dificulte e impida el acceso de
las personas a la satisfaccion de sus derechos fundamentales.

Por tal motivo, se deben adoptar medidas concretas para hacer frente a la
realidad social en la que vivimos y garantizar que el acceso a la Administracion
Pdblica Nacional sea realmente inclusivo. Pues de lo contrario, la IA en lugar de
facilitar, optimizar y simplificar la relacion de la ciudadania con la Administracion
Plblica, se convertira en una nueva brecha para excluir a las personas en el ejercicio
de sus derechos fundamentales. Los sistemas de asistencia virtual automatizada
se deben incubar, disenar, desarrollar y desplegar desde un enfoque inclusivo.
Para ello, deben contemplar seis (6) aspectos fundamentales: a) intuicion; b)

15 ARGENTINA. Instituto Nacional de Estadistica y Censos. Acceso y uso de tecnologias de la informacion y
la comunicacion. EPH. Informes Técnicos...
16 ONU. Departamento de Asuntos Econdmicos y Sociales. Encuesta sobre E-Gobierno...
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accesibilidad; c) lenguaje natural; d) datos personales; €) transparencia y f) rol de
los seres humanos.

a) Intuicion. Los agentes conversacionales deben ser intuitivos, para que las
personas puedan acceder de forma rapida y sencilla a la informacion y/o resolver
sus dudas y/o inquietudes. Se debe evitar presentar informacion documentada
y redirigir al ciudadano/a a diversas paginas web con informacion. El agente
conversacional debe convertirse en una herramienta que pueda ser utilizada por
todas las personas, independientemente, de su grado de alfabetizacion, edad, y
condiciones sociales, econdmicas y culturales.

b) Accesibilidad. Hace referencia a que debe ser posible interactuar a través de
textos, voz y/o imagenes. Por ejemplo, en Brasil se desarroll6 Livox, una aplicacion
de comunicacion alternativa que permite a personas con discapacidades no verbales
y problemas de aprendizaje comunicarse y expresar sus sentimientos y deseos.
Livox facilita la comunicacion gracias a que las personas con discapacidades
cognitivas pueden seleccionar y senalar imagenes, ya que provee una gran variedad
de iconos de alimentos y actividades para usar en distintos momentos del dia.
Emplea aprendizaje automatico y redes neuronales para predecir cuan probable es
que se utilicen ciertas interacciones. También puede simplemente hablar con la
persona con discapacidad. Livox reconoce la conversacion y utiliza el procesamiento
del lenguaje natural para generar posibles interacciones.”

c) Lenguaje natural. Las personas cuando interactlan con un agente
conversacional, en definitiva, hablan con una maquina. Los seres humanos
cuando hablan lo hacen de forma empatica, mientras que las maquinas en forma
estructurada. Por lo cual, el agente conversacional debe entender el lenguaje natural
que el ser humano expresa, lo que quiere hacer o lograr y devolver de nuevo en un
lenguaje humano un resultado. Los servicios de asistencia virtual deben ser capaz
de expresarse y comprender lenguaje natural, para alcanzar a toda la sociedad.
Ademas, no se debe requerir tener altos conocimientos sobre derecho administrativo
para poder realizar un tramite y/o solicitud a la Administracion Plblica. El lenguaje
debe ser simple y en forma completa, para que permita la comprension por el/la
ciudadano/a sin la intervencion de terceros. Esta cuestion se relaciona con una
de las notas distintivas del procedimiento administrativo: las personas pueden
actuar en sede administrativa sin la necesidad de patrocinio letrado. Por lo tanto,
es esencial que los tramites administrativos, las regulaciones normativas y los
procedimientos administrativos sean en lenguaje claro y simple para que sean
comprendidos por cualquier persona, sin la necesidad de requerir la asistencia de
un especialista en la materia.

17 Cf.: Disponible en: https://livox.com.br/en/.
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d) Datos personales. En la interaccion entre la ciudadania y un agente
conversacional, se pueden solicitar y/o tener que incorporar datos personales.
Se entiende por datos personales a cualquier informacion concerniente a una
persona fisica identificada o identificable, expresada en forma numérica, alfabética,
grafica, fotografica, alfanumérica, aclstica o de cualquier otro tipo. Se considera
que una persona es identificable cuando su identidad pueda determinarse
directa o indirectamente, siempre y cuando esto no requiera plazos o actividades
desproporcionadas.*® Por lo cual, es fundamental que se informe a la ciudadania
sobre el tratamiento que se le dara a los datos personales y las condiciones de
seguridad, en un modo cierto, claro, detallado y con la claridad necesaria que
permita la comprension por parte de todas las personas.

e) Transparencia. El agente conversacional debe explicar al ciudadano/a que se
trata de un robot y no es una persona la que se encuentra detras del chat. Ademas,
debe reconocer los casos en que no sepa contestar determinadas solicitudes para
que el usuario no incurra en pérdidas de tiempo. No debe suplantar, manipular
ni perturbar invisiblemente la capacidad de las personas de formarse y mantener
opiniones o de recibir y expresar ideas.

f) Rol de los seres humanos. En todo momento, el agende conversacional
debe ofrecer a las personas la posibilidad de comunicarse con una persona humana
que se desempene en la Administracion Plblica. La implementacion de agentes
conversacionales debe ser complementaria a la atencion presencial y/o digital por
parte de la Administracion Plblica. Esto es para garantizar una estrategia multicanal
de acceso a la Administracion Piblica y evitar generar brechas de acceso por falta
de alfabetizacion digital, acceso a medios electronicos e internet. En efecto, la
incorporacion de IA debe enfocarse desde la 6ptica de las personas y sus derechos.
El desafio general que presenta esta tecnologia es asegurar que la ciudadania en
su conjunto acceda a todos los servicios que proporcionan la Administracion Plblica
a través de la asistencia virtual automatizada.

5 Conclusion

La relacion de la ciudadania con la Administracion Plblica se caracterizd
durante anos por ser burocratica, lenta, deficiente, entre muchos otros adjetivos
calificativos negativos. Con la aparicion de las TIC, la burocracia administrativa
muto a burocracia digital, y si bien, fue un gran avance respecto del paradigma
anterior, las personas continuaron conviviendo con burocracia, lentitud y deficiencia
al momento de relacionarse con las autoridades estatales, pero ahora en formato

18 MEXICO. Red Iberoamericana de Proteccion de Datos...
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digital. No obstante, las tecnologias emergentes, en especial la IA, tiene el potencial
de revertir esa burocracia administrativa digital que trajo consigo las TIC y reconstruir
el vinculo y la confianza de las personas en las autoridades administrativas. En
particular, a través de la asistencia virtual automatizada.

Los agentes conversacionales tienen el potencial de optimizar la relacion de
la ciudadania con la Administracion Plblica al reducir las asimetrias existentes en
la sociedad, contribuir a eliminar la burocracia administrativa digital y erigirse en
fuente de acceso a la informacion al agilizar, lograr maximo acceso y apertura a
la informacion pudblica. Para que esto realmente suceda en la realidad, y no sea
una simple aspiracion, los sistemas de asistencia virtual automatizada se deben
incubar, disenar, desarrollar y desplegar desde un enfoque inclusivo.

La asistencia virtual automatizada debe ser intuitiva, accesible, transparente,
entender y expresarse en lenguaje natural, proteger los datos personales de las
personas y destacar el rol de los seres humanos. En efecto, la IA debe ser un
instrumento con el que cuenten los/as ciudadanos/as para hacer efectivos sus
derechos, y no un medio para restringirlos y ampliar las asimetrias que ya existen en
las sociedades. Es esencial desarrollar sistemas de asistencia virtual automatizados
inclusivos para alcanzar a la ciudadania en su conjunto y no dejar a nadie atras.
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idioma do artigo.

6.6.7. Resumo em inglés (Fonte Times New Roman 12, espagcamento entre linhas
simples, sem paragrafo ou citagoes e referéncias, com até 200 palavras), antecedido
da palavra “Abstract”. No caso de artigos redigidos em inglés, este elemento devera
ser substituido pelo resumo em portugués.

6.6.8. Indicacao de seis palavras chave em inglés (em letras mindsculas e separadas
por ponto virgula), antecedidas da expressao “Keywords”. No caso de artigos redigidos
em inglés, este elemento devera ser substituido pelas palavras-chave em portugués.
6.6.9. Sumario com a identificagdo dos titulos das secoes e das subsecOes, com
numeragao progressiva, separados por ponto virgula, sequencialmente e em paragrafo
dnico.

6.6.1.0. Desenvolvimento do trabalho cientifico: a numeragao progressiva, em nimeros
arabicos, deve ser utilizada para evidenciar a sistematizagao do conteldo do trabalho.
6.6.11. Lista das referéncias bibliograficas efetivamente utilizadas no artigo, ao final
do trabalho, separadas por um espago simples, alinhadas a margem esquerda (sem
recuo).

6.6.12. Aplicam-se, para os demais aspectos de formatagao, as normas técnicas
brasileiras (ABNT NBR 10520:2002 e 14724:2011).

6.6.13. No caso de artigos com 4 ou mais autores, & necessario incluir de uma nota
de rodapé indicando qual foi a contribuicdo de cada um.

6.7. Todo destaque que se queira dar ao texto deve ser feito com o uso de italico,
ficando vedada a utilizagao de negrito, sublinhado ou caixa alta para fins de dar des-
taque ao texto.

6.8. Figuras e tabelas devem estar inseridas no texto, e nao no final do documento na
forma de anexos.

7. Metodologia cientifica
7.1. As referéncias dos livros, capitulos de obras coletivas, artigos, teses, disserta-
¢oes e monografias de conclusao de curso de autores citados ou utilizados como base
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para a redacao do texto devem constar em nota de rodapé, com todas as informacoes
do texto, em observancia as normas técnicas brasileiras (ABNT NBR 6023:2018), e,
especialmente, com a indicacao da pagina da qual se tirou a informacao apresentada
no texto logo apods a referéncia.

7.1.1. O destaque dado ao titulo dos livros (ou revistas) citados devera constar em
italico, ficando vedada a utilizacao de negrito.

7.1.2. Os artigos redigidos com citacao no formato AUTOR-DATA nao serao aceitos
para publicacao, somente o sistema de chamadas numérico exposto nas notas de
rodapé.

7.1.3. As referéncias deverao constar da seguinte forma:

7.1.3.1. Livros:

SOBRENOME, Nome. Titulo da obra em italico: subtitulo sem italico. nimero da edigdo.
Cidade: Editora, ano.

Exemplo:

KEEN, Andrew. Vertigem digital: por que as redes sociais estdo nos dividindo, dimi-
nuindo e desorientando. Trad. Alexandre Martins, Rio de Janeiro: Zahar, 2012. 254p.
7.1.3.2. Capitulos de livros coletivos:

SOBRENOME, Nome. Titulo do capitulo sem italico. In: SOBRENOME DO 12 ORGANIZA-
DOR, Nome do organizador; SOBRENOME DO 22 ORGANIZADOR, Nome do 22 organiza-
dor e assim sucessivamente, separados por ponto virgula (Org. ou Coord.). Titulo da
obra ou coleténea em itéalico: subtitulo sem italico. nimero da edicao. Cidade: Editora,
ano. pagina inicial-pagina final [antecedidas de “p.”].

Exemplo:

DOTTA, Alexandre Godoy. Derechos de la Poblacion LGBT+ en Brasil: Vulnerabilidad
Social entre Avances y Retrocesos. In: BRAVO, Alvaro Sanches; CASIMIRO, Ligia Melo
de; GABARDO, Emerson. (Org.). Estado Social Y Derechos Fundamentales en Tiempos
de Retroceso. Sevilha: Ponto Rojo, 2019. p. 203-228.

7.1.3.3. Artigos em revistas:

SOBRENOME, Nome. Titulo do artigo sem italico. Titulo da Revista em italico, cidade,
volume, nimero, pagina inicial-pagina final [antecedidas de “p.”], meses da publicacao
[abreviados com as trés primeiras letras do més seguidas de ponto e separados por
barra]. ano.

Exemplo:

GABARDO, Emerson; SAIKALI, Lucas Bossoni. A prescritibilidade da agao de ressarci-
mento ao erario em razao de atos de improbidade administrativa. Revista Juridica —
Unicuritiba, Curitiba, v. 1, p. 514-543, 2018.

7.1.3.4. Teses de Titularidade, Livre-Docéncia, Doutorado, Dissertacoes de Mestra-
do, Monografias de Conclusao de Curso de Graduacao e Pos-Graduacgao:
SOBRENOME, Nome. Titulo do trabalho em italico: subtitulo sem italico. Cidade, ano.
ndmero de folhas seguido de “f”. Modalidade do trabalho (Grau obtido com a defesa) —
Orgdo perante o qual o trabalho foi defendido, Nome da instituicao.

Exemplo:

SANTOS, Fabio de Sousa. Andlise Comparada da Competicdo na Contratacdo Publica
Brasileira e Estadunidense. Curitiba, 2018. 134f. Dissertacao (Mestrado em Mestrado
em Direito) — Pontificia Universidade Catolica do Parana. Curitiba: 2018.
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7.1.3.5 DOI - Digital object identifier: Caso o documento consultado na pesquisa
tenha o nimero de DOI recomenda-se a inclusao, de modo complementar, do nimero
apos o término de cada referéncia.

Exemplo:

DOTTA, Alexandre Godoy. Public policies for the assessment of quality of the Brazilian
higher education system. Revista de Investigacoes Constitucionais, Curitiba, v. 3, p.
53-69, 2016. DOI. 10.5380/rinc.v3i3.49033.

7.1.3.6. Documentos em meio eletronico: Documentos extraidos do meio eletronico
deverao apresentar apds o término de cada referéncia o local da rede onde foi encon-
trado e apresentado da seguinte maneira.

Exemplo:

IJDL. International Journal of Digital Law. Regras para a submissao de artigos. Dispo-
nivel em: https://journal.nuped.com.br/index.php/revista/about/submissions Acesso
em: 12 fev. 2020.

7.1.4. Os elementos das referéncias devem observar o seguinte padrao:

7.1.4.1. Autor: SOBRENOME em mailsculas, virgula, Nome com as iniciais em mails-
culas, seguido de ponto final.

7.1.4.2. Edicao: deve ser incluida a informagao somente a partir da segunda edicao,
sem ordinal, seguido de ponto e “ed.”. Exemplo: 2. ed.

7.1.4.3. Ano: grafado com algarismos arabicos, sem ponto no milhar, antecedido de
virgula e seguido de ponto.

7.1.5. Nos casos em que for absolutamente impossivel obter alguma das informagoes
acima, a auséncia devera ser suprida da seguinte forma:

7.1.5.1. Auséncia de cidade: substituir por [S.l.].

7.1.5.2. Auséncia de editora: substituir por [s.n.].

7.1.5.3. Auséncia de ano: indicar entre colchetes o ano aproximado, seguido de ponto
de interrogacao. Exemplo: [19987?].

7.2. As citagoes (palavras, expressoes, periodos) deverao ser cuidadosamente confe-
ridas aos textos originais.

7.2.1. Citacoes diretas devem seguir o seguinte padrao de registro: transcricao com
até quatro linhas devem constar do corpo do texto, com letra e espagamento normais,
e estar entre aspas.

7.2.2. Recomenda-se fortemente que citagoes textuais longas (mais de quatro linhas)
nao sejam utilizadas. Entretanto, se imprescindiveis, deverao constituir um paragrafo
independente, com recuo de 1,5 cm em relacao a margem esquerda (alinhamento
justificado), utilizando-se espagamento entre linhas simples e tamanho da fonte 10.
Neste caso, aspas nao devem ser utilizadas.

7.2.3. Fica vedado o uso do op. cit., loc. cit., ibidem e idem nas notas bibliograficas,
que deverdo ser substituidas pela referéncia completa, por extenso.

7.2.4. Para mengao de autores no corpo do texto, fica vedada sua utilizagao em caixa
alta (ex.: para Nome SOBRENOME...). Nestes casos todas as mencoes devem ser fei-
tas apenas com a primeira letra mailscula (ex.: para Nome Sobrenome...).

8. Redacao
8.1. Os textos devem ser revisados, além de terem sua linguagem adequada a uma
publicacao editorial cientifica.
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8.2. No caso de artigos redigidos na lingua portuguesa, a escrita deve obedecer as re-
gras ortograficas em vigor desde a promulgacdo do ACORDO ORTOGRAFICO DA LINGUA
PORTUGUESA, a partir de 12 de janeiro de 2009.

8.3. As citagcoes de textos anteriores ao ACORDO devem respeitar a ortografia original.

9. Artigos resultantes de pesquisas financiadas

Os artigos resultantes de projetos de pesquisa financiados deverao indicar em nota de
rodapé, situada ao final do titulo do artigo no idioma do texto, a informagao relativa ao
financiamento da pesquisa.

10. Declaracao de direitos autorais

Autores que publicam nesta revista concordam com 0s seguintes termos:

10.1. Nao serao devidos direitos autorais ou qualquer outra remuneragao pela publi-
cacgao dos trabalhos.

10.2. Autores mantém os direitos autorais e concedem a [JDL o direito de primeira
publicacao, com o trabalho simultaneamente licenciado sob a Licenca Creative Com-
mons Attribution que permite o compartilhamento do trabalho com reconhecimento
da autoria e publicacao inicial nesta revista. Ainda, em virtude de aparecerem nesta
revista de acesso pulblico, os artigos sdo de uso gratuito, com atribuigoes proprias,
com aplicagdes educacionais e nao comerciais.

10.3. Autores tém permissao e sao estimulados a publicar e distribuir seu trabalho
online (ex.: em repositorios institucionais ou na sua pagina pessoal) a qualquer ponto
antes ou durante o processo editorial, ja que isso pode gerar alteragdes produtivas,
bem como aumentar o impacto e a citagao do trabalho publicado (ver O Efeito do
Acesso Livre).

11. Responsabilidade dos autores

11.1. Autores sdo responsaveis pelo conteldo publicado, comprometendo-se, assim,
a participar ativamente da discussao dos resultados de sua pesquisa cientifica, bem
como do processo de revisao e aprovagao da versao final do trabalho.

11.2. Autores sdo responsaveis pela conducao, resultados e validade de toda inves-
tigacao cientifica.

11.3. Autores devem noticiar a revista sobre qualquer conflito de interesse.

11.4. As opinides emitidas pelos autores dos artigos sao de sua exclusiva responsa-
bilidade.

11.5. Ao submeter o artigo, o autor atesta que todas as afirmacoes contidas no ma-
nuscrito sdo verdadeiras ou baseadas em pesquisa com razoavel exatidao.

12. Conflito de interesses

A confiabilidade pablica no processo de revisao por pares e a credibilidade de artigos
publicados dependem em parte de como os conflitos de interesses sao administrados
durante a redacao, revisao por pares e tomada de decisoes pelos editores.

12.1. E obrigatério que o autor do manuscrito declare a existéncia ou ndo de conflitos
de interesse. Mesmo julgando nao haver conflitos de interesse, o autor deve declarar
essa informagao no ato de submissao do artigo, marcando esse campo especifico.
12.2. Conflitos de interesses podem surgir quando autores, pareceristas ou editores
possuem interesses que, aparentes ou nao, podem influenciar a elaboracao ou avalia-
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cao de manuscritos. O conflito de interesses pode ser de natureza pessoal, comercial,
politica, académica ou financeira.

12.3. Quando os autores submetem um manuscrito, eles sdo responsaveis por reco-
nhecer e revelar conflitos financeiros ou de outra natureza que possam ter influenciado
seu trabalho.

12.4. Os autores devem reconhecer no manuscrito todo o apoio financeiro para o
trabalho e outras conexdes financeiras ou pessoais com relagao a pesquisa. As con-
tribuicoes de pessoas que sao mencionadas nos agradecimentos por sua assisténcia
na pesquisa devem ser descritas, e seu consentimento para publicacao deve ser do-
cumentado.

12.5. Manuscritos nao serao rejeitados simplesmente por haver um conflito de inte-
resses, mas devera ser feita uma declaracao de que ha ou nao conflito de interesses.
12.6. Os pareceristas devem, igualmente, revelar aos editores quaisquer conflitos de
interesse que poderiam influir em suas opinides sobre o manuscrito, e devem declarar-
-se nao-qualificados para revisar originais especificos se acreditarem que esse procedi-
mento é apropriado. Assim como no caso dos autores, se houver siléncio por parte dos
pareceristas sobre conflitos potenciais, isso significara que os conflitos ndo existem.
12.7. No caso da identificagcao de conflito de interesse da parte dos pareceristas, o
Conselho Editorial encaminhara o manuscrito a outro parecerista ad hoc.

12.8. Se os autores nao tiverem certeza do que pode constituir um potencial conflito
de interesses, devem contatar o Coordenador Editorial da Revista.

12.9. Para os casos em que editores ou algum outro membro publiquem com frequén-
cia na Revista, nao serao atribuidos tratamentos especiais ou diferenciados. Todos os
artigos submetidos serao avaliados através do procedimento double blind peer review.

13. Outras informacoes

13.1. Os trabalhos serao selecionados pelo Coordenador Editorial e pelo Conselho
Editorial da Revista, que entrardo em contato com os respectivos autores para confir-
mar o recebimento dos textos, e em seguida os remeterdo para analise de dois pare-
ceristas do Conselho de Pareceristas.

13.2. Os originais recebidos e nao publicados nao serao devolvidos.

13.3. Asseguram-se aos autores o direito de recurso das decisoes editorais.

13.3.1. Serao concedidos 5 (cinco) dias, contados da data da decisao final do Con-
selho Editorial.

13.3.2. O arrazoado escrito devera ser enviado para o e-mail: <journal@nuped.com.
br>.

13.3.3. O recurso sera analisado pelo Conselho Editorial no prazo de 30 (trinta) dias.

CONDICOES PARA SUBMISSOES

Como parte do processo de submissao, os autores sao obrigados a verificar a confor-
midade da submissao em relacao a todos os itens listados a seguir. As submissoes
que nao estiverem de acordo com as normas serao devolvidas aos autores.

1. A contribuigao € original e inédita (salvo em caso de artigos em lingua estrangei-
ra publicados no exterior), e ndo esta sendo avaliada para publicagdo por outra
revista; caso contrario, deve-se justificar em “Comentarios ao editor”.

2. 0 arquivo da submissao esta em formato Microsoft Word.

3. URLs para as referéncias foram informadas quando possivel.
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4. O texto possui entre 15 e 30 paginas (tamanho A4 — 21 cm x 29,7 cm), com-
preendendo a introducao, desenvolvimento, conclusao (nao necessariamente
com esses titulos) e uma lista de referéncias bibliograficas; as margens utili-
zadas sao: esquerda e superior de 3 cm e direita e inferior de 2 cm; no corpo
do texto utilizou-se Fonte Times New Roman, tamanho 12, espagamento entre
linhas de 1,5, e espagamento de O pt antes e depois dos paragrafos; nas notas
de rodapé utilizou-se Fonte Times New Roman, tamanho 10, espagamento sim-
ples entre linhas; no desenvolvimento do texto, os paragrafos contém recuo de
1,5 cm em relacdo a margem esquerda; titulos e subtitulos estdo alinhados a
margem esquerda, sem recuo; as figuras e tabelas estao inseridas no texto, néo
no final do documento na forma de anexos.

5. O texto segue os padroes de estilo e requisitos bibliograficos descritos em Dire-
trizes para Autores, na pagina para submissao.

6. Em caso de submissao a uma se¢ao com avaliagao pelos pares (ex.: artigos),
as instrucoes disponiveis em Assegurando a avaliacao pelos pares cega foram
seguidas.

7. O autor declara que, com excegao das citacoes diretas e indiretas claramente
indicadas e referenciadas, este artigo € de sua autoria e, portanto, nao contém
plagio. Declara, ainda, que esta ciente das implicagoes legais que a utilizagao de
material de terceiros acarreta.

8. O autor declara que participou suficientemente do trabalho para tornar publica
sua responsabilidade pelo conteldo e que todas as afirmagdes contidas no ma-
nuscrito sao verdadeiras ou baseadas em pesquisa com razoavel exatidao.

9. O autor concorda com a politica de responsabilidade estabelecida no item 10.
Responsabilidade dos autores das Diretrizes para Autores.

POLITICA DE PRIVACIDADE

Os nomes e enderecos informados nesta revista serao usados exclusivamente para
0s servigos prestados por esta publicacao, nao sendo disponibilizados para outras
finalidades ou a terceiros.

Este periddico tem um compromisso com a ética e a qualidade das publicacoes, se-
guindo padroes internacionais de publicagcao cientifica. Defendemos um comportamen-
to ético de todas as partes envolvidas na publicagdo em nosso periddico: autores,
editor, pareceristas, Equipe Editorial e a Editora. Nao aceitamos plagio ou qualquer
outro comportamento antiético. Para isso, sao seguidas as diretrizes do 2nd World
Conference on Research Integrity, Singapore, July 22-24, 2010.

Deveres do Editor

e Decisao de publicagao: o editor é responsavel por decidir quais artigos subme-
tidos a revista devem ser publicados. O editor é guiado pelas politicas decididas
pelo Conselho Editorial. Essas politicas devem obedecer as exigéncias legais
em vigor sobre difamagao, violagao de direitos autorais e plagio. Para tomada de
decisdes o editor pode consultar o Conselho Editorial e os pareceristas.

¢ Transparéncia e respeito: o editor deve avaliar os manuscritos submetidos sem
levar em conta a raga, sexo, a orientacao sexual, a crenga religiosa, a origem
étnica, a nacionalidade ou a filosofia politica dos autores.
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Confidencialidade: o editor e demais membros da equipe editorial ndo devem
divulgar qualquer informagao sobre um manuscrito submetido, a nao ser aos
pareceristas e os conselheiros editoriais.

Divulgacao e conflitos de interesse: O editor ndo deve utilizar materiais inéditos
divulgados em um manuscrito submetido em pesquisas proprias sem o consenti-
mento expresso e por escrito do autor. O editor deve recusar avaliar os manuscri-
tos em que tenha conflitos de interesse por questoes competitivas, colaborativas
ou outros relacionamentos ou ligagdes com qualquer um dos autores, empresas
ou (possivelmente) instituicoes ligadas aos manuscritos.

Envolvimento e cooperacao em investigacoes: o editor deve tomar medidas
necessarias cabiveis quando foram apresentadas reclamacgoes éticas a respeito
de um manuscrito submetido ou artigo publicado.

Deveres dos Pareceristas

Contribuicao para as decisoes editoriais: a revisao dos pareceristas auxilia o
editor na tomada de decisoes editoriais e por meio das comunicagdes com o
autor também pode auxiliar o mesmo na melhora do artigo.

Pontualidade: qualquer avaliador de artigo que nao se sinta qualificado para ana-
lisar o artigo ou sabe que a sua imediata leitura sera impossivel deve notificar
imediatamente o editor.

Confidencialidade: os trabalhos recebidos para andlise devem ser tratados como
documentos confidenciais. Eles nao devem ser mostrados ou discutidos com os
outros.

Padroes de objetividade: os pareceres devem ser conduzidos de forma objetiva.
Os pareceristas devem expressar seus pontos de vista de maneira clara e apoia-
dos em argumentos.

Sobre as fontes: 0s pareceristas devem identificar trabalhos publicados relevan-
tes que nao foram citados pelos autores. O parecerista deve chamar a atengao
do editor sobre qualquer semelhanga substancial ou sobreposicao entre o ma-
nuscrito em questao e qualquer outro artigo publicado de que tenha conhecimen-
to pessoal.

Divulgacao e conflito de interesses: informacgoes privilegiadas ou ideias obtidas
pelo parecerista por meio da leitura dos manuscritos devem ser mantidas em si-
gilo e nao devem utilizadas para proveito pessoal. O parecerista nao deve avaliar
manuscritos em que tenha conflitos de interesse por questdoes competitivas, co-
laborativas ou outros relacionamentos ou ligacdes com qualquer um dos autores,
empresas ou instituicoes ligadas aos manuscritos.

Deveres dos Autores

Normas gerais: 0s autores de trabalhos que se referem a pesquisas originais de-
vem apresentar um relato preciso do trabalho realizado, bem como uma discus-
sao objetiva sobre o seu significado. Dados complementares devem ser repre-
sentados com precisao no artigo. O documento deve conter detalhes suficientes
e referéncias que permitam que outros possam replicar o trabalho. Declaragoes
fraudulentas ou intencionalmente imprecisas constituem um comportamento an-
tiético e sao inaceitaveis.
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Originalidade e plagio: os autores devem garantir que as obras sdo inteiramente
originais e se eles utilizam o trabalho e/ou textos dos outros que isso seja de-
vidamente citado. Plagio em todas as suas formas constitui um comportamento
editorial antiético e é inaceitavel.

Publicacao miiltipla ou redundante: um autor ndo deve publicar manuscritos
que descrevam essencialmente a mesma pesquisa em mais de um periodico.
Publicar o mesmo artigo em mais de um periddico sem informar os editores
e obter seu consentimento constitui um comportamento editorial antiético e &
inaceitavel.

Sobre as fontes: o trabalho de outros autores deve sempre ser reconhecido.
Os autores devem citar as publicacoes que foram importantes na determinagao
da natureza do trabalho relatado. As informagoes obtidas em particular, como
em uma conversa, correspondéncia, ou discussao com terceiros, nao devem
ser utilizadas ou relatadas sem a permissdo explicita por escrito da fonte. As
informacoes obtidas por meio de servigcos confidenciais, tais como arbitragem
manuscritos ou pedidos de bolsas, ndo devem ser utilizadas sem a permissao
explicita por escrito do autor do trabalho envolvido nestes servigos.

Autoria: a autoria do trabalho deve ser restrita aqueles que fizeram uma con-
tribuicao significativa para a concepgao, projeto, execugao ou interpretacao do
estudo relatado. Todos aqueles que fizeram contribuigoes significativas devem
ser listados como coautores. Pessoas que participaram em certos aspectos do
projeto de pesquisa devem ser listadas como colaboradores. O autor principal
deve garantir que todos os coautores apropriados estejam incluidos no artigo. O
autor principal também deve certificar-se que todos os coautores viram e aprova-
ram a versao final do manuscrito e que concordaram com sua submissao para
publicagao.

Divulgacao e conflitos de interesses: todos os autores devem divulgar no ma-
nuscrito qualquer conflito financeiro ou de outra natureza que possa influenciar
os resultados ou a interpretacao de seu manuscrito. Todas as fontes de apoio
financeiro para o projeto devem ser divulgadas.

Erros fundamentais em trabalhos publicados: quando um autor descobre um
erro significativo ou imprecisdo em seu trabalho publicado é obrigagdo do autor
informar imediatamente o editor da revista ou a Editoria de Periodicos e cooperar
com o editor para corrigir o artigo.

Deveres da Editora

Estamos empenhados em garantir que publicidade, reimpressao ou qualquer outra
fonte de receita comercial nao tenha qualquer impacto ou influéncia sobre as decisoes
editoriais.

Nossos artigos sao avaliados por pares para garantir a qualidade da publicagao cienti-
fica. Este periddico utiliza o CrossCheck (software antiplagio da CrossRef).

* Esta declaragao se baseia nas recomendacgoes da Elsevier e no Best Practice Guide-
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1. Article Submission

Article propositions for publishing on the International Journal of Digital Law must be
sent through the electronic submission system (free of cost) and access through login
and password. Propositions sent by e-mail will not be accepted. The Journal has the
right to accept or reject any originals received, according to its Editorial Board’'s recom-
mendations, including the inadequacy of the article’s theme to the journal’s editorial
profile, as well as the right to propose modifications.

2. Author Qualification

At least one of the authors must own either a PhD degree or a Doctor of Juridical
Science (J.S.D. or S.J.D), Doctor juris (Dr. iur. or Dr. jur.), Doctor of Philosophy (Ph.D.)
ou Legum Doctor (LL.D.) degree. This requirement can be relativized, never exceeding
30% of the articles per edition, in exceptional cases of: (i) authors affiliated to foreign
institutions; (ii) articles written in English.

3. Originality and exclusivity

Articles for publication in the International Journal of Digital Law must be original and
exclusive, except in case of articles written in a foreign language and published outsi-
de Brazil. After the publication of the article in this journal, it can also be published in
books and compilations, as long as the original publication is mentioned. We ask the
authors to commit to not publish the article in other journals or reviews, as well as not
to submit it to other journals at the same time.

4. Languages
Articles can be submitted in English, Portuguese, and Spanish.

5. Registration of the metadata in the electronic submission system

5.1. At the time of submission of the article to the electronic system, the metadata
fields must be filled in according to these guidelines, under penalty of preliminary re-
jection of the submission.

5.2. Authors

5.2.1. first name/Middle name/Last name: indication of the full name of the author(s)
with only the initials of each name in capital letter. In case of articles in co-authorship,
the names of all coauthors must be inserted in the system in the order that should
appear at the time of publication.

5.2.2. E-mail: indication of the e-mail address of the author(s) for contact, which will
mandatorily appear in the published version of the article.

5.2.3. ORCID iD: indication of the number of the author’s ORCID identifier (for further
information click here). The ORCID identifier can be obtained in ORCID register. Authors
must have to accept the patterns for presentation of ORCID iD and include the full URL
(e.g.: https://orcid.org/0000-0003-1781-1726).

5.2.4. URL: link to the author’s full curriculum. In the case of Brazilian authors, the link
to the Lattes Curriculum should be indicated.
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5.2.5. Affiliation: indication of the author’s main institutional affiliation (or two main
affiliations if both of the links with them have the same importance). The main insti-
tution is where the author is professor or student, or, in case of not being professor
or student anymore, the institution where the authors obtained their major academic
title (PhD, J.S.D., LL.M, B.A., etc.). The institution’s name must be written in full (not
abbreviated) and in the original language of the institution (or in English for non-Latin
languages), followed by an indication of the country of origin of the institution between
parentheses. If the author is a professor and also a PhD, J.S.D or LL.M candidate in
another institution, the main affiliation will be the institution where the author is can-
didate.

5.2.6. Country: indication of the country of the author’s main institutional affiliation.
5.2.7. Bio Statement: indication of the author’s abbreviated CV, with the information or-
ganized in the following sequence: first, the indication of the institution to which the au-
thor is affiliated as a professor; second, between parentheses, the city, state/province
(if applicable) and country of the institution; third, indication of academic titles (starting
with the highest); fourth, other bonds with scientific associations; fifth, profession; etc.
5.3. Title and Abstract:

5.3.1. Title: title in the language of the article, with only the first letter of the sentence
in capital letter.

5.3.2. Abstract: abstract in the language of the article, without paragraph or citations
and references, with up to 200 words.

5.4. Indexing:

5.4.1. Keywords: indication of 5 keywords in the language of the article (in lower case
and separated by semicolons).

5.4.2. Language: indicate the acronym corresponding to the language of the article
(Portugués=pt; English=en; Espanol=es).

5.5. Supporting Agencies: articles resulting from funded research projects should indi-
cate in this field the source of funding.

5.6. References: insert the complete list of references cited in the article, with a space
of one line between them.

6. Text Presentation and pre-textual elements

6.1. The article must have between 15 and 30 pages (size A4 — 21 cm x 29,7 cm),
including introduction, development and conclusion (not necessarily with these titles)
and a bibliographic reference list. The maximum number of pages can be relativized in
exceptional cases, decided by the Editorial team.

6.2. Edges (margins) must be: top and left with 3 cm, bottom and right with 2 cm.
6.3. The text must use Font Times New Roman, size 12, line spacing 1.5, and spacing
0 pt before and after paragraphs.

6.4. References must use Font Times New Roman, size 10, simple space between
lines.

6.5. In the development of the text, the paragraphs must contain decrease of 1.5 cm
from the left margin. Titles and subtitles must be aligned with the left margin without
decrease.

6.6. The structure should observe the following order:
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6.6.1. Title in the article’s language, in bold, centralized, with the first letter of the
sentence in capital letter.

6.6.2. In case of indicating information related to the article (financing from sponsoring
agencies, acknowledgments, translators, etc.), it is necessary to insert a footnote with
an asterisk (not number) on the right side of the title in the article’s language.

6.6.3. Title in English, with only the first letter in capital letter, in bold and in italic,
centralized. In the case of articles written in English, this element must be substituted
by the title in Portuguese.

6.6.4. The article must not include the names of the author(s). The information for
publication purposes will be taken from the metadata entered by the author(s) in the
journal’s electronic system at the time of submission.

6.6.5. Abstract in the article’s language (font Times New Roman, 12, simples lines, wi-
thout paragraph or quotations and references, until 200 words), preceded by the word
“Abstract” written in the article’s language.

6.6.6. Indication of five keywords in the article’s language (in lower case and separated
by semicolon), preceded by the expression “Keywords” written in the article’s language.
6.6.7. Abstract in English (font Times New Roman, 12, simples lines, without paragra-
ph or quotations and references, up to 200 words), preceded by the word “Abstract”.
In case of articles written in English, this element must be replaced by the abstract
(“resumo”) in Portuguese.

6.6.8. Indication of five keywords in English (in lower case and separated by semico-
lon), preceded by the expression “Keywords”. In case of articles written in English, this
element must be replaced by keywords (“palavras-chave”) in Portuguese.

6.6.9. Table of contents, indicating the titles of the sections and subsections, with
progressive humbering in Arabic numbers.

6.6.10. Development of the scientific article: progressive numbering, in Arabic num-
bers, must be used to make clear the content’s systematization.

6.6.11. Bibliographic references list must bring only sources that were really used,
located in the end of the article, separated by a simple space, lined to the left margin
(no indent).

6.6.12. For other aspects, apply Brazilian technical norms (ABNT NBR 10520:2002 e
14724:2011).

6.6.13. In the case of articles with 4 or more authors, it is necessary to include a foot-
note indicating the contribution of each one to the article.

6.7. Highlights must be made only in italics, meaning that bold, underlined or caps
lock, cannot be used to highlight.

6.8. Images and boards must be inserted in the text, not in the end in form of attach-
ments.

7. Scientific Methodology

7.1. The references of books, chapters in collective books, articles, theses, disser-
tations/essays, monographs of quoted authors used as base to write the text must
be mentioned as a reference on the footnotes, with all the information about the text,
according to the Brazilian technical norms (ABNT NBR 6023:2018 — summarized in the
item 7.1.3 below), and especially, indicating the page of which the information written
on the text was taken, right after the reference.
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7.1.1. Book’s title (or journal’s title) must be highlighted in italics (bold shall not be
used for that purpose).

7.1.2. Articles written in the format AUTHOR-YEAR will not be accepted for publishing.
7.1.3. References shall appear as follows:

7.1.3.1. Books: LAST NAME, Name Middle Name. Title of the book in italics: subtitle
not in italics. Number of the edition. City: Publisher, Year.

Example:

KEEN, Andrew. Vertigem digital: por que as redes sociais estao nos dividindo, dimi-
nuindo e desorientando. Trad. Alexandre Martins, Rio de Janeiro: Zahar, 2012. 254p.
7.1.3.2. Chapter in a collective book:

LAST NAME, Name Middle Name. Title of the Chapter not in bold. In: ORGANIZER’S
LAST NAME, Name Middle Name; 2"° ORGANIZER’S LAST NAME, Name Middle Name,
and so on, separated by semicolon (Org. or Coord.). Title of the book in italics: subtitle
not in Italics. Number of the edition. City: Publisher, Year. first page-last page [prece-
ded by “p.”].

Example:

DOTTA, Alexandre Godoy. Derechos de la Poblacion LGBT+ en Brasil: Vulnerabilidad
Social entre Avances y Retrocesos. In: BRAVO, Alvaro Sanches; CASIMIRO, Ligia Melo
de; GABARDO, Emerson. (Org.). Estado Social Y Derechos Fundamentales en Tiempos
de Retroceso. Sevilha: Ponto Rojo, 2019. p. 203-228.

7.1.3.3. Articles in journals:

LAST NAME, Name Middle Name. Title of the article not in bold. Title of the journal
in italics, city, volume, number, first page-last page [preceded by “p.”], months of
publishing [abbreviated with the first three letters of the month followed by dot and
separated by a slash]. Year.

Example:

GABARDO, Emerson; SAIKALI, Lucas Bossoni. A prescritibilidade da acao de ressarci-
mento ao erario em razdo de atos de improbidade administrativa. Revista Juridica —
Unicuritiba, Curitiba, v. 1, p. 514-543, 2018.

7.1.3.4. Theses of Full Professor contests, Doctoral theses, Master’s dissertations/
essays, Undergraduate and Graduate courses monographs:

LAST NAME, Name Middle Name. Title in italics: subtitle. City, year. number of pages
followed by “f”. Kind of the work (Degree obtained with the defense) — Department or
Sector, Name of the institution.

Example:

SANTOS, Fabio de Sousa. Analise Comparada da Competicdo na Contratagdo Publica
Brasileira e Estadunidense. Curitiba, 2018. 134f. Dissertacao (Mestrado em Mestrado
em Direito) — Pontificia Universidade Catolica do Parana. Curitiba: 2018.

7.1.3.5 DOI - Digital object identifier: If the document consulted in the research has
the DOI number, it is recommended to include, in a complementary way, the number
after the end of each reference. Example:

DOTTA, Alexandre Godoy. Public policies for the assessment of quality of the Brazilian
higher education system. Revista de Investigacoes Constitucionais, Curitiba, v. 3, p.
53-69, 2016. DOI. 10.5380/rinc.v3i3.49033.
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7.1.3.6. Documents in electronic media: Documents extracted from electronic media
must present after the end of each reference the location of the network where it was
found and presented as follows. Example:

DIJDL. International Journal of Digital Law. Regras para a submissao de artigos. Dispo-
nivel em: https://journal.nuped.com.br/index.php/revista/about/submissions Acesso
em: 12 fev. 2020.

7.1.4. The elements of references must observe the following model:

7.1.4.1. Author: LAST NAME in capital letters, comma, Name with the initials in capital
letters, Middle Name with the initials in capital letters, followed by a dot.

7.1.4.2. Edition: the information must only be included after the second edition of the
book, without ordinal, followed by a dot and “ed.”. Example: 2. ed.

7.1.4.3. Year: it must be written with Arabic numerals, without dot in thousand, prece-
ded by comma, and followed by a dot. Example: 1997.

7.1.5. In case of being impossible to find one of those elements, the absence must be
resolved in the following manner:

7.1.5.1. Absence of city: replace for [S.l.].

7.1.5.2. Absence of publisher: replace for [s.n.].

7.1.5.3. Absence of year: the approximated year must be indicated between brackets,
followed by a question mark. Example: [19987?].

7.2. The quotations (words, expressions, sentences) must be carefully reviewed by the
authors and/or translators.

7.2.1. The direct quotations must follow this pattern: transcription until four lines
should fit in the text body, with normal letter, normal spacing and quotation marks.
7.2.2. It is strongly recommended that long textual quotations (more than four lines)
are not used. However, if indispensable, they shall constitute an independent paragra-
ph, with 1,5 cm of decrease related to the left margin (justified alignment), with simple
lines and font 10. In that situation, quotation marks must not be used.

7.2.3. It is forbidden the use of “op. cit.”, “loc. cit.”, “ibidem” and “idem” in the foot-
notes. The references in footnote must be complete and written out.

7.2.4. For the mention of authors in the text body, it is forbidden the use of capital let-
ters (e.g. for Name LAST NAME...). In this case all mentions shall be written only with
the first letter in capital letter (ex.: for Name Last Name...).

8. Composition

8.1. Apart from having an adequate scientific language for an editorial publication, the
text must be reviewed.

8.2. In the case of articles written in Portuguese, the writing must obey the new ortho-
graphic rules in force since the promulgation of the Portuguese Language Orthographic
Agreement, from January 1%, 2009.

8.3. Citations of texts that precede the Agreement must respect the original spelling.

9. Articles resulted from funded researches

Articles resulted from funded research projects shall indicate in a footnote, located
at the end of the article title in the original language, the information related to the
research financing.
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10. Copyright statement

Authors who publish in this Journal have to agree to the following terms:

10.1. No copyright or any other remuneration for the publication of papers will be due.
10.2. Authors retain copyright and grant the International Journal of Digital Law the
right of first publication with the article simultaneously licensed under the Creative
Commons Attribution License, which allows sharing the work with recognition of its
initial publication in this Journal. Moreover, because of their appearance in this open
access Journal, articles are free to use, with proper attribution, in educational and
non-commercial applications.

10.3. Authors are allowed and encouraged to post their work online (e.g. in institutional
repositories or on their personal webpage) at any point before or during the submission
process, as it can lead to productive exchanges, as well as increase the impact and
citation of published work (see The Effect of Open Access).

11. Authors responsibilities

11.1. Authors are responsible for the published content, committing therefore to par-
ticipate actively in the discussion of the results of their scientific research, as well as
the review process and approval of the final version of the work.

11.2, Authors are responsible for the conducting all the scientific research, as well as
its results and validity.

11.3. Authors should report the Journal about any conflict of interest.

11.4. Authors are fully and exclusively responsible for the opinions expressed in their
articles.

11.5. When submitting the articles, authors recognize that all statements contained in
the manuscript are true or based on research with reasonable accuracy.

12. Conflict of interest

The public confidence in the double-blind peer review process and the credibility of
published articles depend in part on how conflicts of interest are managed during ma-
nuscript writing, peer review and decision making by the editors.

12.1. It is mandatory that the author of the manuscript declares the existence or not
of conflicts of interest. Even thinking that there are no conflicts of interest, the author
must declare this information in the article submission act, marking that field.

12.2. Conflicts of interest may appear when authors, reviewers or editors have inte-
rests that, apparently or not, may influence the development or evaluation of manus-
cripts.

12.3. When authors submit a manuscript, they are responsible for recognizing and
revealing financial or other nature conflicts that may have influenced their work.

12.4. Authors must recognize all the financial support for the work and other financial
or personal connections related to the research. The contributions of people who are
mentioned in the acknowledgments for their assistance in the research must be des-
cribed, and its consent to publication should be documented.

12.5. Manuscripts will not be simply dismissed because of a conflict of interest. A
statement that there is or not a conflict of interest must be made.

12.6. The ad hoc reviewers must also reveal to editors any conflicts of interest that
could influence their opinions about the manuscript and must declare themselves un-
qualified to review specific documents if they believe that this procedure is appropriate.
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In the case of the authors, if there is silence from the peer reviewers about potential
conflicts, it will mean that conflicts do not exist.

12.7. If a conflict of interest on the part of the peer reviewers is identified, the Editorial
Board will send the manuscript to another ad hoc reviewer.

12.8. If the authors are not sure about what might constitute a potential conflict of
interest, they should contact the Journal’s Editor-in-Chief.

12.9. In cases in which members of the Editorial Team or some other member publish
frequently in the Journal, it will not be given any special or different treatment. All sub-
mitted papers will be evaluated by double blind peer review procedure.

1 3. Other information

13.1. The articles will be selected by the Editor-in-Chief and the Editorial Board of the
Journal, which will contact the respective authors to confirm the text reception, and
then forward them to the two ad hoc reviewers’ analysis.

13.2. The received and not published originals will not be given back.

13.3. Authors have the right to appeal of the editorial decisions.

13.3.1. They will be granted five (5) days from the date of the final decision of the
Editorial Board to appeal.

13.3.2. The written appeal must be sent to the e-mail: <journal@nuped.com.br>.
13.3.3. The appeal will be examined by the Editorial Board within thirty (30) days

CONDITIONS FOR SUBMISSIONS

As part of the submission process, authors are required to check off their submission’s
compliance with all the following items, and submissions may be returned to authors
that do not adhere to these guidelines.

1. The contribution is original and unpublished (except in the case of articles in a
foreign language published abroad) and it is not being evaluated for publication
by another Journal; otherwise, it must be justified in “Comments to the Editor.”

2. The submission file is in Microsoft Word, OpenOffice or RTF.

3. URLs for the references have been informed when possible.

4. The text has between 15 and 30 pages (A4 size — 21 cm by 29.7 cm), including
the introduction, development, conclusion (not necessarily with these titles) and
a list of references; margins used are: left and top of 3 cm and right and bottom
of 2 cm; the text is written in Times New Roman format, size 12, line spacing 1.5,
and spacing O pt. before and after paragraphs; in the footnotes it was used Times
New Roman, size 10, 1 pt. spacing; in the text development, paragraphs have an
indent of 1.5 cm from the left margin; headings and subheadings are alighed on
the left margin; figures and tables are inserted in the text, not in the end of the
document as attachments.

5. The text respects the stylistic and bibliographic requirements outlined in the Au-
thor Guidelines, on the page About.

6. In case of submission to a section with peer review (e.g.: articles), the instruc-
tions available in Ensuring blind evaluation by peer reviewers have been followed.

7. The author states that, except for the direct and indirect quotations clearly indi-
cated and referenced, the article is of his/her authorship and therefore does not
contain plagiarism. And states that he/she is aware of the legal implications of
the use of other authors material.

International Journal of Digital Law, Belo Horizonte, ano 1, n. 1, p. 139-148, jan./abr. 2020 145


https://journal.nuped.com.br/index.php/revista/about/submissions
https://journal.nuped.com.br/index.php/revista/about/submissions
https://journal.nuped.com.br/index.php/revista/about/submissions

DIRETRIZES PARA AUTORES

8. The author states that participated in the work enough to make public their res-
ponsibility for the content and that all statements contained in the manuscript are
true or based on research with reasonable accuracy.

9. The author agrees with the liability policy defined in item 10. Authors responsibi-
lities of the Author Guidelines.

PRIVACY STATEMENT

This journal is committed to ethics and quality in publication, following international
patterns of scientific publication. We support standards of expected ethical behavior
for all parties involved in publishing in our journal: the author, the journal editor, the
peer reviewer and the publisher. We do not accept plagiarism or other unethical beha-
vior. Thus, it follows the guidelines of the 2nd World Conference on Research Integrity,
Singapore, July 22-24, 2010.

Duties of Editors

¢ Publication decision: The journal’s editor is responsible for deciding which of
the articles submitted to the journal should be published. The editor is guided by
the policies of the journal’s editorial board and constrained by such legal require-
ments as shall then be in force regarding libel, copyright infringement and plagia-
rism. The editor may consult with editorial board or reviewers in decision making.

¢ Fair play: The editor should evaluate manuscripts for their intellectual content
without regard to race, gender, sexual orientation, religious belief, ethnic origin,
citizenship, or political philosophy of the authors.

e Confidentiality: The editor and any editorial staff must not disclose any infor-
mation about a submitted manuscript to anyone other than the corresponding
author, reviewers, potential reviewers, other editorial advisers, and the publisher,
as appropriate.

¢ Disclosure and Conflicts of interest: The editor must not use unpublished infor-
mation in his/her own research without the express written consent of the author.
The editor should recuse him/herself from considering manuscripts in which he/
she has conflicts of interest resulting from competitive, collaborative, or other
relationships or connections with any of the authors, companies, or (possibly)
institutions connected to the papers.

¢ Involvement and cooperation in investigations: The editor should take reasona-
ble responsive measures when ethical complaints have been presented concer-
ning a submitted manuscript or published paper.

Duties of Reviewers

e Contribution to Editorial Decision: Peer review assists the editor in making edito-
rial decisions and through the editorial communications with the author may also
assist the author in improving the paper.

* Promptness: Any selected referee who feels unqualified to review the research re-
ported in a manuscript or knows that its prompt review will be impossible should
notify the editor and excuse himself from the review process.

¢ Confidentiality: Any manuscripts received for review must be treated as confiden-
tial documents. They must not be shown to or discussed with others.
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Standards of Objectivity: Reviews should be conducted objectively and referees
should express their views clearly with supporting arguments.
Acknowledgement of Source: Peer reviewers should identify relevant published
work that has not been cited by the authors. The peer reviewer should also call to
the editor’s attention any substantial similarity or overlap between the manuscript
under consideration and any other published paper of which they have personal
knowledge.

Disclosure and Conflicts of Interest: Privileged information or ideas obtained
through peer review must be kept confidential and not used for personal advanta-
ge. Reviewers should not consider manuscripts in which they have conflicts of in-
terest resulting from competitive, collaborative, or other relationships or connec-
tions with any of the authors, companies, or institutions connected to the papers.

Duties of Authors

Reporting standards: Authors of reports of original research should present an
accurate account of the work performed as well as an objective discussion of its
significance. Underlying data should be represented accurately in the paper. A
paper should contain sufficient detail and references to permit others to replica-
te the work. Fraudulent or knowingly inaccurate statements constitute unethical
behavior and are unacceptable.

Originality and Plagiarism: The authors should ensure that they have written
entirely original works, and if the authors have used the work and/or words of
others that this has been appropriately cited or quoted. Plagiarism in all its forms
constitutes unethical publishing behavior and is unacceptable.

Multiple or Redundant Publication: An author should not in general publish ma-
nuscripts describing essentially the same research in more than one journal or
primary publication. To publish the same article in different journals without in-
forming the editors and having their agreement constitute unethical publishing
behavior and is unacceptable.

Acknowledgement of Sources: Proper acknowledgment of the work of others
must always be given. Authors should cite publications that have been influential
in determining the nature of the reported work. Information obtained privately, as
in conversation, correspondence, or discussion with third parties, must not be
used or reported without explicit, written permission from the source. Information
obtained in the course of confidential services, such as refereeing manuscripts
or grant applications, must not be used without the explicit written permission of
the author of the work involved in these services.

Authorship of the Paper: Authorship should be limited to those who have made
a significant contribution to the conception, design, execution, or interpretation
of the reported study. All those who have made significant contributions should
be listed as co-authors. Where there are others who have participated in certain
substantive aspects of the research project, they should be acknowledged or lis-
ted as contributors. The corresponding author should ensure that all appropriate
co-authors and no inappropriate co-authors are included on the paper, and that all
co-authors have seen and approved the final version of the paper and have agreed
to its submission for publication.
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¢ Disclosure and Conflicts of Interest: All authors should disclose in their manus-
cript any financial or other substantive conflict of interest that might be construed
to influence the results or interpretation of their manuscript. All sources of finan-
cial support for the project should be disclosed.

¢ Fundamental errors in published works: When an author discovers a significant
error or inaccuracy in his/her own published work, it is the author’s obligation to
promptly notify the journal editor or publisher and cooperate with the editor to
retract or correct the paper.

Duties of the Publisher

We are committed to ensuring that advertising, reprint or other commercial revenue has
no impact or influence on editorial decisions.

Our articles are peer reviewed to ensure the quality of scientific publishing and we are
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